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Osszefoglalds — Az atomerdmiivek miikodésiik, felépitésiik
és a felhasznalt iizemanyag miatt tobbféle veszélyforrassal
szemben is sebezheték és egy esetleges meghibisodas
sulyosan veszélyeztetheti a lakossagot és a természetet. Ezen
veszélyforrasok kezelése a nuklearis ipar harom pillérének
feladata: biztonsag, biztositék és védelem. A szindékos
emberi cselekményekkel szemben a nuklearis védettség és a
telephely fizikai védelme all szemben. A védelmi rendszer
kiépitése soran a telephelyi adottsigokon és védendé
objektumokon tul figyelembe Kkell venni olyan iparagi
sajatossagokat, mint a tobbi pillér el6irdsai, a baleset-
elharitas eljarasai vagy pedig a tervezési alapfenyegetettség.
Jelen cikk igyekszik a nuklearis védettség legfontosabb hazai
kovetelményeit és egyiittmiikodését a tobbi teriilettel
bemutatni, illetve felhivni a figyelmet a szakma jovdbeni
kihivasaira.

Kulcsszavak: nuklearis 1étesitmény, atomerdmi, védettség,
fizikai védelem, biztonsagi és védettségi teriiletek kooperacidja

Abstract — Nuclear power plants can be vulnerable to a
variety of threats due to their operation, construction and
type of the used fuel, and a possible failure can seriously
endanger the population and nature. Treating these threats
is the task of the three pillars of nuclear industry: safety,
safeguards and security. The nuclear security and the
physical protection of the site is against the malicious human
acts. During the construction of the physical protection
system, industry specificities such as the other pillars’
requirements, emergency management procedures, or the
design basis threat should be considered in addition to site
features and target objects. This article seeks to demonstrate
the most important domestic requirements for nuclear
security, the cooperation with other fields, and to draw
attention to the future challenges.

Keywords: nuclear facility, nuclear power plant, security,
physical protection, cooperation of the safety and security fields

1 BEVEZETES

A vilag villamos energia termelésének egy szignifikans
részét  az atomer6miivek adjdk. A Nemzetkozi
Atomenergia Ugyndkség (a tovabbiakban: NAU)
statisztikdja alapjan, amely a Power Reactor Information
System elnevezési rendszerében talalhato, a vilag
orszagaiban 450 reaktor iizemel kiilonb6zd atomerémiivi
telephelyeken, amelyek Osszesen 393 843 MW
villamosenergia kapacitast biztositanak. Az tizemel6ken tal
58 energiatermeld reaktor van épités alatt. [1]

Magyarorszagon az 1980-as évek Ota vesznek részt a
termelésben atomerémiivek. Az elsé blokk 1982-ben
csatlakozott a villamos energia-rendszerhez, majd ezt
kovetden tovabbi harom 1987-ig. A négy jelenleg is
iizemeld, orosz VVER-440 tipusu blokk Paks vérosatol
délre talalhato és jelenleg az MVM Paksi Atomerdmii Zrt.
tulajdondban vannak. A blokkok mar tl vannak egy
teljesitmény-novelésen, az erdmi jelenleg 2000 MW
villamos teljesitményli és mar engedélyezték az iizemidd
hosszabbitasukat is, igy az erémii a 2030-as évekig termelni
fog. [2] Hogy a hazai vertikumban ezt kovetden is
megmaradjon a nuklearis termelés, mint az egyik
legtisztabb  energiatermelési forma a  szén-dioxid
kibocsajtas szempontjabol, a magyar Orszaggytlés 2009.
marcius 30-an megadta az elvi hozzgjarulast a bdvitéshez.
A paksi telephelyen, a jelenleg tizemeld erdmi mellett két
uj fog épiilni. Az Orszaggyiilés 2014. februar 6-an fogadta
el a T/13628. szamu torvényjavaslatot, amely az orosz-
magyar allamkozi atomenergetikai egyiittmiikodésrol szol.
Ennek értelmében az orosz Roszatom fogja a két uj VVER-
1200 vagy masnéven AES-2006 tipusu blokkokat
felépiteni. [3][4]

A tervezett bovitések miatt az elkovetkezo évtizedekben
is hangstlyos szerepet fog kapni a nukledris ipar harom
alappillérébdl, a biztonsag ¢és a biztositék mellett, a
nukleéris védettség. Még a biztonsag feladata a reaktorok
védelme egy természeti vagy nem szandékos emberi
cselekedet kovetkezményei ellen, a biztositekié pedig,
hogy garantalja az atomenergia békés célu felhasznalasat és
megakadalyozza az atomfegyverek elterjedését, addig a
védettség az erémiivet és a felhasznalt nuklearis anyagot
védi a rossz szandékll emberi cselekedetek ellen. Az utobbi
években, a kontinens megnovekedett terrorfenyegetettsége
miatt, az atomerémiivek és mas, a nukledris iparhoz
kapcsolodo 1étesitmények védelme ismét eldtérbe kertilt
nemcsak a szakmaban, de lakossagi korokben is. Ezt
sulyosbitotta a hir, hogy a belga tdmadasok soran az
elkovetok egy atomerdmiivet is a célpontok kozé vettek. [5]

2 ATOMEROMUVEK JELLEGZETESSEGE

Egy hagyomanyos tiizeléanyaggal miik6do erdmiiben az
energiatermelési folyamat leegyszertsitve a
kovetkezOképp néz ki: a bemend tiizeldanyagot (legyen az
szén, foldgdz vagy ettdl eltérd) egy zart térben elégetik
(kazan). A felszabadulé hdvel csovekben futd vizet
forralnak fel és gézologtetnek el. Az igy keletkezd gbzt a
turbindkra vezetik, amelyet expandéalas kozben meghajtja a
turbinat. A turbina egy tengelyen keresztiil egy generatort
hajt meg, amely a forgasi energiat villamos energidva
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alakitja at. A turbinabdl kijovo folyékony kondenzatum a
kondenzatorokon 4atmenve lehil és egy szivattyu
segitségével visszakeriil az égéstérbe. A kondenzatort egy
végsd hdelnyeldvel kell dsszekdtni, hogy a turbinabol
kijovo viz hiithet6 legyen. Ez lehet egy folyo, egy to vagy
pedig valamilyen hiitdtorony (nedves vagy szaraz). [0sz
korf]

Egy atomer6miiben a fenti folyamathoz hasonlo
korfolyamat jatszodik le, de a hofelszabaditas nem égéssel
torténik, hanem reaktorban a radioaktiv lancreakcion
keresztiil. Egy, a hazankban is lizemelo, illetve létesitendd,
nyomottvizes blokkban a reaktorbol kilépé folyadék nem
keriil kozvetleniil a turbindkra, ugyanis azzal radioaktiv
kontaniméciot okozna a turbinafokozatokon. Ehelyett a
gozfejlesztobe kertil, ahol egy fizikailag elvalasztott
masodik korben keringtetett folyadékot melegit fel és forral
el. A gbz innentdl mar a hagyomanyos modon keriil a
turbindkra majd onnan a kondenzatorba. A masik gyakori
tipusnal, a forralovizes reaktoroknal, a reaktortartalybol
kilépé viz kozvetlenil a turbindkra keriil ezzel
beszennyezve azt. A nyomottvizes rendszer, az 1. dbran
lathaté modon, harom részre, vagy korre oszthatd: primer,
szekunder ¢és tercier.

Folyb

ST -
P A R A S T S

1. abra: Uzemanyag szallito konténerek rogzitése a szallitd jarmii
rakterében. [6]

A primerkér foglalja magaba tobbek kozott a
reaktortartalyt, a tipustol fliggd szamu hideg- és melegagi
vezetékeket, a fOkeringtetd szivattyukat, a térfogat
kompenzitort, a zoéna lizemzavari hiitéviz rendszer
(ZUHR) elemeit és a gézfejlesztot. A primerkdrt magaba
foglalo épiiletek tervezésekor elsddleges szempont, hogy a
tervezési alapban levé (méretezési) foldrengésnek
ellenalljon, illetve az 1j tipusokndl a nagyméreti
utasszallito repiilégépek razuhanasara is tervezik. Az
épiileten beliill az egyes rendszerek és rendszerelemek
helyileg széttagolva, egymastol fizikailag elvalasztva
vannak. A belsé falazatok kialakitasakor az elarasztas és a
meghibasodasok miatti athatasok ellen is védeni kell a
berendezéseket.

A reaktortartaly foglalja magaba és mint mérnoki gat,
védi a zonat. A zénaban talalhatok az lizemanyag kazettak
és a szabalyzo- és biztonsagvédelmi (SZBV) rudak. A
kazettak palcakbol épiilnek fel és a palcakon beliil vannak
az alacsony dusitasti uranbol porkohészati modon késziilt
pasztilldk. A zéndban  lejatsz6dd  maghasadas
kovetkeztében  felszabaduldé hé melegiti fel a
nagynyomasu, 100 bar feletti, vizet, amely egyszerre a
htit6kdzeg és a neutronok lassitasdhoz sziikséges moderator
is. A zoénaban lezajlo lancreakciot a hiitokozegbe kevert
bérsav koncentracioval és az SZBV rudak mozgatasaval
lehet szabalyozni vagy teljesen leallitani.

A primerkorhoz kapcsolodd biztonsagi rendszerek
feladata a lancreakcido ledllitasa és a lednyelemek
bomlasabol szarmazo ugynevezett remanens ho elvezetése.

A rendszerek kozott vannak passzivak, amelyek nem
igényelnek  semmilyen  kiils6  energiaforrast  és
automatikusan taplalnak be a primerkorbe, illetve aktivak
is. A végs6 kitlizott cél minden esetben a zdnaolvadas
elkeriilése, azaz, hogy a zonaban leve lizemanyag pasztillak
a hiités hidnya miatt ne olvadjanak meg és jussanak ki a
palcakbol és kazettakbol. Amennyiben ez mégis
megtorténne, akkor az ujabb tipusoknal rendelkezésre
allnak sulyosbaleseti berendezések, hogy a keletkez6
zonaolvadékot a reaktortartdlyon beliil tartani tudjak, vagy
ha kijutott, akkor az Osszegylijtése és hiitése megoldott
legyen.

A dolgozok és a lakossag megovasat az ionizalod sugarzas
karos hatasaitol védé berendezések és intézkedések
Osszességét sugarvédelemnek nevezik. Az egyik eleme
alapjan, amely az arnyékolds, a primerkori épiileti és a
térelvalasztod falazatok betonbol késziilnek és egy atlagos
épiilethez képest joval vastagabbak. A belso ¢s kiilso ajtok
¢és teherkapuk is specialisan megerdsitettek, mas nyilaszaro
pedig nem talalhato.

A gozfejleszt6 *masik’ oldalan talalhat a szekunderkor.
Ennek feladata a primerkdri hé elvezetése ¢és az
energiatermelés. A szekunderkdron beliil taladlhatok a
turbindk és a hozzajuk kapcsolodd generatorok, illetve a
kondenzator, amely a tercier koron keresztil a végso
héelnyelébe  juttatja el a  primerkdrbdl  érkezo
hémennyiséget.

2.1  Kiszolgalo épiiletek

A reaktor vagy konténment ¢épiileten ¢és a
turbinacsarnokon kiviil az atomerdmiivek miikodését tobb,
kiilonallo kiszolgalo épiilet biztositja. Ezek kozo6tt vannak
olyanok, amelyek a védelem szempontjabol kiemelt
jelentéségliek. Az alabbiakban, a teljesség igénye nélkiil,
néhany, az lizem ¢€s a biztonsag szempontjabol jelentds
épiilet kertil ismertetésre.

A tercier kor fo eleme a kondenzatorokat a végso
héelnyeldvel 6sszekotd épitmény. Frissvizes hiités esetén
ez a vizkiviteli mi, atmoszféra hasznalata esetén pedig a
hiitétorony. Mindkét esetben a kondenzatorral ezeket
csovezetekek kotik 0ssze, amelyek lehetnek szabadon allok
vagy fedettek.

A reaktor biztonsagi rendszerének egy sarokeleme a
tartalék dizelgeneratorok, amelyek rendeltetése, hogy a
kiils6 villamos energia betaplalas elvesztése esetén a
legfontosabb rendszereket és rendszerelemeket ellassa. A
generatorok megerdsitett épiiletben vannak, amihez védett
dizeltank is tartozik.

Egyes blokktipusoknal a friss i{izemanyag-tarolé a
konténmenten kiviil taladlhatd kiilonalld épiiletben.
Ugyanigy a keletkezo kis- és kdzepesaktivitast radioaktiv
hulladékok kezelését és ideiglenes tarolasat is végezhetik
egy, a reaktorépiilettel Osszekotott, de attol eltérd
szerkezetli épiiletben.

3 JOGSZABALYI HATTER

Az atomerémivek fizikai védelmének jogszabalyi
hatterével kapcsolatos egyik hazai kérdés, illetve gyakran
felreértés, hogy kritikus infrastruktiranak tekintheté-e. 4
létfontossagu rendszerek és letesitmények azonositasarol,
kijelolésérdl és védelmérdl szolo 2012. évi CLXVI. térvény
1. melléklete alapjan az energetikai agazat egyik alagazata
a villamosenergia-rendszer Iétesitményei, , kivéve az
atomeromii nuklearis biztonsagdara és sugarvédelmére,
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fizikai védelmere, valamint biztositéki feliigyeletére
vonatkozo szabdlyozdas hatalya ala tartozo rendszerek és
rendszerelemek . [7] Ezek alapjan az atomerdmiivek nem
sorolhatok a kritikus infrastruktira elemei k6zé és azok
el6irasai sem vonatkoznak a védelmére.

A nukledris létesitmények fizikai védelmének
jogszabalyi hatterét a fentiek alapjan tehat elsdsorban az
atomenergiarol szolo 1996. évi CXVI. térvény (a
tovabbiakban Atomtorvény vagy roviden Atv.) adja, illetve
annak a végrehajtasi rendelete, az atomenergia
alkalmazasa korében a fizikai védelemrdl és a kapcsolodo
engedélyezési, jelentési és ellendrzési rendszerrol szolo
190/2011. (IX.19.) Kormdnyrendelet (a tovabbiakban
Kormanyrendelet vagy roviden FVr.). Az Atomtorvény
30.§-a hatarozza meg a fizikai védelmi rendszer, azaz a
nuklearis védettség céljat, amely ,,a nukledris és mas
radioaktiv anyagok jogtalan eltulajdonitisanak, a Btk.
szerinti radioaktiv anyaggal visszaélés (250. §), a
szabotdzs, valamint a nuklearis vagy mds radioaktiv
anyaggal valo kozveszély okozdsa, kornyezetkarositas
elkovetésének megeldézését” [8], illetve a torvény kijeloli
még a nuklearis védettségért felelds hatosagokat, jelen
esetben az Orszagos Atomenergia Hivatal (OAH), mint az
atomenergia-feliigyeleti szerv, és az Orszagos Rendor-
fokapitanysag (ORFK), és azok feladatait. Az Atv.
szabotazsra vonatkozo definicidja alapjan (2. § 35.pont),
viszont kijelenthetd, hogy az atomerémiivek tovabbra is
kozérdekil tizemnek szamitanak, hiszen szabotazsnak kell
tekinteni a kozérdekli tizem miikddésének megzavarasat
kisérletét és annak elokésziiletét. [9]

Az Atomtdrvényben foglalt alapelveknek megfelelden a
2011-ben elfogadott Kormanyrendelet hatdrozza meg a
miszaki tartalomra és az eljarasrendekre vonatkozo
eléirasokat. Az atomerdmu lizemeltetdje koteles a fizikai
védelmi rendszerét, illetve annak minden modositasat
engedélyeztetni a hatosagokkal, amelyhez a 4. melléklet
szerinti fizikai védelmi tervet kell elkészitenie. A fizikai
védelmi terv az alapja a hatosagi ellendrzéseknek, illetve az
Osszes tobbi belsd szabalyzonak, végrehajtasi utasitasnak
és Orségokmanynak. A védelmi engedély 5 évig érvényes,
utdna egy 1j védelmi terv benyujtasaval kell megujitani.
[10] A Paksi Atomerdmi 2017-ben ujitotta meg sikeresen
a fizikai védelmi engedélyét.

Az FVr. 13. §-a el6irja, hogy ,,nuklearis létesitmenyt,
kivéve az 1 MW hoteljesitmény alatti reaktorral szerelt
nuklearis létesitményt, a radioaktiv hulladek atmeneti és
vegleges tarolojat, valamint az I. és 1. kategoridba tartozo
nuklearis anyagot fegyveres biztonsagi orséggel kell
védeni”.[11] A nukleéris iparban alkalmazott fegyveres
biztonsagi drségek felallitasat és lizemeltetését a fegyveres
biztonsagi Orsegrol, a természetvédelmi és a mezei
orszolgalatrol szolo 1997. évi CLIX. torvény és végrehajtasi
rendeletei szabalyozzédk, de az FVr. is tartalmaz tovabbi
eloirasokat is, mint példaul a kotelezd erdnléti felmérés.

A jogszabalyokban talalhat6 eldirasok értelmezésében és
alkalmazdsaban nyujt segitséget az OAH honlapjan
talalhato Gtmutatok. Ezek kovetése és betartdsa nem
kotelezo, de ajanlott, hiszen amennyiben a fizikai védelmi
rendszert az utmutatok szerint tervezik és iizemeltetik, ugy
az FVr. 32/B §-nak megfeleléen, a hatosagok az
alkalmazott modszerek helyességét nem vizsgaljak.
Ellenkez0 esetben viszont mind az OAH, mind pedig az
ORFK teljeskorti megfeleloségi vizsgalatot folytat le,
amely megndvelheti az engedélyezési eljaras idejét és kiilsd
szakértd bevonasa esetén a koltségét is. [10]

4 A FIZIKAI VEDELEMI RENDSZER FELEPITESE

4.1  Alapelvek és a tervezési alapfenyegetettség

A nukleéris létesitmények fizikai védelmét biztositd
rendszerek alapelveit az atomtorvény és az FVr. rogziti. Az
els6 a fokozatossag elve (Atv. 31. § (1)), azaz a védelem
mértekét a védett anyag tipusa, fizikai és kémiai
tulajdonsaga ¢és az altala jelentett kockazat, illetve a
fenyegetettsége alapjan kell meghatarozni. Ehhez az FVr.
fiiggden attol, hogy radioaktiv vagy nuklearis anyagrol,
illetve hulladékrol van-e szo, kategorizaldsi eljarasokat
definial. [10] Ez alapjan egy kis- és kozepes aktivitasu
radioaktiv  hulladékokat  6rz6  telephelynél  egy
atomerOmiivet, azonos orszagos fenyegetettségi szint
esetén, magasabb szinten kell védeni.

A masodik alapelv a mélységében tagolt védelem (Atv.
31. § (5)), amely kimondja, hogy a védelmi rendszernek
tobbszintlinek kell lennie és minden lehetséges elkdvetési
szcenarioval €és behatoldsi utvonallal szemben egyenld
szintll védelmet kell biztositania az 6rzott anyagoknak és
rendszereknek. A kategorizalast kdvetden a 2. dbran lathato
elvi séma alapjan kell a védelmi rendszert felépiteni ugy,
hogy magasabb (B vagy C) kategoridba tartozo radioaktiv
anyag vagy kritikus rendszerelem nem keriilhet
torekedni kell, hogy a tobb védelmi szint kialakitasara.
Elképzelhetd olyan felépitésii rendszer is, hogy egy C
védelmi zénan beliil kettd vagy tobb, egymastol elkiiloniilo
B szintii zona kertil kijelolésre.

Ellenérzott terulet - D-szint

Orzott z6na - C-szint

Fokozottan 6rzott zona - B-szint

Bels6 zéna - A-szint

2. abra: Fizikai védelmi zonak rendszerének kialakitasa és a zona
elnevezések. [12]

Az FVr. is megfogalmaz alapvetd kovetelményeket a
védelmi rendszerekkel szemben: biztositani kell az iddbeni
detektalast és a megfeleld késleltetést, hogy a reagald erék
kell6 szamban ¢és felszereléssel a megfeleld helyre
érhessenek, hogy az elkdvetoket cselekményiik
végrehajtasaban megakadalyozhassak (FVr. 6. § (1)).

A fizikai védelmi rendszer detektdladsi és elharitasi
funkcidinak teljesitenie kell az egyszeres hibatlirés
kovetelményét (FVr. 6. § (4)), illetve a rendszernek minden
napszakban, iddjarasi koriilményben és a védett
létesitmény minden tlizemallapotdban ugyanolyan védelmi
szintet kell biztositania (FVr. 6. § (3)).

A fentieken til a védelmi rendszert ugy kell iizemeltetni,
hogy a nukledris biztonsagi, baleset-elharitasi,
sugarvédelmi és mas biztonsagi eldirasokkal és miszaki
megoldasokkal harmonizalva miikddjon (FVr. 6. § (6)).

A nukledris ipar egyik specidlis eszkoze, amelyet a
védettségi tervezéshez és elemzésekhez is hasznalnak, a
tervezési alapfenyegetettség, vagy réviden DBT az angol
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Design Basis Threat elnevezésbdl. Az alapfenyegetettség
egy magas szinten mindsitett irat, amely megadja azt a
maximalis elkdvet6i 1étszamot, amelyre a fizikai védelmi
rendszert méretezni kell. A 1étszamon tal a DBT
meghatarozza az elkovetdi motivaciokat, elkovetési
modokat, fegyverzetet, felszerelést, specidlis tudast és a
belsé elkovetokkel kapcsolatos —informaciokat. A
hagyomanyos elkovetési modozatokon kiviil hazdnkban a
DBT meghatarozza a kibertérbdl érkezd fenyegetést is.
Magyarorszagon a DBT-t, a mar emlitett FVr. rendelet
alapjan az OAH 4ltal vezetett munkacsoport hatarozza meg
¢és aminek a munkdjaban az ORFK, az Alkotmanyvédelmi
Hivatal, a Terrorelharitasi Kozpont, a Nemzeti Biztonsagi
Feliigyelet és a Katonai Nemzetbiztonsagi Szolgalat vesz
részt. [10] Alapfenyegetettséget nemcsak az alkalmazas,
tarolas esetben lehet alkalmazni és megéllapitani, hanem a
szallitasokhoz is.

Az elkovetdk lehetséges motivacidja tobbféle lehet: a
tarol és alkalmazott nuklearis és mas radioaktiv anyagok
jogtalan eltulajdonitdsa, szabotdzs elkovetése, hogy egy
radioaktiv kibocsdjtas veszélyeztesse a kornyezetet és a
lakossagot, illetve erdszakos demonstraciok esetében az
iizemelésben fennakadas okozasa (ez a Btk. szerinti
kozlizem megzavarasa). A nemzetkozi példak azt mutatjak,
hogy atomerdmiivek esetén tovabbra is szamolni kell a
jogtalan eltulajdonitas lehetdségével, a szabotdzs ellen
torténd felkésziilés egymagaban nem zarja ki masféle
elkovetdi magatartas észlelését és megallitasat. Az egyik
legnagyobb mértékli friss lizemanyag eltulajdonitas
Litvaniaban tortént 1992-ben, amikor is egy 7 méter hosszl
iizemanyagpalcat vittek ki az Ignalina erdmibdl egy céges
busz aljara rogzitve. A 280 kg-os radban kozel 100 kg
alacsony diisitast uran volt. Az elkovetok az tizemelteto és
a Dbiztonsagi szolgalat kiilonbozd részegységeinek
alkalmazottjai voltak. A lopast az {iizemeltetd cég
hivatalosan csak 1994-ben ismerte el. [13]

Az ¢el6z6 példa jol mutatja a belsd elkovetdk jelentette
kockazatot. Belso elkovetdk azok a személyek, akiknek
belépési engedélye van a létesitmény egy részébe vagy
egészébe ¢és rendelkezhet lényeges informaciokrol az
iizemeltetésrol és akar a fizikai védelmi rendszerrdl is. Az
elkovetés szempontjabol lehet aktiv, mint a litvan példaban
is, amikor az elkdvetd ténylegesen részt vesz a
cselekményben, akdr még agressziven is. A passziv
elkovetd csak informaciot és eseteként az elkovetéshez
sziikséges felszerelést (példaul belépdkartya, kulcsok)
biztosit.

Hogy szabotazs szempontjabol milyen karokat tud
okozni egy aktiv belsd elkdvetd, azt jol mutatja a 2014-ben
a belga Doel 4 atomerémiiben. A 26 éves elkovetdnek, mint
egy a  hegesztési  varrattokat  ellendrz6  cég
alkalmazottjanak, belépési engedélye volt a biztonsagi
teriiletekre is. A munkdja soran szandékosan megrongalta a
turbina olajhtitésérdl gondoskodd szelepet, ami miatt a
turbina tulmelegedett és le kellett allitani a blokkot. A
szelep normal esetben lakattal zart és csak tliz esetén
szabadna azt kinyitni. Az akcionak kdszonhetéen az erémi
tobb honapra kiesett a termelésbdl. A nyomozas soran
kideriilt még, hogy az elkdvetd tagja egy belga sz¢élsdséges
iszlamista szervezetnek és 2012-ben még Sziridban is jart.
[14]

4.2 Célpont meghatdarozas

A védelmi rendszerek tervezésekor az elsé 1épés a
védendo targyak és épiiletek, azaz egy jogtalan cselekmény
lehetséges célpontjainak meghatirozasa. Atomerdmiivek
esetén elsddleges célpont lehet szabotazs és / vagy jogtalan
eltulajdonitds szempontjabol a kiégett és a friss lizemanyag,
az tlizemeltetés soran keletkezd folyékony és szilard
radioaktiv hulladék, illetve a telephelyen esetlegesen levo
mas radioaktiv forrasok (példaul detektorok kalibraldsa
céljabol). Mindegyiknek mas-mas tulajdonsaga és
kockazati szintje van, amit a fokozatossag elvének
megfelelden kell figyelembe venni.

Szabotazs ellen torténd felkésziiléskor lehetséges
célpontok még az ugynevezett kritikus rendszerek és
rendszerelemek. Ezek olyan berendezések, amelyek
normal {iizemi és tizemzavari korilmények kozott
biztositjak az erdmi nukleéris biztonsagat, hogy a reaktor
aktiv zonajaban ¢és a pihentetdé medencében levo
iizemanyag kazettdk ne melegedjenek tul és a benniik levo
uran pasztillak ne olvadjanak meg (ezt nevezi a szaknyelv
zonaolvadasnak). A kritikus rendszerek jelentOs részét a
biztonsagi elemzések meghatarozzak, de ezek nem veszik
figyelembe az atomerémi ellen irdnyul6 szandékos kiilsd
és emberi artd szdndéku beavatkozisokat. A védettségi
aspektust az ugynevezett kritikus rendszerek elemzése
veszi figyelembe, amely soran a biztonsagi elemzések és a
DBT alapjan kivalasztjdk azokat az objektumokat,
amelyeket fokozottan védeni kell.

4.3 A fizikai védelem funkcioi

Miutan mind a védendd elemek, mind pedig a tdmadasi
szcenariok adottak, meg kell hatdrozni, hogy a fizikai
védelmi rendszernek milyen alapvetd funkciokat kell
ellatnia.

Az FVr. alapjan a védelmi rendszernek ki kell elégitenie
az elbirasokat az elrettentés, a detektalas, a késleltetés és az
elharitas funkcidkra. [10]

Az elrettentést lehet a legkevésbé kvantitativan
elemezni, mivel ennek a funkcionak a célja az elkdvetok
elbizonytalanitasa és elriasztdsa a jogtalan cselekedettol.
Ennek elemei lehetnek a lathat6 6rzésvédelmi elemek, mint
példaul a tobbsoros szdgesdrot kerités vagy a massziv
gépjarmuiakadalyok, a tablak és feliratok, amelyek az
Orzésre €s a kiilonbozo veszélyekre figyelmeztetnek, illetve
az alland6 vagy id6szakosan megjelend fegyveres Orség
demonstrativ jelenléte.

A detektalas funkcié feladata egy jogtalan cselekedet
észlelése és jelzése a védelmi rendszer és az azt
izemeltetok felé. Ehhez sziikséges valamilyen eszkoz,
amely a detektalast elvégzi (lehet példaul egy mozgast,
vagast vagy maszast észleld eszkoz, egy kamerarendszerbe
integralt vide6 analitika vagy akar a fegyveres Orség jarére
is), egy kommunikiciés csatorna az  észlelés
tovabbitasahoz és a kiértékelés lehetOségének biztositasa,
hogy a jelzést fogadd személy meggy6z6dhessen a riasztas
valddisagarol. Elemzések soran leggyakrabban a detektalo

eszkozoket a  detektalasi  valoszintiséggel — veszik
figyelembe.
A Kkésleltetést biztositd rendszerelemeket minden

esetben a detektalast kovetden kell tervezni, hiszen ennek a
funkcionak a feladata, hogy a detektalast kovetéen az
elkovetdket annyi ideig lelassitsa, amig a reagald erdk a
kijelolt helyilikre érhetnek és a jogtalan cselekményt
megzavarhatjak és megallithatjak. Ezt el lehet érni passziv
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eszkozokkel  (keritések, falazatok és  biztonsagi
nyilaszarok), illetve valamilyen jelzésre aktivalodokkal
(fustgépek, a helyiséget vagy a védett targyat habbal
elarasztd gépek, specialis gépjarmii akadalyok). A fizikai
védelmi rendszerbe beépitett késleltetést az altaluk
biztositott id6vel lehet értékelni és az elemzésekben
figyelembe venni.

Az egyik legnehezebben a hatékony reagalasi funkciot
lehet kialakitani és folyamatosan fenntartani, tekintettel
arra, hogy sok emberi tényezd befolyasolja. A funkcio
feladata a detektalast és késleltetést kovetden az elkovetdi
cselekmény megzavarasa és megallitasa, illetve késobb a
felszamolasa is. A reagald erdknek, versenyt futva az
iddvel, meg kell hatarozniuk az adott szituacidhoz illd
legmegfelelobb taktikat és annak megfeleléen fel kell
szerelkezniiik és el kell foglalniuk a kijeldlt helyiiket, majd
jogszerti, szakszerli €s biztonsagos moédon intézkedniiik
kell az elkovetdkkel szemben.

Ezt a folyamatot befolyasolhatja mas és mas modon az
adott napszak, az iddjards, az allomany altalanos
képzettsége, kipihentsége és az egyes személyek aktualis
allapota és felkésziiltsége is. A reagalasi iddbe, a vonulason
és az intézkedésen tul, beletartozik a detektalasi rendszer
kommunikacios ideje, a kiértékelés hossza és az
informaciok atadasi ideje is az allomany részére. Alapvetd
hiba lehet, amikor az lizemeltet6 cégek nagy 0sszegekért a
legmodernebb  detektdld  eszkozoket  telepittetik,
amelyekkel értékes masodperceket nyerhettek a védelmi
rendszer részére, de a reagdld erdk fejlesztésérdl,
képzettségének novelésérdl, és modernizacidjarol nem
gondoskodnak, ezzel viszont akar percekkel lett hosszabb a
reagalasi id6. Ezért fontos, hogy a tervezéskor, értékeléskor
és fejlesztéskor a detektalds — késleltetés — reagalas
funkciok megfeleld Osszhangjara figyelni kell. Az
elemzések soran a reagalast a sziikséges iddvel és az
intézkedés hatékonysagaval jellemzik.

Az iizemeltetdk részére tovabbi kihivast jelent az FVr.
15. § szerinti megfeleld védettségi kultura kiépitése a teljes
szervezeten beliil, annak fenntartdsa és értékelése. [10] Az
Orzés-védelmi kultura garantalja, hogy minden alkalmazott
tisztdban legyen ¢és betartsa a fizikai védelem
hatékonysagat biztosito rendészeti eldirasokkal, elfogadja a
fenyegetettséget (még ha nem is ismerheti teljes
mélységében azt), megbizzon a fizikai védelemért felelds
szervezetben ¢€s barmely szabalyszegés vagy gyanus
koriilmény megjelenése esetén azonnal jelentse is azt. A
kultara kialakitasait mar a betanité képzéseken el kell
kezdeni és késobb felhivasok, illetve akar specidlis
kampanyok segitségével fenn kell, illetve fejleszteni kell
azt.

A fenti funkciok megfeleld kialakitdsan és
Osszehangolasan tul a védelmi rendszert integralni kell a
vagyonvédelmi, a mindsitett iratokat 6rz9, a tlizvédelmi és
egy¢eb relevans rendszerekkel is.

4.4  Biztonsag a védettseggel szemben?

A nukleéris ipar egyik legrégebbi hatosagi teriilete a
nukleéris biztonsadg, amely a kiilsd és belsd természeti,
illetve a nem szdndékos vagy nem az atomerdmi ellen
iranyul6 szédndékos emberi hatdsokkal szembeni védelmet
biztosit, hogy a lakossdg és a kornyezet tobbletdozis-
terhelést ne kaphasson. A biztonsag szavatolasanak kérdése
mar az 1942-es chicagdéi atommaglya esetében is
megjelent, amikor is a legenda szerint a projektet vezetd
Enrico Fermi az egyik munkatarsat felkiildte a

neutronelnyeld rudakat a levegdben tartd kotélzet mellé egy
baltdval, hogy amennyiben vészleallaskor a rudak nem
esnének le, vagja el a kotelet. Késobb ebbdl sziiletett a
reaktorok vészleallitasat jelentd angol *scram’ kifejezés, a
Safety Control Rod Axe Man (Biztonsagi Szabalyz6 Rud
Baltas Ember) szavak Osszetételeként. A torténetet az
amerikai hatosag, a Nuclear Regulatory Commision cafolta
2011-ben, de ettdl fliggetlenill rdmutat arra, hogy a
biztonsag szavatoldsa mar a kezdetektdl szignifikans
kérdés volt. [15] A régre visszanyulo hattere miatt, a szerzo
tapasztalatai alapjan, mind nemzetkodzi viszonylatban,
mind pedig a hazai gyakorlatban tobbszor is a nuklearis
biztonsag (és a hozzd kapcsolodd baleset-elharitas)
magasabb prioritast €lvez a védettségi szempontokkal
szemben.

Be kell latni, hogy a megfelel szintl fizikai védelem
nélkiil nem garantdlhatdé a biztonsagi rendszerek
miikddoképessége egy szabotazs vagy annak kisérlete
soran, illetve, hogy a biztonsagi ¢és sugarvédelmi
rendszerekre vonatkozo eléirasok betartasa a védettséget is
erositik. Egy jo példa erre az 4thatasra a primerkori
falazatok és nyilaszarok, amelyek a kikeriilé sugarzas
csokkentése ¢s a kiilsd hatasokkal szembeni ellenallas miatt
vastag, megerdsitett szerkezettel rendelkeznek, amelyek a
fizikai védelmi rendszer késleltetését novelik. A NAU
felismerve ezt, megkezdte a két teriilet kozotti
egyiittmiikodés keretének és modjanak vizsgalatat, illetve
létrehozta a koordinacidért felelds irodajukat Office of
Safety and Security Coordination elnevezéssel. [16]

Eurdpai szinten is felmertilt a kooperacié megteremtése
¢és erdsitése a két tertilet kozott. A nyugat-eurdpai nuklearis
hat6sdgokat egyesit6 WENRA (Western European Nuclear
Regulators Association) 2018. évi 0szi iilésén napirendre
vette, hogy egy kozds munkacsoportot allitanak fel az
ENSRA-val, amely az eurdpai nuklearis védettségi
hatésdgokat egyesiti (European Nuclear Security
Regulators Association). [17]

Az egylittmiikodés Magyarorszagon is megindult (mar
csak azért is, mert a hazai nuklearis hatésag mind ENSRA,
mind pedig WENRA tag), ennek egyik eleme, hogy az
OAH 2017-ben 1j struktirdban kezdett el miikddni, a
védettségi ¢és biztonsagi hatosagi teriiletekért felelds
szervezeti egységek egy vezetd, a foigazgatod-helyettes
feliigyelete ala kertiltek. [A nemzeti fejlesztési miniszter
24/2017.(IX.5.) NFM utasitasa az Orszagos Atomenergia
Hivatal Szervezeti ¢és Miikodési Szabalyzatarol] A
jogszabalyi szinten az egyiittmiikodést egyelére csak az
FVr. biztositja, amelynek 6. § (6) bekezdése eldirja, hogy a
,fizikai vedelmi rendszert hatékonyan kell
egyiittmikodtetni a nukledris létesitmeny, radioaktiv
hulladeék atmeneti és végleges taroloja, valamint nukledris
anyagok,  radioaktiv ~ sugarforrasok és  radioaktiv
hulladeékok jogszabalyban meghatdarozott nuklearis és ipari
biztonsagi, nyilvantartasi és ellenorzési, sugarvedelmi, a
normalistol  eltéerd  helyzetek  kezelesét célzo, a
katasztrofavédelmi  és nukledris veszélyhelyzet-kezelési
eldirasaival és miiszaki megoldasaival”. [18]

Ez feljogositia a hatosagokat, hogy a védelmi
megoldasokat minden mas szakmai szempont szerint is
vizsgalhassa. Az FVr. ehhez tovabbi szempontokat
(példaul a fiiggetlen és visszahatas mentes mikodés) is
meghatdroz a 19. paragrafusdban. [10] A nukleéris
biztonsagi eldirdsokat meghatarozé ¢és a Nuklearis
Biztonsagi  Szabalyokat tartalmazd, a  nuklearis
létesitmények nukledris biztonsagi kévetelményeirdl és az
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ezzel Osszefiiggd hatosagi tevékenységrol szolo 118/2011.
(VII. 11.) Korm. rendeletben viszont a teriiletek kozotti
kooperacio feltételei nem valdsultak még meg teljesen,
hiszen az 1. § (4) bekezdése értelmében a rendelet hatalya
nem terjed ki a védettségi teriiletre. [ 19] Hogy a nemzetkozi
elvarasoknak megfeleljenek a hazai eldirasok ¢és
gyakorlatok, ennek az ellentmondasnak a feloldédsa
sziikséges, illetve meg kell hatarozni, hogy melyek azok a
teriiletek és esetek, amikor a védettségi eljarasoknak kell
prioritast élvezniiik a létesitmény, a dolgozok és a lakossag
védelme érdekében.

4.5  Biztositéki rendszer: barat vagy ellenseg?

A nukledris fegyverek elterjedését megakadalyozni
szandékoz6  atomsorompod-egyezmény  végrehajtasat
Magyarorszagon, az eurdpai unids csatlakozds oOta, a
nuklearis fegyverek elterjedésének megakaddlyozasarol
szolo  szerzédeés Il cikk (1) és (4) bekezdésének
veégrehajtasarol  szolo  biztositéki  megallapodas — és
jegyzékonyv, valamint a megdllapodashoz csatolt
kiegészité jegyzokonyv kihirdetésérél szolo 2006. evi
LXXXII. térvény szabalyozza és hatosagi jogkorrel ruhazza
fel a Nemzetkozi Atomenergia Ugyndkséget és az
EURATOM elnevezésii unids szintli szervezetet. [20] Az
egyezmény értelmében hazank részletes nukledris anyag
nyilvantartast vezet és a nuklearis létesitményekben a
nemzetkozi szervezetek koriilhatarolasi  eszkozokkel
(kiilonbdzé plombak), folyamatos, 24/7-es videos
megfigyeléssel és helyszini ellenérzésekkel biztositjak az
egyezmény betartatdsat a nemzetkozi kozosség felé. [21]

Ha fizikai védelmi szempontbol kell vizsgalni a kérdést,
akkor egyrészt figyelembe kell venni, hogy a hazank 4ltal
is ratifikdlt ¢és kihirdetett egyezmény nemzetkdzi
szervezetnek biztosit hatdsagi jogkordket, illetve szinte
korlatlan belépés biztositasat irja eld az ellendrok részére.
A kotelez6 adatszolgalatatdsok soran az atomerdémiivek
miszaki paramétereit, nuklearis anyag leltarat és egyéb
olyan informéciokat kell kiadni, amelyek illetéktelen kezek
kozé keriilése érzékenyen érinthetik a létesitmények
védelmét. Ezen feliil olyan kamerarendszerek keriiltek
telepitésre, amelyek folyamatos megfigyelési lehetdséget
biztositanak anélkiil, hogy az tizemeltetd vagy a magyar
hatdsagok kontrollalni tudnék azt.

Mas szempontbdl viszont a nukleéris anyagok nyomon
kovethetdséget biztositd eszkdzok, eljarasok és rendszeres
ellendrzések egy olyan védelmi vonalat definidlnak, amely
elrettentésként szolgal és egy, a hagyomanyos védettségi
rendszerek altal nem detektalt jogtalan eltulajdonitast
(hasonl6t, mint ami Litvanidban tortént) fedhet fel az
iizemeltetd és a hatosagok eldtt. Tekintve, hogy a
nemzetkozi ellenérzések és a hozza kapcsolodd egyéb
beavatkozasok torvényben és egyezményekben rogzitettek,
ezért a védelméért felelds szervezeteknek és szervezeti
egységeknek nem, mint veszélyeztetd tényezoként, hanem
mint a fizikai védelmi rendszer szerves részeként kell a
nuklearis biztositéki rendszerrel érdemes szamolnia.

4.6 Programozhato rendszerek védelme

Napjaink 0j kihivasa és fenyegetettsége a globalis
kibertér feldl érkezd tamadasok, amelyekkel nem nyilvanos
informéciokat lehet megszerezni, illetve az ugynevezett
programozhat6 rendszerek mitkddését lehet szabotalni. Az
ilyen tipusu tdmadasokra a nukledris ipar is megkezdte a
felkésziilést, hiszen egyes lizemi, biztonsagi és védettségi
rendszerek bénitasara is lehetdsége lehet egy elkdvetonek.

Hazai viszonylatban a szabalyozast, tekintve, hogy a
kibervédelem a fizikai védelmi rendszer része, elsdsorban
az FVr. tartalmazza. Az eldirdsok 2014-ben keriiltek a
rendeletbe (20. §) és a tovabbi részletszabalyozasokat pedig
annak 6. melléklete tartalmazza. Ezek koziil ki kell emelni
a létesitmény legfelsd vezetése ala kozvetleniil kijeldlt, a
programozhat6 rendszerek védelméért felelds szervezet
felallitasnak kotelezettségét. [10] Ez az el6iras szigorubb,
mint a normal fizikai védelemért felelé szervezetekre
vonatkozo eldirasok. A két védelmi szervezet jogszabalyi
hatterének és feladatainak 6sszehangolasa. A legmagasabb
szervezeti szintre emelt védettségi szervezet (legtobbszor
rendészeti osztaly elnevezéssel és jogkdrrel) garantalni
tudnd a megfeleld dontéselokészitdé képességet az
iizemeltetd cégen beliil.

A kibervédelmi  rendszerek  tervezésénél  és
izemeltetésénél a hagyomanyos fizikai védelemhez
hasonléan megjelenik a mélységi védelem elve, a
kategorizalds ¢és osztalyozas sziikségessége, illetve a
diverzitas biztositasa. [10]

5 KONKLUZIO ES A JOVO FELADATALI

Az atomerémiivek és mas nukledris 1étesitmények
fizikai védelmének szilard jogszabalyi alapjai vannak
Magyarorszagon, illetve nemzetkozi téren is egyre tobb
egyezmény ¢és ajanlas tdmogatja a hazai iizemeltetd és
hatésagok munkajat. A jogalkotasi oldal nagy feladata az
elkovetkez6 idészakra, hogy a biztonsagi és védettségi
teriiletek  kozotti  egyiittmitkodés alapjait lefektesse,
kidolgozza a hozza tartozo hatosagi eljarasokat és a jelenleg
fennallo szabalyozasi ellentmondasokat feloldja. Az FVr.
2011-es megalkotasa 6ta bar mar tobbszor is modositva lett,
de egy szélesebb feliilvizsgalata sziikséges a 2017-es fizikai
védelmi  engedélyeket  meghosszabbitd  eljarasok
tapasztalatai alapjan. Ez a folyamat a 2018-as év soran
megindult, a cikk szerzéje is részt vett benne, az elsd
modositasi csomag jelenleg a Kormany jovahagyasara var.

A szakmai teriileten az elkdvetkezd évek kihivasai, a
mas teriiletekkel vald egyiittmiikodés erdsitésén tul, a
sokszor hirtelen valtozod fenyegetettség kezelése, az Uj
elkdvetési moddokra (példaul dronok, kibertér feldli
tdmadasok) torténd valaszintézkedések és a fizikai
védelemben az allami szerepvallalas Osszehangoldsa
lesznek. A hatdsagok és a védelmi rendszereket tervezok és
izemeltetok munkajat olyan, lehetleg kvantitativ,
elemzések bevezetése timogatnd, amely megfelel a hazai
igényeknek, hasznalata megfelelden szabalyozott a
jogszabalyi oldalrol is és a konnyebb kezelhetdség
érdekében  rendelkezik  valamilyen  informatikai
tdmogatassal.

A hazai rendszerekben az elhdritds védelmi funkcio
modernizélasa is sziikséges a szerzd tapasztalatai alapjan, a
Fegyveres Biztonsagi Orségek munkdjat szabéalyozo
torvények és az abbol leképzett Szolgalati Szabalyzat
elavult, néhol ellentmondasos és nem tér ki a napi szolgalat
minden teriilletére. Ezekre példdk a reagalashoz
megkiilonboztetd jelzéssel ellatott gépkocsi hasznalatat
engedélyez6 paragrafus hidnya, a feladat orientalt felvételi
és  felmérési  kovetelmények  kiterjesztése  az
intézkedéstaktikai és 1ovészeti képességekre és annak
deklaralésa, hogy a fegyveres biztonsagi or ellen elkovetett
jogtalan cselekedetek a Biintetd Torvénykonyvben
talalhato hivatalos személy elleni biincselekmények
alapjan legyen megitélve és szankcionalva.
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Bar a fent megjelolt feladatok elvégzése iddigényes és
tobb esetben tovabbi koltségeket és kotelezettségeket 16 az
iizemeltetokre, de az atomerémiiveket, és azon keresztiil a
lakossagot is védo rendszerek hatasfokanak fenntartasahoz
és a nemzetkdzi trendekhez valé megfeleléséghez
sziikségesek. Az igy kialakitott modern rendszerek
iizemeltetéséhez tovabbi biztosittk a megfeleld szamu
belsd és hatosagi ellendrzések végrehajtasa, illetve az
engedélyesek és a hatosagok kozotti jo kooperacid és
parbeszéd is.
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