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Absztrakt

A tanulmany célja, hogy egy olyan kévetkeztetési rendszert
épitsen fel, ami képes egy szamitogépes haldzat
kommunikacidjanak biztonsagat becstini és azt egy
felhasznalo  szamdra is értheté modon kézolni. A
kovetkeztetési rendszert alkalmazva kénnyen
demonstralhatd, hogy milyen hatassal van a jelszavak hossza,
a kommunikacié médiuma, informacio titkositasara szolgalo
eljaras valamit az azonositasi faltorok szama a biztonsagra.

Kulcsszavak: Fuzzy rendszerek, haldzati biztonsédg, Wi-Fi
biztonség, autentikacio

1. BEVEZETES

Sok kutatas jut arra a kovetkeztetésre, hogy egy
atlagos szamitogép felhasznald nincs tisztban azzal,
hogy egy gyenge jelsz6 vagy a nem megfeleld
kommunikacios protokoll milyen hatéssal lehet az
adatainak biztonsagéara. [1] [2] Tanulméanyunkban
egyszerli bemenetekbdl szamitunk egy mindenki
szamara érthet6 biztonsagi mutatot a kommunikécié
titkositasanak mindségére.

A kovetkeztetési rendszert a MATLAB Fuzzy Logic
Toolboxban épitettilk fel. Mig az autentikacios faktorok
szama diszkrét logikai faktor, ezzel szemben a jelszavak
hossza és a kommunikacios megoldds nem az.
Kiilonb6z6 forrasok eltéré adatokat adnak meg optimalis

jelsz6  hosszként, a kommunikéaciés protokollok
osztalyozasat pedig  kilonall6  revizidk  teszik
bonyolultta.

2. JELSZAVAK - AZ ELSO HIBA
2.1. Jelszavak természete

A jelsz6 altalaban az els6 biztonsagi réteg az
azonositas soran, sok rendszer esetén ez az egyetlen
azonositasi  faktor. A jo jelszoval kapcsolatos
kovetelmények valtoznak rendszerrél rendszerre, de
altaldban minimum 8 karaktert ajanlanak, kiildnleges
karakterekkel kiegészitve, valamint, hogy ne hasznaljuk
ugyanazokat a jelszavakat kiilonbdzo6 rendszereken. A £6
probléma ezzel, hogy a jelszd természeténél fogva az
embereknek nehezére esik emlékezni rajuk meg anélkil
is, hogy a fent emlitett szabalyokkal bonyolitanak rajta.
Ebbol kOvetkezden, ha lehetségiik van, vagyis, ha a
weboldal vagy a rendszer nem teszi kotelezOvé az
emberek t6bbsége figyelmen kivil fogja hagyni ezeket a
szabalyokat/javaslatokat.

Ezt a problémat fokozand6 a GPU teljesitmény
novekedése miatt a szamitogépek egyre jobbak a
jelszavak kitalalasaban. Arrol nem is beszélve, hogy a
crypot valuta banyasz Oriilet utan a nagy teljesitményii
GPU-k relativan olcson beszerezhetéké valtak, annyira,
hogy akar egy atlagember is épithet olyan gépet, ami
percek alatt képes egy 8 karakteres jelszo feltorésére.
Még abban az esteben is, ha egy MD5 algoritmussal lett
hash-elve, ami, habar egy elavult megoldas még mindig
elég sok esetben hasznaljak. De volt arra is precedens,
hogy tébb milliard dollaros cégek milliényi felhasznald
adatat nyilt szdvegként taroltak. [3] Tehat el6fordulhat,
hogy a jelsz6 biztonsaga a felhasznal6 hataskoréen kivdil
esik. A kovetkezOkben a lehetséges megoldasokat
mutatjuk be.

2.2. Biztonsagos jelszavak

A biztonsagos jelszavak alapja, hogy nehéz kitalalni.
Ugy gondolnank, hogy ez mindenki szdmara egyértelmii.
Tekintstk at, hogy ez megfelel-e a valdsagnak.

2013-ban a Google publikalt egy tanulmanyt, amibél
kiderdlt, hogy a legtobb ember olyan jelszét valaszt, ami
a kozOségi média oldalakon elérhetd adataikbdl
egyszertien kKikovetkeztethet6. Ilyen informéciok példaul
a sziiletésuk helye, a kiséallatuk vagy a gyermekiik neve.
Szintén itt dertlt ki, hogy az emberek 48%-a tobb
oldalon vagy rendszerben is ugyanazt a jelszét hasznalja
és hogy 3% a szamitogépre ragasztott Post-it cédulan
hagyja a jelszavat. [1]

A fentiekkel ellentétben jé megoldas lehet 2 vagy
tobb egymassal kapcsolatban nem allé szot osszefiizni.
[4] Jeff Yan arra az eredményre jutott, hogy egy mondat
szavainak kezd6betiiit egymasutan irva egy nehezen
kitalalhato, de konnyen megjegyezhet6 jelszot kapunk.
[5] A specialis karakterek vagy szamok elGirasa viszont
kétélt kard ugyanis gyakran az a kdvetkezménye, hogy
Ugy nevezett Leet speak-ben (1337) adjdk meg a
felhasznalok a jelszavukat. Vagyis bizonyos betiiket
numerikus karakterekkel helyettesitenek, mint példaul az
i-t egy 1-sel vagy az e-t egy 3-sal. Ez a modszer viszont
széles korben ismert és épp ezért nem ndveli a jelszo
biztonsagat. Az, hogy egy sorral eltoljuk a billentylizeten
a letit6t gombokat szintén nem megbizhatd megoldas. [6]
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2.3. Ajelszavak haléla

Toébb prominens személy is megjésolta mar hogy a
jelszavak kora véget ért, tobbek kodzt Bill Gates 2004-ben
[7] és a Google Informécié biztonsagi menedzsere
Heather Adkins 2013-ban [8]. Altalaban valamilyen bio-
metrikus vagy kétfaktoros azonositast javasolnak
helyére. Egyes szakértok szerint viszont semmilyen
masik technoldgia nem tudja a jelszavakat helyettesiteni
kényelmesség, gyorsasag és koltséghatékonysag terén.

[€]
3. KOMMUNIKACIOS MEGOLDASOK

3.1. Kommunikéacié médiumai

A tradiciondlis kébeles mellet egyre elterjedtebb a
vezetéknélkili kommunikacio az IEEE 802.11 szabvany
segitségével. Mivel az eszk6z barhova vihetd kényelmet
jelent hasznaléjanak, mindemellett a legUjabb Wi-Fi
szabvanyok az 802.11ac és az 802.11ax képesek tébb
GBit/s-es sebességre, amit a legtobb felhasznald nem is
tud maximalisan kihasznalni. A radiéhullamos
kommunikacioval viszont (j problémak jelentek meg.

Mig egy kabeles kommunikacié lehallgatasdhoz
altalaban fizikai hozzaférésre van szilkség addig a
radiohulldmokat barki foghatja, aki hatékoron belul van
és rendelkezik akar egy olcsé vevével is. Ezért a jeleket
valamilyen médszerrel titkositani szilkséges hacsak nem
akarjuk, hogy a potenciélisan szenzitiv adatainkhoz
hozzéférjenek.

3.2. A 802.11 titkositasi szabvanyok

Az elsé titkositasi szabvany az WEP mely az eredeti
802.11-es szabvannyal egydtt jelent meg. A W(ired)
E(quivalent) P(rivacy) nevii protokollnak a célja a
vezetékessel egyez0 biztonsag elérése volt.

A szabvany egy 64 bites RC4-es kulcsot generdl a
megadott jelsz6bdl, ez késdbbi verzidkaban akar 128
vagy 152 bites is lehet.

STA AP
‘ ANonce
STA constructs
the PTK
SNonce + MIC >
AP constructs
the PTK
‘ GTK + MIC
Ack >

1. abra WEP/WPAZ2 kézfogas protokoll

keystream
IV+key—>|RC4[—>| 0| 1|01
———t
seed D

Plaintext—| 1| 1|0 | 0

110101

Cipher text —

2. abra WEP kulcs generalas

A rendszer hibaja, ami a feltdréséhez is vezetett, hogy
a kulcs generdlas sordn egy 24 bites Ugy nevezett
Inicializal6 vektort (1V) nyilt szdvegként kiild el, ezt a
vektort nem szabad tdbbszor felhasznalni, viszont egy 24
bites hossz nem elegendd az ismétlédések elkerilésére
egy slriin hasznalt halézaton. Réadasul a sziletésnap
paradoxonbol kifolyélag annak az esélye, hogy ezek az
IV-k 5000 csomagonként ismétlik egymast 50%. Ennek
ismeretében passziv modszerekkel is feltorhet6 kulcs.

A kulcs hosszanak ndvelése nem jelent lényeges
biztonsag névekedést hiszen a tdmadas a kriptografiai
eljaras hibajat timadja nem a kulcsot. Az FBI 2005-ben
nyilvanosan elérhet6 eszkozokkel 3 perc alatt feltort egy
WEP jelszot, [10] 2007-ben 45 millio felhasznal6 adatat
loptédk el a TK Maxx cégtél a WEP gyengeségeinek
kihasznalasaval. [11] Az atlag felhasznalé szerencséjére
viszont az Ujabb routerek egyéaltalan nem tdmogatjak ezt
a hitelesitési modot, de még sok régebbi modellben ez az
alapbedllitas.

A latvanyos biztonsagi hibak kijavitasara a Wi-Fi
Alliance 2013-ban bevezette a Wi-Fi Protected Access-t
(WPA) mint egy atmeneti megoldas. A hosszltavu
megoldast a WPAZ2 jelente mikor 2014-ben hivatalosan
is része lettaz IEEE 802.11i szabvanynak. Ez a titkositas
mar Temporal Key Integrity Protocol-t (TKIP) hasznal,
vagyis minden csomagot mas kulccsal titkosit, igy
megakadalyozza az olyan jellegli tdmadasokat amik
legy6ztek a WEP-et.

Mint ahogy az az 1. abran is latszik a kézfogasi
protokollja megegyezik a WEP-el. A legnagyobb
problémét bar kijavitottak, de az a megoldas még mindig
sebezhet6, passziv és offline tamadasokkal szemben.
Habér a kulcsot titkositva kildik el, a protokoll nem
akadalyozza meg hogy elfogjak és feltériék a sajat
gépen. Nem kell még a hozzaférési ponttal sem
kommunikalni.

Ahogy a kulcs rendelkezésre all minden (izenet
dekddolhatd, tehat ha megosztott a kulcs, mint példaul
egy kadvézoban vagy hotelben akkor egyaltalan nem
biztonsagos.
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Egy 2017-ben publikélt cikk bemutatta, hogy lehet
lehallgatni az adasokat anélkil, hogy visszafejtenék a
kulcsot ez az ugynevezett KRACK (Key Reinstallation
Attacks) tamadas, mely a WPA minden verzi6jat
érintette habar kiilonb6z6 hatasai voltak a héalézatra az
alkalmazastol fliggben. Ez a tdmadds a kézfogési
protokoll egyik gyengeségét hasznalta ki. [12] Emellett
szamos tamadassal szemben sebezhet mind hozzaférés
mind denial of service (DoS) téren. igy a Wi-Fi Alliance
is Ugy tartotta, hogy ideje lecserélni ezt a tébb mint egy
évtizede szolgalé protokolit.

2018-ban bemutattdk a WPA3-at, ami orvosolni
hivatott a kettes verzio hibait. Az Uj rendszerrel
elméletileg nem lehetséges az offline kulcs fejtés és
biztositja, hogy ha a kulcsot meg is fejtik akkor sem lehet
az eléz6 vagy jovobeli iizeneteket vele visszafejteni. A
protokollt azonban sokan mar az elterjedése el6tt
temetik.

2019 aprilisdban ugyanis ugyanaz a csoport, aki a
KRACK tamadast kifejlesztette, felfedezett 5
sebezhetdséget ezeket egylittesen DRAGONBLOOD-
nak nevezték el. 4 timadas az Uj DragonFly kézfogast
tdmadja.

Ezek a tdmadasok a 3. abran lathaté kézfogasi
protokoll masodik és harmadik 1épéseit célozzak meg.

Mivel a piacon minden Gjonnan bevezetett eszkdznek
kompatibilisnek kell lennie a korabbi termékekkel, ezért
a WPAS3-as eszk6zokon megtalalhatd Ujitasoknak is
funkciondlnia kell a WPA2-es eszkdzokon. Ezt hasznalja
ki az utolsd publikalt tamadasi modszer ami kényszeriti
a hozzaférési pontot arra, hogy WPA2-vel azonositson,
igy megkeriilve a frissebb verzi6 offline kulcs fejtési
korlatozasait. [13]

Access Puim_

Beacons(RSNE with supported ciphers)

| Select cipher

rd
f—Auth-Commil(scal,, elem,)

Client |

< | 7 Auth-Commit(scalz, elems)
% { (Derive PMK] (Derive PMK]
9 | |————Auth-Confirm(conf,) |
w3 R ———
<___ Auth-Confirm( conf ;)
N
2 |/ AssocReq(RSNE-Chosen with chosen cipher)
34
2 | Association Response
<
Msg1(ANonce)
F S ——
| Derive PTK |
—
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< (Derive PTK & Verify RSNE

4-way handshake

Msg3(MIC; RSNE, GTK)

[Verify RSNE |
Ly )
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\

3. dbra WPA3 kézfogas protokoll

A tamadasok pontos eljarasat meég nem publikaltak,
eldszor a Wi-Fi Alliance-et informaltdk rola, hogy azt
javitani tudjak, amit mar meg is kezdtek.. Mivel ez a
verzi6 még nem tal elterjedt a hibakat kdnnyebb
korrigalni, mint az el6z6 2 verzi6 estén. Ezért talan még
tal korai kijelenteni a protokollrél, hogy a biztonsaga
nem megfeleld.

4, AZONOSITASI FAKTOROK

A jelsz6 a legelterjedtebb egyfaktoros azonositasai
modszer. [14] A fentiek szerint ez gyakran nem elég
biztonsadgos és ezért plusz azonositasi faktorokat is
bevezethetnek, hogy javitsdk a védelmet. A
legelterjedtebb faktorok alapja, valami, amit tud a
felhasznalé (pl.: jelsz0), valami a felhasznalénal van (pl.:
egyszer haszndlatos kdd generatorok), valami, ami a csak
a felhasznalora jellemz6 (pl.: bio-metrikus). [15] Fontos
megjegyezni, hogy ezek a faktorok nem egyenléek. A
bio-metrikus azonositds példaul hajlamos a hamis
elfogadasra amikor egy nem megfelel személynek is
hozzaférést add az esetek bizonyos sz&zalékaban.
Valamint bio-metrikus adatokat relative kénnyii ellopni.
A tobb faktoros azonositas timogatoi szerint megfeleld
kommunikacids protokollal kombinalva Iényegesen
csokkenthet6 az illetéktelen hozzéaférések esélye.
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5. A KOVETKEZTETESI RENDSZER

A modellben Mamdani tipusid kovetkeztetési
rendszert alkalmaztunk, melyben a szakért6i tudast a
kovetkezo felépitésii szabalyok reprezentaljak:

IF Xy is Ay, and ... and X, is Ay; THEN Yy is
B

ig,ein?

ahol Ay; a k-adik bemenethez tartozo ig-adik
antecedens, B;, ;. az a fuzzy halmaz, amit a szabalyok
konzekvens részéhez rendeliink, ij = 1, ..., n;; és n; a j-
edik bemenethez tartoz6 antecedens halmazok szama.

Comunication .

& -
{mamdani)

Password_leanght
See

authentication_factors

| FIS Name: Netw FIS Type: mamdani

And method — " Current Variable

Or method Name

Type
Implication — N yp

Range
Aggregation

Defuzzification

bisector ~ Help | Close | |

4, dbra kovetkeztetési rendszer attekintése

Ahogy az 1. é&bran is lathatd, a kovetkeztetési
rendszernek 3 bemenete van, ami alapjan a
kommunikacié biztonsadgossagat értékeli. Ezek a
bevezetésben emlitett jelsz6 hossz, kommunikacio6
modja €s az azonositasi faktorok szama. Ebb6l a harom
bementi adatb6l értékel egy tizes ska&ldn a rendszer.
Tesztelés sordn a 1. dbran lathatd operatorok hoztak
legkonzisztensebben jé eredményeket.

A bemenetek fuzzifikélasara alkalmazott tagsagi
figgvényeket a 2-4. abrak szemléltetik.

5. dbra tagsagi fliggvények a kommunikéaciés bemenetnél

Az egyes protokollt egy tizes skalan osztalyozzuk,
hogy mérhetd értékeket kapjunk beldle, igy
elvégezhetéek a szamitasok. A nyilt és a MAC sziirés
nem nyujt biztonsagot, a WEP kdnnyebben mig a WPA2

nehezebben, de feltorheté. A WPA3 és a vezetékes
megoldasok adjak a legnagyobb biztonsagot.

6. abra tagsagi fliggvények a jelszd hosszara

A jelszavak hosszat egyszerlien a karakterek
mennyiségével reprezentaljuk, feltételezve, hogy azok
az angol abc kis és nagy betliib6l allnak és tartalmaznak
specialis karaktereket is.

7. abra tagsagi fliggvények az autentikacio faktorok
szdmara
Az autentikdcios faktorok szdma diszkrét logikai
elem a rendszerben, ezért az értékek atmenet nélkil
valtanak a fliggvények kozott.

none inad ad ex

8. abra kimeneti tagsagi fligvények

A biztonsagot egy 10-es skalan értékel és a
elfogadhatatlannak, nem megfelelének, megfelelének
és kivalonak értekeli azt.
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A szabélyrendszert a program gy nevezett Surface
nézetén keresztil demonstraljuk az 9. és 10. abran.

Sec

authentication_factors

9. &bra szabélyrendszer 1

A rendszer a WPA 3-at még magasra értékeli hiszen az
ellene iranyul6 tdmadasok még nem publikusak.
Ellentétben a kettes verzioval és a WEP-vel, ami
nyilvanosan és ingyenes elérhetd szoftverekkel
tdmadhaté. Szintén magas értékelést kap a kabeles
kommunikacio, hiszen ahhoz, hogy azt lehallgassak
fizikai hozzaférés sziikséges a halézathoz.

authentication_factors

10.4bra szabalyrendszer 2

Tobb faktoros autentikdcié nem értelmezhetd
bizonyos protokollok esetén. Mivel a jelszé hosszaval
exponencidlisan novekszik a feltdréséhez sziikséges id6,
igy a jelent6sebb pontokon Iényegesen ugras lathato a
biztonsdgi mutatéban. A rendszer nem viselkedik
lancként, elemeinek a gyengeségeit lehet bizonyos
mértékben kompenzalni mas pontok erdsitésével.

6. OSSZEFOGLALAS

A rendszer a tapasztalatoknak megfelel értéket
képes megbecsiilni a kommunikéacié biztonsagara
vonatkozéan, hogy azt prezentalni lehessen a
felhasznalénak. Nem javasolt viszont ennek a

segitségével tervezni a haldzati kommunikaciét hiszen
nagy altalanositassal készil. Ez a megallapitas nem
feltétlen helytall6 az atlag felhasznal6 szempontjahdl,
mivel 6k nem véletlenszer(i jelszavakat alkalmaznak és
a kullénleges karakterek hasznélata is ritka. [2]

Tovabbi fejlesztési irany lehet példaul az emlitett
jelsz6 mindség osztalyozasra bemeneti fliggvények
fejlesztése. Akar egy tobbszintl fuzzy fliggvénnyel, ami
a jelszavak hosszat, karakter készletét, valamint a
véletlenszeriiségét is figyelembe veszi. Ugyanezt a
szdmitasi metodust lehet alkalmazni az azonositasi
faktorokra, melyeknek csak a szamat értékeljuk, és
figyelmen kivil hagyjuk a bio-metrikus azonositas hibait
[16] (hamis elfogadas és konnyil hamisitas). Tovabba, ha
példaul egy tiizfal osztalyozé rendszerrel is kombinalnak
melyekre, szinten léteznek fuzzy fliggvények és
figyelembe vennénk egyéb sebezhetdséget is akkor a
rendszer képes lehet akér teljes szamitogépes haldzat
biztonsaganak becslésére is.

A folyamat soran a legnagyobb kihivas az emberi
tényezé korrekt osztalyozasa, hiszen az rengeteg
komponenst6l filgg, mind az ismeretek a jelsz6
kezeléssel kapcsolatban vagy a rendszerek zarolasa, ha a
felhasznélé azok feligyelet nélkil hagyja. Megfelel6
elévigyazatosaggal még a bio-metrikus azonositok
megszerzése is korlatozhatd igy lényegesen javitva
annak biztonsagat.

KOSZONETNYILVANITAS

Az Obudai Egyetem Banki Donat Gépész és
Biztonsagtechnikai Mérndki Kar és a Magyar Fuzzy
Tarsasag tamogatasaval késziilt a tanulmany.
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