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Osszefoglalas — A COVID19  vilagjarvany — miatt
gyakorlatilag az egész vilag otthonrél dolgozott, igy a
szervezetek digitalis atalakitasa megkerulhetetlenné valt, ami
sok kihivast jelentett a kiberbiztonsag teruletén is. A cikk
elkészitésekor még nem allnak rendelkezésre pontos adatok
konkrét incidensekrél, azok hatasairol, illetve az okozott
karok mértékérdl. Ennek ellenére valésziniisithetd, hogy a
pandémias kaoszban sok vallalat kdvetett el hibat a digitalis
adaptécids folyamat soran, melynek forréasa sok esetben az
emberi tényez6. Az ilyen tipusi kockazat kezelése alapveto
fontossagu, ennek ellenére kiberbiztonsagi terileten nincs
széles korben elterjedt moédszertan az emberi kockazat
kezelésére annak nehéz szamszeriisithetgsége okan. Ebben a
cikkben a szerzék egy olyan fuzzy modellt javasolnak, amely
alkalmas az emlitett kockazatok felmérésére, amennyiben
elegend6 informacié 4ll rendelkezésiikre a munkaeroérol. A
modell konnyebb érthetésége miatt a szerzdk, egy konkrét
fenyegetés, a mindsitett digitalis informaciok kritikus
infrastruktiirabol torténé szivargasat veszik alapul.
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1 BEVEZETES

A szervezetek védelmi rendszerét kockézat alapdan kell
kiépiteni  kis- vagy kozepes méretli vallalkozas,
multinaciondlis vallalat, nonprofit vagy forprofit tarsasag,
allam vagy piaci szerepld esetén egyarant. A gyakorlat sok
esetben mégis azt mutatja, hogy ez a folyamat még mindig
ad-hoc médon val6sul meg.

A kiberbiztonsag kiépitése harom pillér mentén torténik,
melyek a technoldgia, a folyamatok és az emberek [1]. A
piacon manapsag tobb j6 technoldgiai megoldas is elérhetd,
melyek hasznélatarol az adott szervezet elhatarozasatol és
koltségvetéseétdl fliggden donthetnek. A technikai jellegii
fejlesztések mellett sok szervezet megkezdte a
kiberbiztonsagi folyamatok kiépitését is. Habar minden
szervezet eltérd érettségi szintll, napjainkban mar a
nagyvallalatok és az allami szereplk tobbsége rendelkezik
egy, a témaval foglalkozd szabélyzattal. Megallapithato,
hogy a technolégidk és folyamatok javultak ezen a
tertileten, &m sok esetben ezeket a fejlesztéseket valamilyen
torvénynek vagy szabvanynak torténé megfelelés
kényszeritette ki. A fenti két tényezével szemben
aranytalanul kis figyelmet forditanak azonban az emberi
tényezOre a sok gyakorlati eset ellenére, amelyek azt
bizonyitjdk, hogy a szervezetek megfeleld technologiai

megoldasai vagy szabalyzata nem elegend§, hiszen egy
komoly kar okozaséhoz vezethet egy személy szandékos
vagy gondatlan tette. Kivalo példa erre a Stuxnet esete, ahol
egy munkavallalé hibaja 6t évvel vetette vissza az orszag
nukleéris programjat [2].

Valosziniilleg az emberi tényezé a legbonyolultabb ¢és
legnehezebben mérhetd kockazati tényez6, hiszen tele van
bizonytalansaggal és szubjektivitassal, de a fentiek alapjan
nyilvanvald, hogy sziikség lenne egy hatékony modellre e
kockazat értékeléséhez, kezeléséhez. A fuzzy-alapu
modellek megfelel6 megoldast kinalnak az ilyen tipusu
problémékra. A fuzzy logikat tdbb helyen alkalmazzak a
kockézatok kezelésére, mivel alkalmas a bemeneti adatok
és az  értékelési  folyamat  bizonytalansaganak,
szubjektivitdsanak,  pontatlansdganak  korrigéalasara,
valamint képes értelmezni a nehezen szamszerlsithetd
bemeneti értékeket [3], [4].

Ebben a cikkben a kiberbiztonsagi teriileten fellépd
emberi  kockdzatok  vizsgélatira alkalmas fuzzy
modelliinket mutatunk be. A javasolt modellt alkalmazva a
szervezetek sokkal redlisabb képet kaphatnak err6l, a
nehezen mérhetdé kockazatrol ugy, hogy véletlenszert
szamok helyett konnyen értelmezhetd nyelvi jellemzéket
kell megadniuk, mint példaul: kicsi, nagy, alacsony, magas
stb. E modszer segitségével az eredmény kdnnyen
érthetové valik a laikusok szdmara is.

2 AZEMBERI TENYEZO A KIBERBIZTONSAGBAN

Szamos kiberbiztonsagi incidens kothetd valamilyen
modon emberi  tévedéshez, annak ellenére, hogy a
szervezetek sok energiat fektetnek ennek csokkentésére.
Ezeknek az eseményeknek kiilonbozé okai lehetnek. Egy
kiilsé vagy bels6 tamadd célpontja lehet egy adott
szervezet, vagy akar egy ott dolgoz6 konkrét személy is,
azonban sok esetben a tadmadasnak nincs kiszemelt
célpontja, csak az a célja, hogy valakinek — barki is legyen
az — kart okozzon. A Kiber-torténelem tele van sikeres
timadasokkal, amelyek az emberi tényez6 miatt lehettek
eredményesek. Néha a siker kulcsa nem mas, mint a
megfelel$ oktatas hidnya, de eléfordulnak azok az esetek,
amikor a tdmaddok alapvetd emberi viselkedéseket
hasznéltak ki. Sokan kénnyen becsaphat6ak, zsarolhatdak,
méasok szeretnek segiteni embertarsaikon, vagy akadnak
esetek, ahol egyszerien csak figyelmetlenek,
nemtér6domok. Kulén szakirodalom talalhaté arrdl,
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hogyan lehet az embereket kihasznalni az informatikai
rendszerek elleni tamadasok soran [5].

Azokban a szervezetekben, ahol odafigyelnek a minél
teljesebb korii kiberbiztonsag épitésére, ott a munkaerd
képzése mellett, altalaban megprobaljak social engineering
tesztekkel, vagy kiilonb6z6 jatékos kampanyokkal felhivni
a figyelmet ezekre a veszélyekre. Sajnos ezek a madszerek
azonban nem elegenddek a célzott, kifinomult tdmadasok
ellen, ugyanis ezekben az esetekben nagymértékben
elokészitett tdmadasokkal allunk szemben. A tamadok
elézetesen megvizsgaljak, hogy ki lehet a gyenge lancszem
a munkavallaldok kozott [6], informéaciokat gyiijtenek a
célpont életmddjardl, illetve az 6t korilvevé digitalis
kérnyezet sériilékenységeirél. Ezen informaciomorzsék
megszerzésére manapsag szamos lehetdség kindlkozik. A
specialis ,,hacker eszk6zok™ mellett a kiilonbozé nyilt
forrast informéacioszerzésre iranyuld (OSINT - Open
Source Intelligence) technikék is rendelkezésiikre allnak
[7], illetve az Ugynevezett deep és dark web is szamos
lehet6séget kinal a kart okozni kivanok szamaéra.

3 DIGITALIS MINOSITETT INFORMACIO SZIVARGAS, MINT
VIZSGALT KOCKAZAT

Annak bizonyitasara, hogy a fuzzy logika alkalmas a
kockézatok felmérésére, a mindsitett digitalis informaciok
szandékos vagy gondatlan szivargasat vizsgaltuk. Azért ezt
a fenyegetést valasztottuk, mert kdnnyen elképzelhetd és
megérthetd; nem 4agazat specifikus; a  kiilonbozo
embertipusok a valtoz6 kornyezeti kdrilmények hatasara
jol differencialhaté kockéazati szinttel rendelkeznek.

A mindsitett informacidoknak tobb kiilonb6zd tipusa van.
Léteznek allami és szOvetségi rendszereken bellli (példaul
NATO, EU) titkok, de ide sorolhaték az Uzleti, banki,
orvosi, jogi vagy egyéb titkokat is. A vizsgalat soran nem
tettlink kiilonbséget a mindsitett informaciok tipusai k6zott.
Fontos azonban meghatarozni, hogy milyen adathordozén
jelennek meg ezek. Mivel a tanulmany a kiberbiztonsagi
kockéazatokat vizsgalja, ezért gy dontéttiink, hogy csak a
digitalis formaban eléforduld mindsitett informaciokat
vizsgaljuk. A tanulmany tehat figyelmen kivil hagyja
azokat az eseteket, amikor az informéacidk szoébeli, vagy
papir alapt forméban szivarognak. A tovabbiakban a
mindsitett informacio kifejezés alatt minden esetben annak
digitalis formajat értjlk.

A szivargas kiilonb6z6 csatornakon keresztiil torténhet.
El6fordulhat online vagy haldzati kapcsolat nélkiili,
Ugynevezett offline szivargds. Ez utébbira j6 példa a
szamitogép képernyOképének okostelefon kamerajaval
torténd rogzitése. Meg Kkell kilénboztetni azokat az
eseteket, amikor a szivarogtato személy tovabbitja magukat
az informacidkat, illetve amikor hozzaférést biztosit masok
szamara egy rendszerekhez [8]. Az elkovetd személyek
kiilonb6z6 motivaciok mentén kovethetik el ezeket a
tetteket. A teljesség igénye nélkiil lehetséges ok a pénziigyi
nyerészkedés, a tudas fitogtatdsa, a ranglétran torténd
elébbre jutas elésegitése, a hatalom fitogtatasa, de szexudlis
motivacid is vezetheti az elkovetbt a tette végrehajtasakor.

4 A HUMAN KOCKAZAT AZONOSITASA

A kiberbiztonsdgi kockazatkezelés a szervezetek
szamara célszerli, Aatlathatd, és nem ad-hoc mdbdon
elvégzett. A kilonfele nemzetkdzi szabvanyokban és
jogszabalyokban (pl.: NIST SP 800-53 R4 [9], az Altalanos
Adatvédelmi Rendelet - GDPR [10], ISO / IEC 27001:
2013 [11]) torténd kiemelés is alatdmasztja ezt. Az emberi

kockézatok kezelésének fontossaga ezek alapjan is latszik,
azonban jelenleg nincs egy megbizhatd, elterjedt, pontos
madszer ennek felmérésére.

A kiberbiztonségi kockézatkezelés ltalanos folyamata i)
a kockézat azonositésa, ii) elemzése, iii) a megel6z6
intézkedések tervezése és iv) azok végrehajtasa [12]. A
folyamat egyszeriinek tinik, azonban az emberi
kockazatok azonositdsa sok szervezet szamara nagy
kihivast jelenthet, hiszen nem all rendelkezésiikre kénnyen
alkalmazhatd6 mddszertan. Ebben a cikkben a szerzok a
kockazatkezelés azonositasi szakaszat vizsgaljak, mely az
egyik legnagyobb kihivast jelenti, hiszen az emberi Iény
nagyon 0sszetett, a vizsgalanddo tényezdk nehezen
szamszerisitheték. A  kiilonb6zé személyek eltérd
személyiséggel rendelkeznek, eltérd az életcéljuk, a
motivacidjuk és az életkorilményei. Ahhoz, hogy a
szervezetek megfeleld hatékonysaggal tudjak azonositani
ezt a kockazatot megfeleld informéciokra, és egy olyan
modellre van sziikségilk, amely képes kezelni az emberi
tényezobdl fakado sokféleséget és bizonytalansagot.

A kritikus infrastruktirakban a megfelelé munkaer6
kivalasztasdra nagyobb figyelmet forditanak, mint
altalaban mashol. Sok esetben mind a lehetséges jovobeli,
mind az aktudlis alkalmazottakat kiilonb6z6 szint(i
biztonsagi ellen6rzéseknek vetik ala. Ebbol fakadoan ezek
a munkaltatk az atlagnal tébb informéacioval rendelkeznek
a munkavallal6ikrdl, igy kénnyebben tudjék azonositani a
kiberbiztonsag szempontjabol kockézatosabb
alkalmazottakat is. Ezekben az esetekben sem elegendéek
azonban az altaldnosan hasznalt modszerek és modellek,
hiszen azok nem képesek a valosaghoz kozelité eredményt
adni. A megfelel6bb eredmények elérése érdekében a fuzzy
megkozelités alkalmazasa indokolt a modszertan javitasa
érdekében.

5 FuzzyY LOGIKA A KIBERBIZTONSAGI
KOCKAZATKEZELESBEN

A fuzzy logika célja a nehezen szdmszerfisithetd, igy
matematikailag nehezen leirhat6 problémak kezelése [13].
Mivel a kiberbiztonsidgban az emberi tényez6 altalaban
szubjektiv és bizonytalan, ezért van szlikség egy ilyen
tipusi  megkozelitésre. A szakért6éi ismeretek az
alkalmazott szabalyalapon keresztll beépiilnek a fuzzy
rendszerbe, ahol egy Mamdani tipusi kovetkeztetési
rendszerben a HA allapot, AKKOR kovetkeztetés tipusi
szabalyokat alkalmazzak a szerzok, az alabbiak szerint:

HAxy Ay, €s...és x, Ap; AKKORYB; ;. (1)

ahol x4, ...,x, a bemeneti paraméterek, A,; a k-ik
bemenethez tartozé iy fuzzy halmaz , B;,, ;. azijszabaly
konzekvens része, i; = 1,...,n; és n; a j-edik bemenethez
tartoz6 halmazok szama [14].

A bizonytalansagot és a szubjektivitast a megfeleld
tagségi flggvényekkel lehet kezelni, amelyek felosztjak a
bemeneti univerzumot. A modellben teljes bemeneti
készlet lefedésére a Ruspini-particidt alkalmaztuk, azaz
Yui(x) =1 és pi(x) =0, ahol pu;(x) a tagsagi
fliggvény [15], amely meghatarozza, hogy egy adott érték
milyen mértékben tartozik egy halmazhoz. A fiiggvény
alakja a feladattol fiigg, a modellben a Gauss-alaku tagsagi
fuggvenyeket (2) alkalmaztuk a bemeneti értékek
fuzzifikalasa céljabol.
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Ha() = 7 @

ahol ¢; az A fuzzy halmaz kézépértéke, o; pedig a szérasa.
A bemeneti tényezOket és azok tagsagi flggvényeit a
kovetkez6 szakasz ismerteti.

A fuzzifikaciot kévetden a Zadeh t-normaval (minimum
operator) torténik a kiértékelés.

w; = minpy,, () G)
J i

ahol 'uAji-(x) a j bemenet az ij antecedenshez tartoz6
©]
fuzzifikalt érték.

A rendszerkimenet eléréséhez elGszor azt hatarozzuk
meg, hogy egy adott szabaly milyen mértékben vesz részt a
veégso eredményben. Ezt a miiveletet a maximum operator
(4) segitségével végezzilk el a Gauss alaku konzekvensre,
majd az eredményll kapott halmazok dsszesitése ismét a
maximum operator segitségével torténik.

Ve, = max(wi, ip,) 4

ahol w; az i-ik
kovetkezménye.

szabaly eréssége ¢és g, annak

Ez az aggregélas komplex alaku fuzzy halmazt hoz létre,
amelyet végul defuzzifikalni sziikséges, hogy egy egzakt
értéket kapjunk, amely a legjobban reprezentalja az
eredménykészletet. Az optimalis mddszer kivalasztasa
alkalmazéastél fugg. Ebben a modellben a COG (Center of
Gravity) mddszert hasznaltuk (5).

Syenn B()ydy
Yp = (®)
Fyey By

ahol ug (y) a komplex alak( kdvetkezménykeészlet.

6 AZ EMBERI TENYEZO KOCKAZATAINAK AZONOSITASA,
AZAZ A FUZZY ALAPU KIBERBIZTONASGI MODELL KI-
ES BEMENETEI

Jelen kutatds célja egy fuzzy modell alkalmazasa a
dolgozdk kiberbiztonsagi  kockazatanak azonositasa
érdekében a digitalis mindsitett informacié szivargasat
alapul véve. A bemenetek ennek megfelelden ugy kell
megvalasztani, hogy tartalmazzédk azokat a tényezéket,
amelyek befolyasoljak a személyeket az adott cselekedet
végrehajtasara. Annak érdekében, hogy a bizonytalansag és
a  szubjektivitds megfeleloen  kezelhetd  legyen,
elengedhetetlen a bemeneti tartomany megfeleld
particiojdnak meghatarozasa, azaz a tagsagi fuggvények
definialasa. Ez a fejezet bemutatja a vizsgalt tényezdket, s
a hozzajuk rendelt tagsagi fiiggvényeket. Az egyes
bemenetek  tartomanyait egységesen, a [0 10]
intervallumon hataroztuk meg.

6.1 Szandék
Az els6 bemenet Ajzen tervezett magatartas elméletének
modelljébdl szarmazik, ahol meghatarozza, hogy a

viselkedés szandékbdl fakad - amint az az 1. abran lathaté
[16].

A viselkedés
iranti attitdd

Vizelkedas

Eszlelt
vigelkedéses
kontroll

1. dbra: Ajzen: Tervezett magatartas elméletének modellje (1991)

A tervezett viselkedés Osszetett és nehezen mérhetd;
szavakkal azonban kilénbséget lehet tenni a kiilonféle
szintek kozott, mely tokéletes fuzzy bemenetként szolgal.
A modellben a kdvetkezé tagsagi fliggvényeket definialtuk
(2. dbra):

e  ElhatarolodikTole;
e GondoltRé;
e MegSzeretnéCsinalni;
o Akarja.
ElhatarolodikTole GondoltRa MegSzeretneCsinalni Akarja
ik |
0.8
% 0.6
=
;;;0.4
a
0.2
0 = ‘ —
0 1 2 3 4 5 6 7 8 9 10
Szandek
2. dbra: A széndékot leird tagsagi flggvények
6.2 Hajlam
A hajlam a kiilonb6z6 személyiségtipusok mogott rejlé
kockéazatokat hatarozza meg, hiszen az

informacioszivargas kockazatat illetéen a kiilonbozo
emberi tulajdonsagok kiilonb6z6 kockazatokat rejtenek.
Sokféle megkozelités létezik a tipusok kategorizélashoz.
Minél stabilabb a személyisége egy illetének, annal
kevésbé valdszinii, hogy szandékosan szivarogtat
informéacidét, valamint a realis ©onkép is nagyban
befolyasolja a kockazatot. Noha a fuzzy logika alkalmas a
bizonytalansadgok kezelésére, a mentalis klinikai eseteket
(példaul pszichopatakat) ett6] a modelltdl kiilon sziikséges
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kezelni. A bemenet jellemzésére a kovetkezé fliggvényeket
definidltuk (3. dbra):

* Alacsony;
* Kozepes;
* Nagy.
Alacsony Kozepes Nagy
1|
0.8
o
5
Zos
§
£
‘s
% 04
2
o
0.2
0
0 1 2 3 4 5 6 7 8 9 10

Hajlam

3. &bra: A hajlamot leiro tagségi fliggvények

6.3 Pénzigyi helyzet

A pénzlgyi helyzet hatdsa tdlmutat az anyagi javak
birtokldsan. A kevesebb pénzzel rendelkezé személyek
tudasa valoszintileg kevésbé naprakész. Ennek az az oka,
hogy pénz hianyaban feltehetéen nem vagy ritkdn
vasarolnak  digitalis  eszkdzoket, igy korlatozott
lehetdségiik van arra, hogy megismerjék a technologiakat.
Legyen sz az ) fenyegetésekkel kapcsolatos
tajékozottsagrol vagy a digitalis eszk6zok megfeleld
felhasznalasarol, igy ez a tényez6 lehet kockazatnoveld
hatast. Ennek a bemenetnek van egy masik vetiilete is.
Azokban az esetekben, amikor valaki személyiségébdl
fakad6an hajlamos a korrupciéra, akkor a szegényebb
rétegbdl érkezOk szamara egy tamado konnyebben eld
tudja  teremteni az  ingerkiszébnek  megfeleld
pénzmennyiséget. Tehat kevesebb pénz lehet elegend6 egy
szegényebb embernél, mint egy masik, ugyanazokkal a
személyiségjegyekkel rendelkezd, jomodu embertarsanal.
Ez azt jelenti, hogy minél kevesebb pénz elég ahhoz, hogy
egy illetét valaki rabeszélje az  informécio
kiszivarogtatasara, annal nagyobb a valosziniisége, hogy
tobb tdmadd potencialis célpontjava valik. Egy személy
pénzlgyi helyzetének vizsgélata soran tovabba figyelembe
kell azt is venni, hogy kik és hanyan éInek vele azonos
haztartasban.

A felsorolt tényez6k miatt a tagségi fliggvények
meghatarozasakor az életmindséget vettiik alapul (4. dbra):
Mélyszegény;

Szegény;
Kdzéposztalybeli;
Gazdag.

Melyszegeny Szegeny Kozeposztalybeli Gazdag
ir g

=} =] =]
s o ™

Degree of membership

=]
N

0 === — —

0 1 2 3 4 5 6 7 8 9 10
PenzugyiHelyzet

4. dbra: A pénziigyi helyzetet leir6 tagsagi fliggvények

6.4 Munkahelyi kdrnyezet

A bizalmas informéaciok definicio szerint kapcsolodnak
egy szervezethez. Ebbdl kovetkezben a szivarogtatasi
hajlandésagot nagyban befolyasolja a munkavallalé
lojalitasi szintje. A kdzodsség Osszetartd erejének, illetve az
adott kozdsséghez tartozas érzetének hianya megkonnyiti a
karokozasi szandék kialakulasat.

A kockazatot csokkenteni lehet egy atlathatd szervezeti
miikodéssel és vezetéssel, valamint egy olyan véllalati
kultira megteremtése is kockazatcsokkentd hatasu lehet,
mellyel az alkalmazottak kénnyen tudnak azonosulni. Ezta
bemenetet a kozosséghez valé tartozds mértékével
jellemeztik (5. abra):

o Kirekesztett;
e Elfogadott;
e Megbecsilt.

Megbecsult Elfogadott Kirekesztett
1

=] =) o
= o ©

Degree of membership

o
N
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5. dbra: A munkahelyi kdrnyezetet leir6 tagsagi fliggvények

6.5 Digitalis kommpetencia

Szikség van egy olyan bemenetre is, amely segit
megkilonboztetni a gondatlansagot és a szandékos
karokozast. Ha egy alkalmazottnak nincs -elegendd
ismerete, amely lehetévé tenné a gyants esetek
megkulénboztetését, akkor a gondatlan adatszivargas
kockézata magasabb. Szamos példat lathatunk, ahol egy
nagyobb volumenii informéciobiztonsagi incidenst egy
informatikai szakember okozott, mivel kiterjedtebb
tudassal rendelkezett a rendszerrdl, mint egy kevesebb IT
ismerettel rendelkez6 kollégaja. Hires példa erre Edward
Snowden, egykori CIA rendszergazda [17]. Ha kevéshé lett
volna kompetens, akkor joval kisebb karokat okozhatott
volna.
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A skala masik végét vizsgalva megfigyelheté egy
pozitiv, kockazatcsokkentd hatas. Ezt jo1 szemlélteti annak
a bangladesi banki alkalmazottnak a példaja, aki
biztonsagtudatossaganak és felkésziiltségének
koszonhetéen 800 millio dollart tudott megmenteni a
munkaltatojanak [18]. A digitalis kompetencia szdmos
kiilonféle tényezobol 4ll. Osszefoglalva, a kovetkezd
szinteket azonositottuk a modellben (6. abra):

e Alapszinti;
o KOzépszinti;
e Professzionalis.

Alapszintu Kozepszintu Professzionalis

Degree of membership
o o o
IS o ™

o
N

0 1 2 3 4 5 6 D 8 9 10
DigitalisKkompetencia

6. dbra: A digitalis kompetenciat leir6 tagsagi fliggvények

6.6 A munkavallalok kockazati szintje (kimenet)

A rendszer kimenete a munkavallalo-specifikus
kockazati érték, amelyet harom kiilonbozé szintre
osztottunk, a 7. dbran lathaté médon:

e Alacsony;
o Kozepes;
e Magas.
Alacsovny Kozepes Magas
0.8
£
éoe
£
304
g
Q
0.2
G : =K
0 1 2 3 4 5 6 ¥ 8 9 10

KockazatiSzint

7. dbra: A kockazati szintet leir6 tagsagi fliggvények

A rendszert alapvetden az alkalmazott szabalyrendszer
hatarozza meg, amely a szakértdi ismereteken alapszik. A
kockazatértékelési modellben egy teljesen lefedd
szabalyrendszert alkalmaztunk, azaz a bemenetek
barmilyen kombinacidjaval megfeleld kovetkeztetés,
kimenet kaphatd. Az alkalmazott szabalyrendszer a
kovetkezo felépitésti szabalyokat tartalmaz:

Szandék == ElhatarolodikTéle és Hajlam == Alacsony

=> KockazatiSzint = Alacsony (1)

7 MODELL EREDMENYEK

A javasolt modellt Matlab Fuzzy Logic Toolbox
koérnyezetben valositottuk meg.

7.1 Potencialis informécidszivargas (esettanulmany)

A modell teszteléséhez egy kitalalt karaktert hataroztunk
meg annak érdekében, hogy reprezentélja azt a személyt,
aki potenciadlisan szivarogtathat bizalmas digitalis
informacidkat. Ez a karakter egy agilis irodai dolgozé a
vallalat kdzpontjaban, akit nem motivalnak és allanddan
talterhelnek. Személyisége nem tul stabil és csaladi
problémékkal is kizd. A modellben ezt a karaktert a
kovetkez6 paraméterekkel jellemeztik:

*Szandék (I): MegSzeretnéCsinalni (8);

*Hajlam (T): Alacsony (5);

*Pénziigyi helyzet (F): Kdzéposztalybeli (6.5);
*Munkahelyi kdmyezet (O): Elfogadott (4);

*Digitalis kompetencia (D): Kdzepes (6).

A modell 39 szabalybdl all6 rendszerét hasznélva

kozepes kockazatl (5,67) szintet kaptunk eredményil,
amint azt a 8. abra is szemlélteti.

A

o

i

A

i

i

10 o 10 o 10

= = o [em]
=

8. dbra: A karakter kockazati szintje

|llw- [8:56.548] "F"ot points: 19

| Opened system human_cyber_risks2T, 39 rules Close | |

A bemenetek megvaltoztatdsaval a modell eltérd
eredményeket mutat. A vallalaton belili megbecsiilést 4-
rél 8-ra ndvelve a kockazati szint valtozatlanul kdzepes
szinti maradt, azonban Kisebb eredménnyel (5). A
szandékot 4-re csokkentve a kock&zati szint 4,17-re
valtozik.

7.2 A bemenetek hatasai

A modszer felhasznaldsaval a kiilonbozé bemeneti
értékek, igy a kockazati szintre gyakorolt hatasuk is
kénnyen megvizsgéalhaté. Ennek eredményeképpen a
digitalis kompetencia fontossagat a tébbi bemenethez
képest az alabbi dbrak mutatjak: szandek (9. &bra), hajlam
(10. &bra), pénziigyi helyzet (11. &bra) és munkahelyi
kornyezet (12. dbra).
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KockazatiSzint

Szandek 0 o DigitalisKkompetencia

9. dbra: A Szandék és a Digitalis Kompetencia hatésa a kimenetre

KockazatiSzint
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10. dbra: A Hajlam és a Digitalis Kompetencia hatasa a kimenetre

5.4
53

52

KockazatiSzint

5.1

4 6
DigitalisKompetencia

PenzugyiHelyzet 0 2

11. dbra: A Pénzigyi helyzet és a Digitalis Kompetencia hatasa a
kimenetre

KockazatiSzint

5

MunkahelyiKornyezet 10 10 Digitaliskompetencia

12. dbra: A Munkahelyi kdrnyezet és a Digitalis Kompetencia hatasa
a kimenetre

7.3 Validalas

A modell validaldsat mélyinterjuk segitségével
végeztlk, melyek a teriilet neves szakembereivel késziiltek:
Hegyi Krisztian (Beligyminisztérium  Titokvédelmi
Irodajanak volt helyettes vezetdje), Hegediis Judit
(egyetemi docens, Nemzeti Kozszolgalati Egyetem,
Rendészettudomanyi Kar, Rendészeti
Magatartastudomanyi Tanszék), Fehér Sandor (a White
Hat IT Security tigyvezet6je).

Az eredmények alapjan a modell szabalyainak tovabbi
finomhangolasara van sziikség, hogy minél pontosabb
eredményt adjon a kimeneti oldalon. A kiilonboz6
személyiség tipusok felallitisa a kovetkezd 1épés a
szandék, hajlam, pénziigyi helyzet, munkahelyi kérnyezet
és digitalis kompetencia figyelembevételével. Ezt kovetden
Uj interjuk készitése szlikséges a korabbi interju alanyok
korét bovitve. Ekkor mar konkrét kockazati értéket kell
kapcsolni az egyes személyiségtipusokhoz a teszt
kitoltésekor.

Ha a szakért6k altal adott valaszok (kockazati értékek)
nem kozelitik meg a modell altal kimeneti oldalon
megadott értékeket, akkor sziikséges a szabalyrendszer
elemzése, finomhangolasa. Masik tovabbfejlesztési irany a
bemeneti értékek atgondolasa, kiegészitése, modositasa
vagy tovabb bontésa.

8 OSSZEGZES

Ebben a cikkben egy fuzzy modellt javasoltunk a human
faktor kockdzati szintjének feltarasara a digitalis mindsitett
informécidszivargas fokuszaval. Hipotéziseket
fogalmaztunk meg arr6l, hogy mely tényezOk
befolyasolhatjdk a munkaerd kiberbiztonsagi kockazati
szintjét (bemenetek) és ezek kiilonboz6 értékei milyen
hatassal birnak a kockézati szintre (szabalyok). A
hipotézisek igazolasara interjukat készitettlnk a terilet
neves szakembereivel, majd az igy kapott visszajelzések
alapjan a fuzzy modell szabalyait modositottuk. A fuzzy
modell megbizhatdségdnak igazolasara tovabbi interjuk
készitése sziikséges, ahol az egyes személyiségek kockazati
értékének B6sszehasonlitdsara kell nagyobb hangsulyt
helyezni. A megfeleld6 modell alkalmazasaval a
munkavallalok szaméara meghatdrozhatdé a megfeleld
képzések szintje, igy csokkenthetd az altaluk okozott
kockazat szintje.
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Ez a cikk az Obudai Egyetem Banki Donéat Gépész és
Biztonsagtechnikai Mérnoki Kar és a Magyar Fuzzy
Térsasdg tamogatasaval kesziilt.
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