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Osszefoglalds — Az innovativ titkositasi rendszerkétlépcsos
megkozelitést alkalmaz az adatok maximalis védelme
érdekében. Az els6 lépésben egy modern, megbizhato
titkositasi algoritmus kédolja az érzékeny informaciot,
biztositva annak dekddolhatatlansagat még felfedezés esetén
is. A masodik lépésben az igy titkositott adat lathatatlanul
beagyazodik hétkoznapi videok képkockaiba, elkeriilve a
hagyomanyos titkositasra utalé nyomokat. A rendszer
pixelenkénti beagyazast és képkockak kozotti kiillonbségeket
hasznadl, igy az informacié emberi szem szamara lathatatlan
marad, tovabb novelve a biztonsagot és
visszafejthetetlenséget.

Kulcsszavak: Szteganografia, Titkositas, Képkocka-kiilonbség,
LSB technika, XOR miivelet

Abstract — The innovative encryption system employs a two-
step approach to ensure maximum data protection. In the
first step, a modern, reliable encryption algorithm encodes
sensitive data, ensuring that it remains indecipherable even if
discovered. In the second step, the encrypted data is
inperceptibly embedded into everyday video frames,
avoiding any traces typically associated with conventional
encryption methods. The system utilizes pixel-level
embedding and inter-frame difference techniques, making
the hidden information invisible to the human eye, further
enhancing security and resistance to unauthorized
decryption.
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1 BEVEZETES

A szteganografia az informacio elrejtésének miivészete,
amelynek célja, hogy a titkos lizenet létezése ne legyen
észlelhetd. A modszer torténete tobb ezer évre nyulik
vissza, és szamos kreativ technikat alkalmaztak az idék
soran.

1.1 Okori eredetek

A szteganografia elsé ismert alkalmazasai az Okori
Gorogorszagban jelentek meg. Hérodotosz, az dkori gordg
torténetird, egy kiilonleges esetet jegyzett fel: Histiaeus,
egy gordg uralkodo, titkos  lizenetet  kiildott
szovetségeseinek gy, hogy azt egy rabszolga fejborére
tetovaltak. Miutdn a rabszolga haja visszanétt, elindult a
cimzetthez, ahol ismét leborotvaltak a fejét, igy az lizenet
ismét lathatova valt.

Egy masik o0kori gorog modszer a viaszbevonatos tablak
hasznalata volt. A titkos iizenetet el6szor a fatablara irtak,
majd viasszal bevontak, igy a feliileten latszolag iiresnek

tlint. A cimzett a viaszt lekaparva hozzaférhetett az elrejtett
szoveghez.

1.2 Kézépkori és reneszansz technikak

A kozépkorban és a reneszansz idején a szteganografia
tovabb fejlddott. Johannes Trithemius, egy német szerzetes
¢és tudos, 1499-ben irta meg Steganographia cimii miivét,
amely a titkos kommunikacié modszereit targyalta. Bar a
konyv elsore okkult szovegnek tlint, valdjaban kriptografiai
és szteganografiai technikakat tartalmazott.

A lathatatlan tinta hasznalata szintén elterjedt ebben az
iddszakban. A citromlével, ecettel vagy mas vegyi
anyagokkal irt iizenetek csak ho hatdsara valtak 1athatova,
igy a titkos informaci6 konnyen elrejthetd volt.

1.3 Napjainkban

Az informacidbiztonsag napjainkra kiemelt
jelentdséglivé valt, hiszen az adatok sértetlensége ¢és
bizalmas kezelése alapvetd kovetelmény a digitalis
vilagban. Az internetes kommunikacié és adattarolas
rohamos fejlédésével parhuzamosan egyre kifinomultabb
modszerekre van sziikség az illetéktelen hozzaférés és
adatlopas megakadalyozasara. A hagyomanyos titkositasi
eljarasok hatékonyak az adatok védelmében, azonban
gyakran arulkodo jeleket hagynak maguk utan, amelyek
felhivhatjak a figyelmet a titkositott tartalom jelenlétére. A
szteganografia ezen problémat kiiszoboli ki azaltal, hogy az
informaciot olyan mddon rejti el egy hétkéznapi fajlban,
hogy annak 1étezése észrevétlen marad.

A digitalis szteganografia tobb formaban alkalmazhato,
példaul képekben, hangfajlokban vagy videdkban torténd
rejtett adattarolas révén. A videdszteganografia kiilondsen
érdekes teriilet, mivel a mozgokép sajatossagai lehetdséget
teremtenek  nagy  mennyiségli  adat  észrevétlen
elhelyezésére. A képkockak természetes valtozasai miatt a
vizualis moédositdsok nehezen észlelhetdk, igy az ilyen
eljardsok kiilondsen hatékonyak lehetnek az adatok
diszkrét tarolasara.

Jelen kutatasban egy kétlépcsOs videdszteganografiai
mddszert mutatunk be, amely 6tvozi a modern kriptografiai
titkositast és a Least Significant Bit (LSB) beagyazasi
technikat. Az eljaras els 1épésében a rejtendd ilizenetet
ElGamal vagy RSA titkositassal kodoljuk, biztositva ezzel
az adatok ers matematikai védelmét. Ez a titkositasi forma
garantalja, hogy az fiizenet akkor is visszafejthetetlen
maradjon, ha valaki észleli annak jelenlétét, mivel az
aszimmetrikus titkositas nyilvanos és privat kulcsokat
hasznal, ezéltal a dekddolas kizardlag az arra jogosult felek
szdmara lehetséges.

A masodik lépésben a mar titkositott iizenetet
videdszteganografiai technikaval rejtem el két egymast

©The author(s). Open access is under the terms of the Creative Commons Attribution Non-Commercial No Derivatives

4.0 International Licence.


mailto:kovacs.gabor@nik.uni-obuda.hu
mailto:nagy.gabor@nik.uni-obuda.hu

Kovacs Gabor & Simon-Nagy Gabor (2025): Tobbképkockas videdszteganografia Banki Kézlemények 7(2), 46-51.

kovetd képkocka kiilonbségén alapulé LSB eljaras
segitségével. Ez a technika lehet6veé teszi az adatok diszkrét
beagyazasat az egyes képpontok legkisebb bitjeinek
modositasaval, mig a képkockak kozotti eltérés hasznalata
tovabbi vizualis alcazast biztosit. Az emberi szem szamara
szinte észrevehetetlen modositasok révén az adatelrejtés
hatékony és biztonsagos modon valosul meg, mivel a
képkockak természetes zajat kihasznalva az informacid
még kevésbé detektalhato.

Az alkalmazott kétlépcsds rendszer jelentds elényt jelent
a hagyomanyos szteganografiai modszerekhez képest,
hiszen nemcsak az informacid rejtett tarolasat biztositja,
hanem annak visszafejthetetlenségét is garantilja az
elézetes titkositds révén. Ez kiilondsen fontos olyan
kornyezetekben, ahol az informécié védelme kiemelt
szerepet jatszik, példaul kormanyzati, katonai vagy
pénziigyi alkalmazdsok esetében, valamint olyan
személyes adattarolas soran, ahol a diszkrécio
kulcsfontossag.

A cikkben részletesen ismertetjik a kétlépcsds
videoszteganografia miikodését, technikai aspektusait és
gyakorlati alkalmazasi lehetéségeit, elemezziik az eljaras
hatékonysagat kiilonb6z6 videotipusok esetén, valamint
megvizsgaljuk a szteganografiai tdmadasokkal szembeni
védelmi stratégiakat. Kiilonds figyelmet forditunk a
modszer robusztussagara, illetve arra, hogy miként
csokkenthetd az észlelhetdéség kockazata modern
szteganalizis eszkdzdkkel szemben.

A kutatds célja, hogy Uj perspektivat kindljon az
informacidbiztonsag teriilletén, Otvozve a kriptografiai
titkositds  erejét a  hatékony  észlelhetetlenségi
modszerekkel, ezzel hozzajarulva a szteganografiai
megoldasok fejlodéséhez a jovoben.

2 PROBLEMAFELVETES

A szteganografia olyan teriilet, amely az informacid
rejtett modon torténd tarolasaval foglalkozik. Az elmult
évtizedekben a digitalis vildgban egyre inkabb elbtérbe
kertlt, és szamos alkalmazasi teriileten fordul el6. Ebben a
fejezetben megvizsgaljuk a szteganografia kihivasait és
lehetdségeit.

2.1 Titkos iizenetek rejtése

A szteganografia célja, hogy olyan adatokat rejtsiink el
mas adatokban (példaul képekben, videdkban vagy
hangfajlokban), amelyek észrevétlenek a kiilsé szemléld
szamara.

A kihivas abban rejlik, hogy a rejtett iizeneteket
hatékonyan kell elhelyezni a hordozofajlokban, hogy azok
rejtve maradjanak.

2.2 Mindség és biztonsag egyensulya

A szteganografia soran a hordozoféjlok mindsége és az
elrejtés biztonsaga kozott egyensulyt kell talalnunk. Minél
nagyobb mennyiségii informaciot rejtiink el, annal inkabb
csokken a hordoz6fajl mindsége €s a titkositas biztonsaga.
Ugyanakkor a magas mindség €s a biztonsag sem érhetd el
anélkiil, hogy a hordozo6f4jl kapacitasat ne aldoznéank fel.

2.3 Két kiilonb6zo megkozelités

Az egyik technikai megkozelités a hatékonysagon
alapul6 technikak, amely mddszerek a titkos iizenetet ugy
rejtik el, hogy minimalizaljdk a hordoz6fajl torzulasat. Erre
példa a hatékony beagyazas a képkockakba.

A masik kategoridba a statisztikai észlelhetdségen
alapul6 technikék tartoznak, melyek sorana titkos tizenetet
olyan részekre rejtjiik, amelyeket egy elére definialt
torzitasi fliggvény hataroz meg, példaul texturalt vagy zajos
teriiletekre.

3 TECHNOLOGIAK

3.1 LSB

Az LSB szteganografia egy gyakran alkalmazott
technika, amely digitalis képekbe vagy hangfajlokba agyaz
be lizeneteket. Az eljaras 1ényege, hogy az iizenetet a kép
vagy hang legkisebb helyiértékli bitjeibe (LSB — Least
Significant Bit) rejti. Az LSB modszer elonye, hogy az
iizenet észrevétleniil marad a hordozoban. Ha megvan az
eredeti kép, akkor konnyen észrevehetd, de akkor is csak
szoftveres elemzés segitségével valik bizonyossa.

3.1.1 Miikédese

Képek eseténaz ilizenetet a kép pixeleinek legkevésbé
jelentds bitjeibe rejtjiik. Példaul, ha egy kép egy adott
pixelének vorés komponense 10101010, akkor az LSB
modszerrel az utolsé bitet megvaltoztathatjuk anélkiil, hogy
a kép lathatdban megvaltozna. A tablazatban az utols6 2 bit
kertil eltavolitasra, ezek helyére lehet az informaciot
elrejteni.

1. tablazat: Maszkolas

Bitérték 128 64 32 16 8 4 2 1

Eredeti 1 0 1 0 1 0 1 0

Maszk 1 1 1 1 1 1 0 0

Eredmény | 1 0 1 0 1 0 0 0
3.1.2  Hatranyok és korlatok

Az LSB modszer meglehetdsen ismert, igy mar nem
alkalmas biztonsagos adatrejtésre. Emellett napjainkban
inkdbb a tomoritett formatumok (pl. JPG) 6rvendenek
népszeriiségnek, de itt is van lehetdség az adat elrejtésére.

Nagy adatmennyiség elrejtéséhez jelentds felbontast
kép sziikséges, hiszen bajtonként csak 1 vagy 2 bitet
hasznalhatunk adatrejtésre. Videok estében ez kisebb
probléma, hiszen 24, 30 vagy akar 60 képkocka is
rendelkezésre all egy masodpercben, igy ebben az esetben
jobban kihasznalhato.

3.2 XOR-alapu LSB

Egy megadott video fajlba gy is elrejthetd a titkos adat,
hogy nem kiilon-kiilén hasznaljuk fel a képkockakat,
hanem azokat parba allitjuk, és a parok segitsé¢gével rejtjiik
el az lizenetet.

3.2.1

Miutan a videot beolvastuk, az algoritmus elsé 1€pése a
1épkockak kiillonbségének meghatdrozasa. Ennek soran a
program eldszor egy-egy képkockat parosit. Az elsd és a
masodik képkockan XOR- miiveletet hajtunk végre minden
pixelértéken. Az XOR- miivelet (exkluziv ,,vagy” miivelet)
két binaris adat kozott végzett logikai mivelet, amelynek
eredménye 1, ha a két bit kiillonb6zd, €s 0, ha azonos
értekiiek.

Az igy kapott XOR-eredményen LSB-modszer
segitségével elrejtjiik az lizenetet. Az LSB-miivelet soran
az lizenet bitjeit a képkockak legkisebb helyiértékii bitjeibe
agyazzuk be. Ez a modszer biztositja, hogy a bedgyazott

Miikodese videofajl esetén
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iizenet nem észlelhetd szabad szemmel, és a képkockak
latszolag valtozatlanok maradnak.

A masodik képkockat tigy kapjuk meg, hogy az elsé
képkockan és az XOR-eredményen (jabb XOR-miiveletet
hajtunk végre. Ezaltal a masodik képkocka pontosan
rekonstrualhaté az elsé képkocka és a bedgyazott lizenet
segitségével, ami biztositja az eljaras
veszteségmentességét.

Az elrejtett lizenetet a masodik és az elsé képkocka
XOR-mtiveletével lehet visszanyerni. Az eredményiil
kapott adatbol az LSB-miivelet segitségével kinyerhetjiik
az eredetileg elrejtett iizenetet. Ez a folyamat szintén
veszteségmentes, mivel az XOR-miiveletek és az LSB-
modszer garantaljak, hogy a teljes informacio
visszanyerhetd.

Mivel a két képkockat nem csak adott tavolsagra
vehetjiik fel, igy a két képkocka kozti kiilonbséget is
eltarolhatjuk, mint egy kulcsot, ami megmutatja, hogy egy
adott képkockat melyik masikkal kell parba allitani. Ezt a
folyamatot nevezziik kulcsgeneralasnak.

Egy lehetséges tovabbfejlesztési irdny, hogy egy
vagason beliil tobb képkocka part is meghatarozunk, ebben
az esetben viszont figyelembe kell venni, hogy lehetnek
itkozések is. Emiatt a végrehajtasi sorrend ebben az
esetben megfordul, és az iizenetet nem el6lr6l, hanem
hatulrol tudjuk visszafejteni.

4 FAILTIPUS

Az FFVI1 (FF Video Codec 1) egy veszteségmentes
videdkodek, amelyet az FFmpeg projekt keretében
fejlesztettek ki. Célja a digitalis videdk hatékony
tomoritése, mikozben megbrzi az eredeti képmindséget. Az
FFV1 formatumot killondsen az archivumi és digitalis
megOrzési kornyezetekben hasznaljak, ahol a mindség és a
megbizhatosag kiemelt fontossagu.

4.1 Veszteségmentes tOmorités

Az FFVI1 formatum egyik legfontosabb jellemzdje a
veszteségmentes tomorités. Ez azt jelenti, hogy a tomdritett
vided dekddolasa utan az eredeti képmindség veszteség
nélkiil visszaallithato. Ezt a tulajdonsagot kiilondsen
értékelik azok a szakemberek, akik digitalis archivumokat
kezelnek; ez ugyanis garantdlja az eredeti anyag
integritasat.

4.2 Hatékony toméritési algoritmus

Az FFV1 tomoritési algoritmusa hatékonyan csokkenti a
videofajlok  méretét,  mindemellett  megérzi a
veszteségmentességet. Az algoritmus tobbféle modszert
alkalmaz, beleértve a prediktiv és a kontextusalapt
aritmetikai kodolast, amelyek segitségével optimalizalja a
tomoritési folyamatot.

4.3  Rugalmassag és kompatibilitas

Az FFV1 formatumot ugy tervezték, hogy széles korben
kompatibilis legyen kiilonbdz6 rendszerekkel és
szoftverekkel. A kodek része a nyilt forrdskddi FFmpeg
projektnek, amely biztositja a kiterjedt tamogatast és
egyszerl integraciot kiilonbozd alkalmazésokban.

4.4 Transzparens szinkezelés

Az FFVI1 formatum tdmogatja a tobbféle szinteret és
bitmélységet, beleértve a 8 és 16 bites szinmélységeket. Ez
lehetdvé teszi a formatum hasznalatdt kiilonbozo

szinkezelési kovetelményekkel rendelkezd projektekben,
biztositva a szinek pontos €s torzitdsmentes megdrzését.

5 TOBBSZINTU TITKOSITAS

A szteganografia az informacid elrejtésére szolgal
valamilyen médiumban, de nem biztositja az adat
titkositasat. Ez azt jelenti, hogy ha valaki r4jon, hogy a
médium rejtett informacidt tartalmaz, akkor hozzaférhet az
lizenethez. Ezért célszerli eldszor titkositani az iizenetet,
majd a titkositott {iizenetet elrejteni a kivalasztott
médiumban. Ezaltal még ha valaki ra is jon, hogy a médium
rejtett informaciot tartalmaz, az {izenet tovabbra is titkos
marad.

5.1 ElGamal

Az ElGamal titkositasi rendszer a modern kriptografia
egyik alapvetd eleme. Taher Elgamall985-ben olyan
rendszert hozott 1étre, amely a nyilvanos kulcsu titkositas
és a digitalis aldirasok széles korben alkalmazott
modszeréve valt. Az ElGamal titkositas a Diffie—Hellman-
kulcscsere protokollon alapul, és a diszkrét logaritmus
probléma nehézségén alapuld biztonsagat hasznalja fel.

5.1.1  Miikodése

Kulcsgeneralas:

General egy ciklikus csoportot renddel, generatorral.

Valaszt egy egész szamot véletlenszertien.

Kiszamitja a -t. A nyilvanos kulcs az értékekbdl all.
Alice kozzéteszi ezt a nyilvanos kulcsot, és megtartja a-t
mint privat kulcsot, amit titokban kell tartani.

Titkositas:

Leképezi az iizenetet egy elemre egy visszafordithatod
leképez6 funkciod segitségével.

Valaszt egy egész szamot véletlenszeriien.

Kiszamitja a -t. Ez a megosztott titok.

Kiszamitja a -t.

Kiszamitja a -t. Bob elkiildi a titkositott iizenetet
Alicenak.

Visszafejtés:

Kiszamitja a -t. Mivel, ezért ugyanaz a megosztott titok,
amit Bob hasznalt a titkositaskor.

Kiszamitja a -t, ami a csoportban. Ezt tobbféleképpen is
ki lehet szdmolni. Ha egy multiplikativ csoport
részcsoportja, ahol prim, akkor a modularis multiplikativ
inverzet kiszamithatd6 az  kiterjesztett  euklideszi
algoritmussal. Egy alternativa a -t kiszamitdsa, ami az
inverze a Lagrange-tétel miatt.

5.2 RSA-agoritmus

Az RSA- (Rivest-Shamir—-Adleman-) algoritmus egy
széles korben hasznélt nyilvanos kulcsti kriptografiai
algoritmus, amely biztonsagos adatatvitelt tesz lehetdvé.
Az algoritmust Ronald Rivest, Adi Shamir és Leonard
Adleman fejlesztette ki 1977-ben. Az RSA-algoritmus
alapja a szamelmélet ¢és a nagy primszamok
faktorizacidjanak nehézsége.

5.2.1
Primszamok kivalasztasa:

Az algoritmus lépései

Két nagy primszamot, p és g, valasztunk. Ezeket titokban
kell tartani, mivel ezek a privat kulcs alapjat képezik.

48



Kovacs Gabor & Simon-Nagy Gabor (2025): Tobbképkockas videdszteganografia Banki Kézlemények 7(2), 46-51.

Szorzat kiszamitasa:

Kiszamitjuk n-t, amely a két primszam szorzata:

n=pxq (M

Euler-féle ¢-fiiggvény:

Kiszamitjuk az Euler-féle ¢-fliggvényt:
p(m)=(@P-Dx(@-1) @

Nyilvanos és privat kulcsok:

Vialasztunk egy nyilvanos kulcsot, e-t, amely egy
olyan egész szam, amely 1 és ¢p(n) kozott van, és
relativ prim ¢ (n)-hez képest, vagyis legnagyobb
kozos osztojuk (Inko) 1. Képlettel:

Inko(e, p(n)) = 1 (3)

Kiszamitjuk a privat kulcsot, d-t, amely az e modulo
¢ (n) multiplikativ inverze, vagyis ugy, hogy az
e X d ¢és 1 kozotti kongruencia teljesiiljon. Ez azt
jelenti, hogy ¢(n)-nel osztva mindkét oldal
maradéka megegyezik (szamszertleg 1):

exd=1 (mod¢(n)) 4)

Nyilvanos és privat kulcsparok:

A nyilvanos kulcs a (e,n) par, mig a privat kulcs a
(d, n) par.

Titkositas:

Az lizenetet M-ként értelmezziik, ahol M egy olyan
egész szam, hogy
0<M<n ®)
A titkositott lizenet, C, a kovetkezOképpen szamithato
ki (C az M° egész szam n szerinti maradéka):
C = M¢ modn. (6)

Visszafejtés:

A titkositott {lizenet, C, visszafejtése a privat kulcs
segitségével torténik: 7
M = C%mod n.

6 FELDOLGOZAS

A videofajlok feldolgozasa soran kiilonbozd technikakat
alkalmaztunk annak érdekében, hogy hatékonyan
elemezziik, titkositsuk és visszafejtsiik az adatokat. Els6
Iépésben megvizsgaltuk a vide6 metaadatait, példaul a
képkockak szamat, felbontasat és FPS- (Frame Per Second,
képkockasebesség) értékeét, hogy pontosan
meghatarozhassuk a feldolgozéasi paramétereket. Ezutan
beolvastuk a videot képkockanként, amelyeket egy
pufferben taroltunk, mikdzben a vagasokat detektaltuk. Ez

a folyamat automatikusan azonositotta a jelentds
valtozasokat a képkockak kozott.

A képkockak feldolgozasa soran képpiramisokat
hasznaltunk, amelyek lehetévé tették a képkockak
kiilonb6zé méretli reprezentacidinak 1étrehozasat. A
képpiramisok alkalmazasa eldsegitette a hatékony elemzést
¢és feldolgozast, kiilondsen a vagasok detektdlasa soran,
mivel a piramisok segitségével kdnnyebben felismerhetdk
voltak a képkockak kozotti kiilonbségek alacsonyabb
felbontasban. Ez nemcsak az elemzést gyorsitotta fel,
hanem pontosabb detektalast is biztositott.

Az igy esélyesnek tartott képkockakat ezutan 4x4-es
blokkokra bontotta az eljaras, majd Ossze is hasonlitotta a
blokkok szinvilagat, ezzel javitva az eredményt..

A vagasok kozott véletlenszertien kivalasztottunk két
képkockat, amelyek tovabbi feldolgozasra keriiltek. Ezt
kovetden az LSB-szteganografiai modszerrel elrejtettiik az
adatokat.

A visszafejtési folyamat soran azonositottuk a két
képkockat a kulcs segitségével, majd ezeken elvégeztiik a
XOR-mtiveletet, az igy megkapott képen hajtottuk végre az
LSB-t visszafelé.

A teljes folyamat parhuzamosan futott tobb szalon, ahol
a képkockak olvasasat és az adatrejtést kiilon szalak
kezelték, amelyeket biztonsidgosan szinkronizaltunk egy
pufterrel és mutex segitségével.

A memoriahasznalat optimalizalasa miatt célszer(i a fajlt
kétszer beolvasni €s csak darabokban vizsgalni, mivel az
ilyen formatumu videofijlok nagy méretiieck. Az elsd
beolvasas soran torténik a vagasok detektdlasa, majd a
kulcs 1étrehozasa, végiil az ismételt beolvasaskor zajlik és
azadatok rejtése az allomanyba.

6.1 GPU-alapu megkozelites

Ebben a megkdzelitésben az OpenCL (Open Computing
Language) nevii nyilt, platformfiiggetlen programozasi

__kerr rne ™ + frameB,
t frameSize) {

if (id < ) {
uchar ¢ = frameA[id] * frameB[id];

| Cdatalid] & 1);

frameB[id] = frameA[id] " ¢;
}

__kernel void decodeXorLSBHernel(__global const uchar* framed, __glc nst uchars frameB,
global uchar* extractedData, int dataSize, int frameSize) {

" 1. dbra OpenCl kodrészlet

keretrendszer segitségével parhuzamosan futtatjuk a
titkositasi és dekodolasi (visszafejtési) miveleteket,
kihasznalva a modern GPU-k és szamitasi gyorsitok erejét.
Az alkalmazott kod egy részletét az 1. dbra mutatja.

A titkositas soran két adatfolyamot kezeliink. Az egyik
adatfolyam referenciaértékként szolgdl, a masikat
modositjuk. Az XOR-miivelet lehetdvé teszi az informacio
elrejtését gy, hogy az eredmény strukturalisan nem tér el
jelentdsen az eredetitol.

A folyamat soran az adatok beagyazasahoz az LSB-
technikat alkalmazzuk , azaz az adatok legkisebb
helyiértéki bitjeit moddositjuk. Ez biztositja, hogy az
informécid rejtve marad, mikdzben a vizualis vagy bindris
adatok alig valtoznak. A visszafejtési miivelet hasonlo
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logikéaval miikodik: a titkositott és az eredeti adatfolyamot
XOR-mtivelettel kombinalva rekonstrudlja az elrejtett
informécidt, majd az LSB-k kiolvasasaval visszanyeri az
eredeti adatokat.

Az OpenCL altal biztositott parhuzamos feldolgozas
jelentsen gyorsitja ezt a miiveletet, mivel egyszerre tobb
szalon torténik a szamitds, igy az XOR- és LSB-
manipulacioé hatékonyan és nagy méretii adathalmazokon is
gyorsan végrehajthato.

7 EREDMENYEK

A képeken két képkockan végrehajtott miiveletek
figyelhetdek meg. A program kivalasztotta a két képkockat,
amelyek a 2-es és a 3-as abran lathatéak. Ezt kdvetSen
eléallitotta a kiillonbségképet (4. abra), majd a masodik
képet feliilirta ennek segitségével, igy allt el az 5. dbra. Ez
a modositott kép keriil vissza a videdfajlba. Mivel a két kép
minimalisan tér el, igy a kiilonbség is viszonylagosan kicsi,
amin végrehajt a program egy LSB- miveletet. A
kiilonbség igencsak nehezen észrevehetd, a visszafejtéshez
mar két képre van sziikség.

2. abra Eredeti els6 képkocka

3. abra Eredeti masodik képkocka

4. abra A két képkocka kiilonbsége

5. abra Modositott masodik képkocka

8 OSSzEGzES

A Dbemutatott program egy innovativ, kétlépcsOs
titkositasi rendszerrel igyekszik garantdlni az adatok
maximalis védelmét. Ez a rendszer a szteganografia és az
erds kriptografia otvozésével biztositja az informacid
észrevétlen elrejtését és a visszafejtés elleni magas szintii
védelmet.

Az els6 1épésben a rendszer nem csupan titkositja,
hanem lathatatlannd is teszi az érzékeny informéacidkat,
azaltal, hogy egy hétkoznapi kép- vagy videofajlba rejti
azokat. Mig a klasszikus titkositasi technologiak
felismerhetdk (példaul egy jelszoval védett fajl kdnnyen
azonosithato), addig ez az eljaras nem kelt gyanut, hiszen a
modositott videdk a titkositas utan is hétkéznapi modon
megnyithatok. Csak akkor lehet megbizonyosodni, hogy
véaltozas tortént, ha az eredeti médiummal Ossze lehet
hasonlitani.

A masodik Iépcsdben a rejtett informacid egy
napjainkban  is  elismert, megbizhatd titkositasi
algoritmussal keriil titkositasra. Ez a kettés védelem
biztositja, hogy még ha valaki felfedezné is az adatrejtést,
az informacio dekodolasa az erds titkositas miatt tovabbra
sem lehetséges.

A rendszer tobbféle technikaval képes az adatok
integralasara:

e Pixel-alapti bedgyazas, amely az egyes képpontok
legkisebb helyiértékii bitjeit hasznalja fel informacio
tarolasara, biztositva, hogy a modositas vizualisan nem
érzékelheté marad.

e Tobb képkocka hasznalata az adatrejtéshez, hogy a
felfedezés utan a masik képkockat is meg kelljen
taldlni a feloldashoz.

Ezen modszerek kombinacidja lehetévé teszi, hogy az
elrejtett adatok maximalisan védve legyenek, mikdzben az
eredeti fajl mitkodése és hasznalhatosaga valtozatlan
marad. A program fejlesztése soran kiemelt figyelmet
kapott a lehetd leggyorsabb végrehajtds €s az iizenetek
biztonsagos elrejtése.

Ez az eljaras 1j szintre emeli az informaciobiztonsagot.
A hagyomanyos titkositasi technikak mellett egy nehezen
észrevehetd adatrejtési eljarast is alkalmaz, amely teljes
diszkrécidt tesz lehetdvé. Legyen szd érzékeny személyes
informaciokrol vagy kritikus tlizleti adatok titkositasarol, a
rendszer lehetdséget kinal arra, hogy ezek észrevétleniil és
biztonsagosan tovabbithatok és tarolhatok legyenek.
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