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Osszefoglaldis — A Az TP kamera technolégia felgyorsult
fejlédése, az internet halozatok savszélességének novekedése,
valamint az arcfelismeré biometrikus algoritmusok
azonositasi képességének javulasa egyiittesen jarulnak hozza
az arcfelismerési funkcidval Kkiegészitett, vagy azt nem
tartalmazé térfigyel6 kamerarendszerek térhéditasahoz.

E megoldiasok terjedése a technika fejlodésével
parhuzamosan indult, azonban a bostoni robbantasokat
kovetoen felgyorsult. Kiilon aktualitast a kérdésnek a mar
Eurépa szerte is megszaporodé robbantisos merényletek
adnak.

Egyre gyakrabban meriil fel akir hatésagok, akar polgari
megrendelok részérol egy olyan altalanos
rendszerkovetelmény kidolgozasa, mely betartisa esetén
garantilhaté az elvart eredmény. Jelen cikkben foglalkozom
e — amigy jogosnak tekintheté — igény teljesithetdségének
miiszaki és technologiai korlataival.

Kulcsszavak: 1P kamerarendszer, térfigyelés, arcfelismerés,
biometria

Abstract — The accelerated development of IP camera
technology, the increase in bandwidth of internet networks
and the ability to identify facelift biometric algorithms will
contribute to the spread of camera surveillance systems with
or without the Face Detection feature.

The spread of these solutions started parallel to the
development of technology, but accelerated after Boston
bombings. Of particular relevance to this question are the
bomb assassinations that are already spreading even across
Europe.

There is a growing tendency for public authorities or civil
servants to develop a general system requirement, which can
guarantee the technical and technological constraints of
achieving the expected results. In this article I will deal with
the technical and technological limitations of the feasibility of
this claim - which can all be considered legitimate.

Keywords: 1P camera system, surveillance, face recognition,
biometrics

1 BEVEZETES

Egy megfigyel6 kamera projekt — legyen az egy konkrét
objektumot megfigyeld, vagy egy nagyobb, térfigyeld
rendszer —  definidlasakor, mint barmely mas
biztonsagtechnikai projekt esetében is — a megrendeld
érdekeit szem el6tt tartva -, a legjobb megkdzelités
kérdéseket feltenni, majd az azokra adott vélaszokbol
kiindulva véghezvinni a feladatot. Altalaban egy kérdést
mindig fel szoktak tenni: ,,Mit?”. Logikus, hiszen fontos,
hogy milyen eszk6zok fognak felkeriilni. Ugyanakkor nem
ez a legmegfelelobb kérdés, amit eldszor fel lehet tenni.

Ennek a kérdésnek a megvalaszolasa eredményezi ugyanis
a rovid, részletekbe nem bocsatkozo ajanlatokat,
amelyekbdl a megrendeld — féleg, ha nem hozzaértd —
szinte semmilyen relevans informaciohoz nem fog tudni
hozzajutni. Ez pedig természetesen nagy probléma, hiszen
konnyen eléfordulhat, hogy végiil a vevé nem ahhoz jut
hozza, amit elképzelt. Ez a hiba alapvetden
figyelmetlenségbdl, hanyagsagbdl, vagy a minél nagyobb
mozgastér biztositasanak céljabol kovetkezik be.

Természetesen minden projekt esetében rendkiviil
fontos az ar. Ugyanakkor nem mindegy, hogy mire kolti el
a vevo a pénzét, és mi az a maximum, amit ki lehet hozni
a rendelkezésre all6 keretbdl. Ahhoz, hogy ez minél
inkabb megvalosulhasson, fontos, hogy a vevo ne csak egy
tételes anyaglistdt lasson, hanem alaposan ald legyen
tamasztva minden elem. Ilyen formaban egy becsiiletes
kivitelez biztosithatja, hogy a vevé a projekt minden
szakaszaban megértse, hogy mire miért van sziikség,
valamint hogyan fogja az adott tétel tdmogatni a kitlizott
célok megvaldsulasat.

Ugyanilyen fontos azonban az is, hogy a vevo azt is
megértse, mik a korlatai — els6sorban — a rendelkezésre
allo oOsszegnek ¢és — masodsorban — az elérhetd
technologiaknak.

Az alabbi dolgozatban megvizsgalom, hogy val6jdban
mi a helyes kérdés egy projekt esetében, és az arra adhato
valaszok mely esetben képesek azt kielégitden
megvalaszolni, valamint milyen korlatozé tényezok
vannak, amelyek meghatarozzak a kapott valaszok
pontossagat.

2 PROJEKTINDITAS

Egy alapos, atgondolt projektvezetés esetében a fentebb
korilirt kérdés a ,,Miért?” kell, hogy legyen. Ha abbol
indulunk ki, hogy milyen feladatot kell megoldanunk,
miert kell megfigyelni egy teriiletet, akkor valaszt
kaphatunk arra, hogy miért pont az a kamera lesz képes
bevaltani a hozz4 fiizott reményeket és elvarasokat. Ekkor
mar nem csak azt vélaszoljuk meg, hogy mit akarunk
kihelyezni, hanem azt is figyelembe vessziik, hogy miért,
mikor, hogyan akarjuk végezni a megfigyelést.

A miért nem csak az eszkozre terjed ki, hanem a teljes
infrastruktarara is. A régebbi CCTV rendszereknek,
amelyek analog kamerakkal és kazettds rogzitokkel
dolgoztak, még csak néhdny paraméterrel kellett
szamolniuk — ahol a néhany relativ fogalom, de Iényegesen
kevesebb, mint a modern rendszereknél. [1] A koztes
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allapot, ahol mar digitalis rogzitok végezték a felvételek
tarolasat, mar tobb figyelmet igényeltek, hiszen a korabbi
allando (a videoszalag kapacitasa) egy valtozova alakult (a
tarkapacitas a képmindség fliggvényében). Azonban innen
eljutottunk oda, hogy mar a teljes rendszer digitalis, IP (és
esetleg PoE) alapu, amely nem feltétleniil egy dedikalt
halozaton kommunikal. Igy pedig tovabbi paraméterek
valtak valtozokka. Természetesen egy ilyen jellegl
rendszer sok elénnyel bir egy analog rendszerrel szemben,
azonban az elonyok kiaknazasa aprolékos tervezést
igényel, amely tervezés kérdések egész halmazat vetették
fel:

- Miért figyeljiik azt, amit meg akarunk figyelni?
- Miért ott figyeljiik meg?
- Miért akkor figyeljiik meg?
E kérdések megvalaszolasa utan kezdhetiink csak el
azon gondolkodni, hogy:
- Mivel tudom az elvarasokat teljesiteni?

- Mit kell modositanom a
hatékonyan tudjak megfigyelni?

célteriileten, hogy

- Mekkora anyagi befektetést igényel?

Egy kamerds megfigyeldrendszer altaldban az alabbi
elemekbdl épiil fel — és most szoritkozzunk az IP alapu
rendszerekre, [2] mivel kiépiilni jellemzéen mar csak
ilyenek fognak a jovoben:

- Kamera.

- Halozati kapcsolat.
- Szerver.

- Kliens(ek).

- Szoftver.

A feladatunk az, hogy alaposan korbejarjuk a kérdéseket
mindegyik rendszerelemre, és kielégit6 valaszokat tudjunk
adni. Ez esetben bizhatunk abban, hogy a kiépitett rendszer
meg fog felelni az elvarasoknak.

3 A KAMERA PARAMETEREI

A kamerdk dobozan szamos paramétert talalhatunk,
amelyek egy része relevans, mas része inkabb marketing
fogés. Ahhoz, hogy ki tudjuk valasztani a megfeleld
eszkozt, az ar mellett egyéb is tényezdket meg kell
fontolni, amelyeket az alabbiakban ismertetek. [3]

3.1 A feladat vizsgalata

Egy kamera feladata minden esetben a megfigyelés, de
nem mindegy, hogy mi és hol a megfigyelés targya.
Szamos csoportositasi lehetdség 1étezik, én azonban
célszertinek tartom helyszin szerint beltérre és kiiltérre,
mig a megfigyelés targya szerint targyra vagy személyre
bontani a lehetdségeket.

A személyek megfigyelésénél az egyik fontos tényezd,
hogy a kamera lehet6ség szerint mozgathatd legyen,
hiszen az emberek maguk is mozognak — mig targyak
megfigyelésénél a megfeleld 14toszog és olyan plusz

! Ilyenkor a gyakorlatban csak optikai zoomrdl lehet beszélni,
hiszen a digitdlis zoom nem képes 1j részleteket feloldani a
képen.

funkciok lehetnek fontosak, mint példaul a kamera azon
képessége, hogy felismerje, ha a targgyal valami torténik.

Beltéri megfigyelésnél jellemzéen kisebb tereket kell
belatni, igy gyakran a kozelitési lehetéség rovasara lehet
mas funkciokbol jobbakat valasztani. Kiilso terek
megfigyelése esetén, ha nem csak a mozgas tényét kell
¢észlelni, komolyabb optikara van sziikség.

3.2 A helyszin vizsgalata

A megfigyelni kivant teriilet jelenti az egyik kiindulasi
alapot, ugyanis két nagyon fontos tényezo6t hataroz meg: a
sziikséges képméretet és a felszerelendd optikat. A kamera
latoszoge e két paraméter, valamint a megfigyelendd
tavolsag fliggvénye. [4] Ha egy zart térrdl beszéliink, lehet
azt mondani, hogy egy n megapixeles, m-szeres optikai
zoommal ellatott kamera be tudja latni wide (azaz teljesen
kizoom-olt) izemmodban a tertiletet, tele iizemmodban
pedig meg tudja figyelni a tevékenységet egy adott ponton,
ha csak ennyi a feladat. Ugyanakkor a feladat manapsag
mar zart terliletek esetén is egyre kevésbé ennyire
egyszeru, ahogy ezt az el6z6 pontban is lathattuk.

Egy kozteriilet esetén azonban nem elég ennyi
paraméter. Ahhoz, hogy egy ajanlati specifikacio
értékelhetd legyen, sokkal tobb informaciét kell
rendelkezésre bocsatani. Ha mar tudjuk, hogy az adott
kameranak mi a feladata, meg kell vizsgalni a koztertilet
jellegét, legel6szor is azt, hogy mekkora a vizsgalando
teriilet és milyen érkezési/tdvozasi utvonalak vannak. Egy
nagyobb teriiletet, mint példaul a Sz¢éll Kalman teret vagy
a Hosok terét, rendkiviil nehéz ugy kamerazni, hogy a
rendszer a tér minden pontjat szemmel tudja tartani.
Bizonyos esetekben a PTZ kamerdk erre megoldast
nyUjtanak, ugyanakkor ilyenkor azonnal megjelenik két
kérdés az allampolgarok részérdl: ,,Miéert pont oda néz a
kamera?” és , ,Miért nem oda nézett, ahova kellett volna?”
Mint azonban tudjuk, egy kamera egyszerre csak egy
iranyba tud nézni és latdszoge a zoom' mértékének
fiiggvényében valtozik. [5] Ez megneheziti a tervezd és az
iizemeltetd dolgat is. Meg kell vizsgalni, hogy mik a
frekventalt kozlekedési utvonalak egy adott teriileten, és
melyek azok az ,.eldugott szegletek”, amelyek kockazati
szempontbél problémasak lehetnek. At kell tovabba
gondolni, hogy mely tereptargyak akadalyozzdk a
kamerékat.

Egy ilyen bonyolult probléma feloldasat segitheti egy
olyan rendszer hasznalata, ahol a nagy tereket 360 fokos
kamerarendszerek figyelik, amelyek nem feltétleniil
birnak o6riasi felbontassal €s zoom képességekkel, de jo
attekintést nyujtanak egy adott teriileten, és képesek
eléallitani egy panordmaképet. Ezen emberi erdvel és
szoftveres tamogatassal fel lehet ismerni, ha valamilyen
incidens torténik (pl. blincselekményt kovetnek el), majd
az elkovetét a tér elhagyasara lehetdséget nyujtd
utvonalakon elhelyezett kamerakkal - amelyek nagyobb
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zoom képességekkel és mozgathatosaggal rendelkeznek -,
mar lehet kovetni.

Fontos megemliteni a kiils6 IR vilagitotesteket,
amelyeket legtobbszor a kamerak ala szoktak elhelyezni.
Ujabban  ezek nagyon népszeriiek, holott az
alkalmazhatosdguk korlatolt — fdleg belso teriileteken
alkalmasak, és ott is csak korlatozott tdvolsagokban. A
megyvilagitds a megvilagitando teriilet tavolsaganak
négyzetével forditottan aranyos [6] — tehat minél
messzebbre akarunk elvilagitani, annal kevesebb fény fog
megérkezni a feliilletre. Ezen feliil a feliillet szine,
érdessége, valamint a beesési sz0g 1is jelentdsen
befolyasolja a megvilagitas er0sségét. Az alabbi abra jol

szemlélteti ezt.
/0. I

300 Watt lamp, 10 degrees.

\ 10M 20M 1001\/y

1. abra Megvilagitds mértéke a tavolsag fliggvényében;
Forras: internet

Mig belso terekben ritkan talalhatok 10-15 méternél
nagyobb tavolsagok, egy térfigyeld rendszer esetében ez
mar nem elképzelhetetlen. Hogy jobban el Ilehessen
képzelni, hogy 10 Lux mekkora megvilagitast jelent, ez az
értek a ,,vaksotét” és a ,,derengd napkelte teljes felhdtakard
esetén” kozti hatarérték. [7]

Az alabbi képek sajat készitéstiek, és a Gyorkony
teleptilés Takarékszovetkezetének épiiletére felszerelt
kamerat abrazoljak. Fontos megjegyezni, hogy a kép a
sajat kameram jo mindsége miatt sokkal vilagosabbnak
tlinik, mint amilyen valojaban volt. A kép készitésének
idejében mar erds sziirkiilet volt, az emberi szem szdmara
gyenge fénnyel. A képeken jol lathatd, hogy a
kozvilagitast mar felkapcsoltdk. A képek semmilyen
utéfeldolgozdson nem estek at, és latszik rajtuk, hogy
mekkora a kiilonbség a kozvilagitas lampainak fényereje
¢és az IR lampa kozott. Az IR 1ampa még sotét hattér elott,
a kamerahoz joval kozelebb is csekély fényerét tudott
produkalni a kozteriileti lampakhoz képest.

2. ébra Kozteriileti lampak és IR fényvet6 kozti kiilonbség;
Forras: Sajat készités

3.3 Kovetkeztetés

Az IR megvilagitasnak kiiltéren nem feltétleniil van
értelme. Egy megfeleléen nagyteljesitményi IR vetd
ugyanis, amely képes nagyobb tavolsdgokat is
bevilagitani, sok aramot fogyaszt, nagyméretli (messzirdl
is kiszurhato egy egyszerti mobiltelefon kamerajaval) és
draga. Az  aramfogyasztds emlitése  térfigyeld
kamerarendszerek esetén feleslegesnek tlinhet. Ennek
megitéléséhez azonban érdemes tudni, hogy az
onkormanyzatok a felszerelt kamerahelyek utan
tobbségében  bérleti  dijat  fizetnek az  épiilet
iizemeltetjének vagy tulajdonosanak, az aramfogyasztas
pedig kiilon tétel, emiatt rendszerint dontési szempont.

Ilyen megoldasok helyett kozteriileten torténd
megfigyelés esetén sokkal célszertibb gondoskodni a
megfeleld kozvilagitasrol, a megfeleld érzékenységii
kamerakrol, valamint arrol, hogy a kozvilagitas ne vakitsa
el a kamerakat. Rovid tavon ennek nagyobb lehet a
koltsége, ugyanakkor a biztonsagot nem mindig lehet
pénzre valtani (tovabba a kozvilagitds aramfogyasztasa
mas koltségvetésbdl megy). Ezen feliil a jo kozvilagitas
onmagaban jelent0s elrettentd hatdssal bir a biinzok
szamara, [8] igy egy infravetével szemben nodveli a
biztonsag szintjét is.

3.4 A kamera képességeinek vizsgalata

Ismerve a feladatot és a helyszint, meg kell vizsgélni,
hogy mik a szoba johetd kamerdk képességei.
Természetesen azt nem lehet mondani, hogy egy kamera
onmagéaban véve jO vagy rossz, ugyanis az mindig a
definidlt feladat fiiggvénye, hogy képes-e azt ellatni. Az
alabbiakban megvizsgalok néhany igen fontos paramétert,
amely nagy jelentdséggel bir a megfeleld eszkoz
kivalasztasa szempontjabol.

3.4.1

Az egyik legfontosabb tulajdonsdga egy kamerdnak a
felbontds, ami azonban 6nmagaban nem mond el elég
informaciot magarol a kamerarol. A felbontas azt mutatja
meg, hogy a megfigyelt képet hany pixelként reprezentalja
az eszkoz. Konnyen belathatd, hogy minél nagyobb a
felbontas, annal részletesebb informaciokat nyerhetiink ki
a képekbdl késobb. Ennek példaul akkor van jelentdsége,
ha utdlag, digitalisan kell rdkozeliteni valamilyen rogzitett
eseményre. Kis felbontasok esetén hamar ,pixelessé”
valik a kép, mig nagy felbontasoknal ez a probléma joval
késobb jelentkezik. Ez a paraméter az arcfelismerést €s a
szovegek olvashatosagat is befolyasolja a felvételen.
Hatassal van azonban az adatfolyam méretére is — minél
nagyobb, anndl magasabb savszélességre van sziiksége
egy-egy kameranak. [9]

Felbontas és zoom

A Kkozelitési képesség altalaban egy kiils6é eszkoz, az
objektiv segitségével torténik. Az optikai zoom-olas
esetén a kamera 14t0szogét cseréljiikk részletesebb kozeli
képekre. Fontos, hogy ebben az esetben a felbontas ,,nem
veszik el”, tehat a kozeli képrdl tobb részlethez fogunk
jutni (szemben a digitalis zoom-mal). A lencsét ugy kell
megvalasztani, hogy a vizsgalando teriiletet lefedje a
kamera wide (azaz kizoom-olt) allasban, de kelld
mértékben ra is tudjon kozeliteni a részletekre. [10] Ezt
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azonban leginkabb csak bels6 terek esetében lehet
maradéktalanul megvaldsitani, ugyanis kiiltéren egy
nagyobb tér esetén hatalmas objektivekre lenne sziikség,
hogy barmire ra tudjunk zoom-olni, de az egész teret is
belathassuk, ha ugy kivanjuk.

3.4.2

A kamerak az emberi szemnél sokkal érzékenyebbek,
kevesebb fény mellett is adnak értékelhetd képet. Ebben a
témakorben két fontos dolgot kell atgondolni. Egyrészt a
legtobb kamera, ha lat is a sotétben, nem valodi éjjellato,
ezért teljes  sotétségben  valamilyen  kiegészitd
megvilagitasi megoldasra van sziikség. Ennek korlatait
mar lathattuk. Masrészt, a kameraknal problémat okozhat,
ha olyan teriiletet figyelnek meg, ahol a kép egyik fele
nagyon vilagos a masik pedig nagyon sotét. Ezt
ellensulyozza a WDR funkcié (Wide Dynamic Range,
magyarul széles dinamikatartomany), amely lehetové
teszi, hogy a kamera ne vakuljon el az erés fénytdl, ha
odafokuszal, sotétté téve a kép tobbi részét. [11]

3.4.3

Az Aaltalanosan elfogadott nézet az, hogy a jo
arcfelismeréshez sziikséges képmindség esetén, egy
emberi arc két szeme kozott legalabb 60 pixel legyen. A
muszaki hatarérték ennek fele, nagyjabol 30 pixel, azalatt
az algoritmusok elfogadhatd pontossaggal nem képesek
arcfelismerésre. Az alabbi dabran lathat6, hogy a
felbontastol fiiggden milyen arcfelismerési képességgel

Feényérzékenység, WDR

Arcfelismerési képesség

rendelkeznek az egyes kameratipusok. Az
Osszehasonlithatosag kedvéért kozteriileteken
altalanosnak ~ mondhaté  szerelési és  tavolsagi

paramétereket alkalmaztam a szimulacioban.

A kamera szerelési magassaga 4 méter, és egy 20 méter
tavolsagban 4llo, két méter magas referenciaszemélyt
vizsgalunk oly mddon, hogy a kamera latoszoge 20 méter
tavolsagban 10 méter belatasara legyen elég (28,4°-0s
1atoszog). Ezt az adott szerelési magassag mellett egy 9,5
mme-es lencsével lehet megoldani. Az abran egy 1,3 MP-
es, egy 3 MP-es €s egy 5 MP-es kamera lathat6é egymas
alatt ebben a sorrendben, mindegyik kameranal oldal- és
felilnézetben. A zo6ld szin jo mindségi arcfelismerést
jelent, a citrom- és narancssarga szinek kozepes és gyenge
arcfelismerést reprezentalnak, mig a piros zonaban nem
lehetséges az arcfelismerés. Az abrakrol jol 1athato, hogy
mar ilyen csekély tavolsagokban is problémat jelenthet
egy atlagos kameranak az arcfelismerés, és még egy
viszonylag nagy felbontasi kamera esetében is csak kicsi
az a zona, ahol jo eséllyel sikeresen ismer fel barkit az
algoritmus. Belathatd, hogy egy nagy kozteriilet igy nem
figyelhetdé meg. Az elézéekben, az IR megvilagitasnal
emlitett modszer inkabb nyujt lehetdséget hatékony
megfigyelésre.
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3. abra Arcfelismerési tavolsagok kiilonbozé kamerdk esetén;
Forras: Sajat szerkesztés
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A tomorités rendkiviil fontos, ugyanis a nyers video
stream még alacsony FPS (Frames Per Second, magyarul
képvaltas masodpercenként) értékek esetén is rendkiviil
nagy méreteket tud Olteni, hiszen ebben az esetben
FelbontasxFPSxSzinmélység képlettel szamithatjuk ki a
masodpercenkénti savszélesség igényt. [12] Ez egy 10 FPS
sebességli Full HD felbontasu, 32 bites szinmélységii
stream esetén példaul 663,552 Mbps-t jelent, tehat egy
gigabites halozat savszélességének tobb, mint felét. Hogy
megeértsiik, sok vagy kevés-e a 10 FPS, tudni érdemes,
hogy az agy a szem altal 24 FPS-t6l latja teljesen
folyamatosnak a képsorozatot. [13]

A tomorités tehat az adatcsomagok méretének
csokkentését szolgalja. Két tipusat ismerjik: a
veszteségmentes ¢€s a veszteséges tomoritéseket.
Veszteségmentes tomorités esetén a visszadllitott kép
pontosan megegyezik a tdomdrités eléttivel, azonban az igy
nyerhetd savszélesség csokkenés nem kifejezetten nagy,

Tomoriteés
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ezért biztonsdgi kamerdknal nem is alkalmazzak. A
veszteséges tomoritésnél egyes, nem tul szignifikdnsnak
itélt részleteket a megfeleld szoftveres algoritmusok
elhagynak, ami mar jelentdsen csokkenti az igényelt
savszélességet. [14] A fenti példaban szerepld adatfolyam,
az egyik elterjedt tomoritési eljaras, a H.264 alkalmazasa
mellett mar csak néhany megabitnyi savszélességet foglal.
Megjegyzendd azonban, hogy a veszteséges tomoritési
eljarasok, neviikbdl is adododan, képveszteséget okoznak,
amelyek bizonyos tipusu felhaszndlasi koriilmények
esetén, példaul sportrendezvények nézofigyelése,
elégtelen képi informacidt eredményezhetnek. Ennek
miszaki ismertetése azonban nem jelen tanulmany targya.

3.4.5  Egyéb funkciok

Egyéb funkcio6 alatt egyébként a hang tovabbitasanak
képességét, beépitett IR mozgasérzékeldt, és a kiilonbozo
egy¢b beépitett funkcidkat értjiik, amelyek a kameraban is
megtaladlhatok (de manapsidg mar altaldban a vezérld
szoftver latja el a feladatot). Ilyen példaul a képen 1év6
mozgasérzékelés, a kiilonbozo szamlalo funkciok, stb.

Ezeknek kisebb telepitéseknél van jelentOsége, ahol
nem feltétleniil kivin a megrendeldé egy draga
videoanalitikai szoftverre is beruhazni.

4 A HALOZAT PARAMETEREI

El6szor is definialni kell a halozat fogalmat. A modern
IP kamerdk esetében ez egy olyan kommunikacios
médium, amely TCP/IP alapu cimzéssel és utvalasztassal
mikodik. Fizikai szinten ez az egyszerit UTP kabeltdl a
koaxidlis kabelen keresztiil az optikai kabelig barmi lehet,
de leggyakrabban ezek kombinacidja. A haloézatoknak a
kamerarendszer szempontjabol két csoportjat lehet
megkiilonboztetni: a dedikalt halozatot és a publikus
halozatot. Az alabbiakban megvizsgdlom mindkét
lehetdséget, hogy mit kell figyelembe venni a tervezés
soran. [15]

Fontos megjegyezni, hogy akar publikus, akar dedikalt
halézatrol beszéliink, természetesen ezt csak az elsé aktiv?
halozati eszkoztdl lehet értelmezni (amely jellemzden egy
switch). Oddig minden eszkdz a sajat kabelén
kommunikal.

Dedikalt halozatnak nevezziik azt, amelyen fizikailag is
kizarélag a kamerarendszer adatforgalma talalhaté meg
(tehat a VLAN-t sem sorolhatjuk ide). Ennek
nyilvanvaléan tobb elénye is van, és az elsO maga a
fogalombdl szdrmaztathaté: az adatforgalom fizikailag
szeparalasra keriil minden mas adatforgalomtél (és foleg
az internettdl), amely a tdmadhatosagot jelentdsen
csokkenti. Ugyanakkor a dedikalt alkalmazasnak dedikalt
eszkozokre is van sziiksége.

Kitérek arra — bar ez a publikus hal6zatok problémaja is
-, hogy a mobil elérés néhany kivételtdl eltekintve nem
tekinthetd biztonsagi szempontbdl jo6 megoldasnak. Amint
kikeriil az adatforgalom az internetre, az feltdrhetdvé
valik, és még megfeleld biztonsagi intézkedések esetén is

2 Hélozati értelemben aktiv eszkdz, amely a csomagokat
barmilyen méddon irdnyitja a halézat elemei kozott.

hozzaférhetnek rosszindulati személyek a kamerdink
képéhez.

Erre is van azonban ellenpélda. Nagyobb vallalatok,
esetleg Onkormanyzati, rendvédelmi, katonai vagy
kormanyzati alkalmazasok esetében, fdleg, ha nagy
tertiletr6l beszéliink, az intézkedd élderdnek sziiksége
lehet arra, hogy éloben lassak a kamerdk képeit. Ilyen
esetben mar hadrendbe allithatok erds titkositasi és
biztonsadgi  megoldasok, amelyek csokkentik a
tamadhatosagot. Példaul a renddrség szamara, akik egy
elkovetdt iildoznek, aktiv hozzaférés a kameraképekhez
egy jarér  kocsiban  felbecsiilhetetlen.  Jelenleg
Magyarorszagon erre csak igen korlatozottan van
lehet6ség. Egyrészt a jogi kdrnyezet miatt, masrészt pedig
a sziikséges szoftverek, eszkozok és infrastruktura
beszerzése és/vagy kiépitése jelentds anyagi teher,
valamint jelentds savszélességet igényelne mobilinternet
halézatokbol. Ugyanakkor, ez a teriilet kellden
dinamikusan fejlédik ahhoz, hogy a lehet6ség meglegyen,
technologiai oldalrol.

Publikus halézatok esetében az el6z6 gondolatban
megismert probléméakon kivill, a rendelkezésre 4llo
savszélesség kérdése, amit vizsgalni kell. Természetesen,
dedikalt haloézatokban is lehet ez kérdés, ha sok a kamera,
de a gigabites halozatok koraban egy 1080p felbontasu,
H.264 tomoritést alkalmazd, 10 FPS-sel miik6do, a nap 24
Orajaban 10gzit6é kamera mindossze 1,6-4° Mbps
savszélességet foglal el. Ilyen beallitasok mellett
nagyjabol 400 kamerat lehet egy gigabites halozatra
illeszteni. Ugyanakkor, pont egy tobb szaz kamerabdl allo
rendszer nem fog, nagy valoszintiséggel, dedikalt
halézaton futni. Ilyenkor pedig a rendelkezésre allo
savszélességnek mind technologiai, mind pedig anyagi
vonzatai vannak - ezen felill kozvetve befolydsolja a
szerver sziikséges paramétereit is.

A kamera tulajdonsagai itt ismét el6térbe keriilnek:
képes-e olyan tomoritést, képmindséget és képkocka
sebességet biztositani, amelyre az adott felhasznalashoz
szlikség van?

Végiil pedig meg kell fontolni, hogy a publikus
halézatok esetében a rendelkezésre allas a szolgaltatotol
fiigg, és esetenként kiesésekkel kell(-het) szamolni.
Ilyenkor fontos lehet, hogy a kamerak offline mddban is
képesek legyenek rogziteni. Manapsag a legtobb IP
kamera a piacon képes arra, hogy SD kartyara rogzitsen
adatokat, azonban ez természetesen plusz koltséget jelent,
hiszen egyrészt megfeleld6 méreti SD kartyat kell
valasztani (egy térfigyeld rendszer esetében akar egy napra
elegendd tarhely is kellhet), és ennek kelléen gyorsnak kell
lennie (az irasi sebességnek elegenddnek kell ahhoz
lennie, hogy a kamera képét rogziteni tudja).

Foleg kisebb alkalmazasok esetében, a halozat
fogalomkorébe tartozik a tapellatas kérdése is. A legtobb
modern [P kamera mar tdmogatja a PoE (Power over
Ethernet, azaz a csavart érpar tipusu kabeleken tdrténd

3 Az aktualis sdvszélesség nagyban fiigg a képmindségtol és a
képen talalhat6 részletek mennyiségétol
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tapellatds) lehetdségét. Ezt kameranként egy-egy
adapterrel, de akar egy PoE képességti switch-hel is meg
lehet oldani. Ugyanakkor a méretezésnél egy kdzpontibb
(tehat nem a végpont kozvetlen kozelében 1évo) betaplalas
korlatokat szab a halézatnak, ugyanis a tapellatast, ahogy
az adatforgalmat sem, nem lehet a végtelenségig atvinni.
Nagy tavolsagok esetén (amely tdvolsag minden esetben a
tapegység ¢és az alkalmazott kabel fiiggvénye) ismétlokre
lehet sziikség, amelyek sajat tapellatasra szorulnak. Ilyen
esetekben meggondolando, hogy nem célszertibb-e lokalis
tapellatast alkalmazni. [16]

Tovéabbi kockazati tényezd, amely az alkalmazastol
fiiggden lehet csekély vagy nagymértéki, hogy mekkora a
veszélye a kozponti tapellatas elvesztésének baleset, vagy
szabotdzs kovetkeztében. Egy néhany kamerdbol allo
rendszer esetében, példaul egy irodaépiiletben, a kdzponti
tapellatas teljesen jo megoldas lehet, hiszen a tavolsagok
jellemzden kicsik az utols6 aktiv eszkdz és a kameradk
kozott, valamint a hibakat relative gyorsan meg lehet
talalni és el lehet haritani. Ezen feliil a kabeleket a legtobb
esetben el lehet tigy vezetni, hogy ne legyen tul egyszeri
szabotalni.

Egy térfigyel6 rendszer esetében mar mas a helyzet. Ott,
az infrastruktira kiépitettségének fiiggvényében nagyobb
tavolsagokrol is beszélhetiink, amely ismétlok beiktatasat
teheti sziikségessé, amelyek felesleges koltségtobbletté
tehetik egy PoE switch alkalmazasat, valamint a hibakat is
nehezebb kikiiszobdlni, megtalalni. Ilyen esetekben
minimum lokdlis szlinetmentes tapegységek (pl.
akkumulator) telepitése javasolt, amely képes athidalni
egy kisebb aramkimaradast. Ezen felill sok esetben
gazdasadgosabb lehet a lokalis tapegység alkalmazasa.
Mivel a kockazati tényezok kikiiszobolése gyakran okoz
koltségnovekedést, ebben a kérdésben fontos elsdre
meghozni a helyes dontést.

5 A SZERVERES A KLIENSEK PARAMETEREI

Abban az esetben, ha a rendszer valamilyen
videoanalitikai szoftver segitségével miikddik, és/vagy
hosszabb tadvon tarolni kell az adatokat, mindenképp
sziikség van szerver ¢és kliens gépekre. A szerver futtatja
jellemzéen a szoftvert, illetve felelés a képanyag
tarolasaért, mig a kliensek a felhasznaloknak nyujtanak
interfészt a rendszerhez.

5.1 A szerver elhelyezése és biztositasa a cél
fliggvényében

Mivel a szerver maga a lelke a rendszernek, ezért annak
megfeleld elhelyezése kiemelten fontos a rendszer
mikodési  biztonsagdnak  szempontjabol.  Amire
mindenképp oda kell figyelni, hogy a helyiség, ahova
kertil, idegenektdl és illetéktelenektdl védett, megfelelden
zarhatd ¢és megfigyelt legyen. A beléptetd rendszer
hasznalata mindenképpen javasolt. Magénak a
helyiségnek megfeleld 1égkondiciondlé rendszerrel kell
rendelkeznie, mert egy szerver €s hattértarpark jelentos
mennyiségii hét képes termelni, amely révid tdvon rontja
a rendszer teljesitményét, hosszabb tavon pedig
tlizveszélyes 1is lehet. A termet tovabba olyan

oltoberendezésekkel ~ kell ~ védeni, amelyek a
hardverelemekben nem tesznek kart (pl. CO2 vagy N2
alapt rendszerek).

5.2 A relevans paraméterek vizsgalata

A szerverek esetében javasolt olyan gépeket beszerezni,
amelyek megfeleld tdmogatast nyujtdé  gyartotol
szarmaznak. Ha ugyanis a rendszer egyik eleme kiesik, az
a rendszer részleges, vagy teljes leallasat okozhatja — ezért
itt nagyon fontos a megfeleld assistance szolgaltatas.
Gyakran taldlkozom akar oOnkormanyzati, kozteriilet-
feligyeleti iizemeltetésben 1évé rendszerekkel, ahol a
beszerzési koltséghatékonysag érdekében Uin. dsszerakott
gépet lizemeltetnek. Ezek miikodésbiztonsagi kockazata
trivialis.

A szerver- és kliensgépeket ugy kell méretezni, hogy
meg tudjanak birkézni az Oket érd terheléssel, tehat erds
processzor ¢s videokartya sziikséges. Utobbi a kliensek
esetében kifejezetten fontos, ugyanis tobb, nagy felbontasu
kijelzon folyamatos, akadds-mentes képet kellhet
megjeleniteni. Ehhez természetesen megfelel6 memoria is
sziikséges.

A rendszerek alapjait SSD-kkel (Solid-state Drive,
magyarul félvezetd alapu meghajto, tartés allapota
meghajto, vagy szilardtest-meghajto) célszerl
megvaldsitani, ugyanis azok kelléen gyorsak ahhoz, hogy
szintén akadas-mentesen tudjak ellatni feladataikat. Ez
ugyanakkor a video hattértarra nem igaz. Ott a
merevlemezek (HDD-k) jelentik a jo valasztast, ugyanis
olyan sokszor kell feliilirni 6ket, amelyeket az SSD-k ma
még nem tudnak elviselni, valamint egy mechanikailag
sériilt HDD-r6l konnyebb visszanyerni az adatokat, mint
egy SSD-rél. Itt azonban olyan lemezeket kell valasztani,
amelyek kifejezetten folyamatos hasznalatra lettek
tervezve, mechanikus alkatrészeik pedig elbirjak a rajuk
rott terhelést.

6 A SZOFTVER

A régebbi rendszerek esetében, ha volt is intelligensnek
nevezett funkcio, az jellemzdéen a DVR-be (Digital Video
Recorder, magyarul digitalis video rogzitd) volt beépitve,
vagyis egy fix hardverelem rendelkezett bizonyos
képességekkel, amiket adott esetben alkalmazhattunk. Ez
tobbnyire kimeriilt abban, hogy ha mozgast érzékelt a
képen, képes volt elinditani a rogzitést és/vagy fény- és
hangjelzést adni a kezel6személyzet szamara.

Az utobbi években azonban ez jelentdsen megvaltozott.
A DVR-eket felvaltottak a rogzitd szerverek, a szerverekre
szoftverek keriiltek, a kamerak pedig ,.intelligensebbek”
lettek. Itt jegyzem meg, hogy az intelligens elnevezés
mennyire helytelen. Ezt a kdznyelv, és sajnos a szakmai
nyelvezet is az angol nyelvbdl vette at, mikozben a
megnevezeés alatt értett funkciok valdjaban algoritmizalt
biztonsagi vagy kényelmi kiegészitd szolgaltatasokat
jelentenek. Az okok a marketingcélokban keresendok.
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Ezen jelzett 0 szolgaltatasok kozott megtalalhatjuk az
arcfelismerést, virtual tripwire* funkciot, kiilénbozd
szamlalo funkciokat, targyérzékelést stb. Ujabban mar az
egyes kamerdkban magaban is megjelennek ilyen
funkciok, amelyek kivalthatjadk a fejlettebb szoftvereket
kisméretli telepitések esetén (pl. egy kamera egy kis
iizletben).

Egy nagyobb rendszer esetében egy szoftver
kivalasztasanal fontos, hogy a késébbiekben bovithetd
lesz-e a rendszer (ahogy azt a szervernél is lathattuk),
valamint, hogy képes-e azokat a feladatokat ellatni, amikre
a megrendeldnek sziiksége van. Szintén fontos paraméter
a tamogatas rendelkezésre allasa is: hidba olcsé egy
szoftver, ha nincs mogotte professzionalis support

probléma esetére.

7 OSSZEGZES

Mint lathattuk, egy IP kamerarendszer megtervezése
rendkiviil komplex feladat, és nem lehet elére minden
korlilményre felkésziilni. Masként fogalmazva, e
rendszerek esetén sincs 100%-os  Dbiztonsdg és
eredményesség. Ugyanakkor, a lehetoségekhez mérten
sziikséges figyelembe venni a tervezhetd paramétereket, és
minimalizalni a kockazatot. Ez igy természetesen a
,»common sense”, avagy jozan paraszti ¢sz kategoridjaba
tartozik, hiszen ki ne gondolna arra, hogy legyen minél
jobb a rendszer. Az azonban, hogy mitdl is lesz jo a
rendszer, mar nem annyira egyértelmt. Hiszen példaul
attol, hogy valami nagyon draga, még nem biztos, hogy jo
is az adott alkalmazasban. Arra is oda kell figyelni, hogy
mi tekinthet6 alul- és mi tekinthetd feliilparaméterezett
ajanlatnak. Mindkét esetben at kell gondolni, hogy vajon
tényleg arra a rendszerre van-e sziikség. Tisztességes
tervezoként pedig oda kell figyelni arra, hogy a felhasznalo
megeértse, hogy miért azt ajanljuk neki, amit. Meg kell
valaszolni a projekt elején feltett kérdéseket szamara is
érthetden, igy biztositva, hogy elégedett legyen a
késobbiekben atadott rendszerrel. Azt is elmondhatjuk,
hogy nem elég, ha a rendszer ,,intelligens”, a mogotte
meghuzodd  logikdnak és a  kezeldszemélyzet
képzettségének is rendkiviil nagy szerepe van abban, hogy
kiaknazhat6 legyen az 6sszes, benne rejlo lehetdség.

Mindez pedig azt is jelenti, hogy egy altalanos
rendszerkdvetelmény definidlasanak a korlatja maga az a
tény, hogy az amugy igen Osszetett, sok elembdl allo
térfigyeld kamerarendszer sikerének egyetlen kulcsa az
adott helyre és célra tervezett, mas szoval feladatorientalt
alkalmazas megvalositasa.
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