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Osszefoglalis- A drontechnologia lassan mindennapjaink
részevé valik, elonyeire azonban a terrorvistak mar tobb mint
két és fél évtizede felfigyeltek, felhasznalasuk a 2000-es évek
elejéen szaporodott meg. A pilota nélkiili  repiilok
legkreativabb felhaszndlisa pedig kétségkiviil az Iszlam
Allamhoz kotédik. Jelen tanulmdnyban arra a kérdésre
keressiik a valaszt, hogy az elmult idoszakban milyen céllal és
milyen eredményességgel vetették be ezt az uj technologiat a
terrorista szervezetek. Meghatdarozzuk a pilota nélkiili repiilo
eszkozok terrovista szempontbol optimdlis tulajdonsdgait,
szamba vesszitk az 1994 ota tortént jelentosebb terrorista
drénmiiveleteket. Végiil az Iszlim Allam példdjin keresztiil
elemezziik a dron tamaddsok propaganda célu felhasznaldsdt,
valamint az ISIL példijan keresztiill rdmutatunk a
rosszindulatii  dronhaszndlat kockdzataira, azaz dronok
hasznalatanak sikertelenségére és annak kovetkezményeire.

Kulcsszavak : dron, felhasznalas, terrorista,
propaganda, sikertelenség

Abstract - Drone technology is becoming part of our daily
life. However, the attention of terrorist organizations to the
advantages thereof has been risen more than 2,5 decades ago
and the application of drones became widespread in the
2000’s. Undeniably the most creative way of using pilot free
flying vehicles it that of the Islamic State. The purpose of the
present paper is to analyze for what purposes and with which
success this new technology has been applied by terrorist
organizations. We will identify the optimal features of a pilot
free device from a terrorist point of view, list the major
terrorist drone operations since 1994. Through the example
of Islamic State we will study the propaganda-type usage of
drone attacks and the examples of ISIL will show us the risks
associated to malignant done attacks, their failures and
consequences.

Keywords: drone, application, terrorist, propaganda,
failure

1. BEVEZETES

Egy korabbi cikkben elemeztiilk a dronok hasznalata
altal  keletkezett veszélyes helyzeteket, melyek
személyek, ¢él6lények és kiillonbozo infrastruktirak
szamara jelentenek véletleniik generalt veszélyt. Ezt a
gondolatmenetet jelen cikkben folytatjuk oly modon,
hogy a drénok okozta veszélyek terrorista szervezetek

altali  kifejezetten  szandékos és  rosszindulata

felhasznalasat elemezziik.

A terroristak mar az 1990-es évek kdzepén végeztek
dronokkal tesztrepiiléseket, a miiveleti céli alkalmazasra
azonban ekkor még nem keriilt sor. Dokumentalt éles
bevetések eldszor a 2000-es évek elején torténtek,
jobbara a Kozel-Kelet konfliktuszéndiban. Amiért a téma
napjainkban is aktualis, az az, hogy 2019-ben jelentdsen
megndvekedett az aktivitas e téren. Bar az Iszlam Allam
— legalabbis a korabban ismert formajaban — megsziint,
am az altala képviselt eszmét valld csoportok tovabb
1éteznek, és semmi sem akadalyozza meg, hogy ujabb,
hasonlo szervezddések jojjenck 1étre. Marpedig, a
robotikai forradalom, a mesterséges intelligencia
(Artificial Intelligence, a tovabbiakban: Al) térnyerése,
az olcs6 és barki altal hozzaférhetd dron-technologia
tovabbi fejlddése révén egyre ujabb és ujabb eszkdzok és
modszerek jelennek meg a piacon, kiszamithatatlan, hogy
ezek koziil melyek valnak haldlos eszk6zz¢ egy terrorista
csoport kezében. A Braun—Fleiss, szerz6paros mar arrol
ir, hogy a rosszindulati csoportosulasok akar ,.egy
megallithatatlan hadsereget” is létrehozhatnak a
mesterséges intelligencia és a dronok keresztezésével,

egy olyan hadsereget, mely ,pildta nélkiili,
ongondolkodd dronokbol all, amelyek minden emberi
hozzajarulas nélkiil képesek megvalasztani

célpontjaikat™. [1]

A fokozdodo veszélyt az Eurdpai Uni6é Bizottsaga is
felismerte, wjabb pénziigyi forrasokat biztosit a
rosszindulati dronhasznalat ellen fellépd projektekre és —
miként az a 2020 decemberében kiadott kozleményébal
kideril — 2021 folyamén egy, ,a varosok nem
egylttmiikodé drénok elleni védelmérdl szoldo unids
kézikonyv” kiadasat tervezi.

A drénok art6 szdndéku alkalmazésa alapvetden két
célt szolgalhat: egyrészt alkalmas lehet a szarazfoldi és
hagyomanyos 1égi hadmiveletek tamogatisira vagy
6nallo fegyveres tamadasok végrehajtasara (robbandszer,
vegyi, biologiai fegyver stb. felhasznalasaval). Masrészt
— ¢s talan ez az izgalmasabb része a problémanak —
propagandaeszkdzként is kivalo, e vonatkozasban pedig
»€gy Uj, szimbolikus dimenziot vezet be”. Harci
tamogatasként talan, ©nalldé hadaszati eszkozként
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bizonyosan nem tekintheté teljes érték{i, valdban
hatékony megoldasnak; a cél nem konkrét katonai elény
elérése, sokkal inkabb annak bizonyitdsara, még inkabb
demonstralasara szolgal, hogy az alkalmazdja képes
hasznalni a modern légi technologiat. A szimbolikus
hasznélat kérdéskore — allitja az Archambault—Veilleux-
Lepage szerzoparos — leginkibb az Iszlam Allam
példajan figyelheté meg. Az éallam nemzetkdzi jogi
fogalmanak egyik legfontosabb eleme a szuverenitas az
adott allam fennhatosaga alad tartozo teriileten, a
szarazfoldon, alatta a talajban, a hozzd tartozd
tengerrészeken és a felette 1évo 1égtérben. E teriiletek —
igy a légtér ellenérzése — az allamok el6joga; a 1égtérbe
éppen gy nem lehet belépni az allam engedélye nélkiil,
miként azt a foldi hataratkel6helyeken sem Ilehet
megtenni. Egy hozzaértd ember azonban a kis méreti,
alacsonyan repiild dronokat minden kiilondsebb nehézség
nélkiil képes bereptetni a masik allam légterébe. A
terroristak tehat a drénjaikkal szimbolikusan az allam
szuverenitasat sértik meg, a tekintélyét assak ala [2].

2. A DRONHASZNALAT ELONYEI TERRORISTA
SZEMPONTBOL

Ha katonai dronokrdl van szo, hajlamosak vagyunk
olyan gépekre gondolni, melyek szarnyfesztavolsaga
vetekszik a vadaszgépek teljes hosszaval, és tobb mint
tizenkétezer méter magasrol készitenek felvételeket, az
operator pedig tobb szaz méter magassagbol képes
tetsz6leges fegyverrel eltalalni a célpontot. Ez a leiras
kétségkiviil illik az allami hadseregek dronarzenaljara,
am az ilyen eszk6zok fejlesztése sok id6t, magasan
képzett szakemberek tudasat, és legfoképpen
dollarmilliardokat ~ kitevd  befektetést  igényelnek,
marpedig ezekkel a terrorszervezetek nem rendelkeznek.
A kereskedelemben kaphaté kisebb dronok azonban
szamukra is elérhetdk. Ezzel mar részben meg is
valaszoltuk a kérdést: milyen terrorista szempontbol
elényos tulajdonsagokkal birnak ezek az eszkdzok?

Tény, hogy a dronok hatésugara nem tul nagy, de
nehezen megkdzelithetd helyekre is eljuttathatok és
eljuttathatok veliikk bizonyos szallitmanyok is: egyes
tipusok (esetleg atalakitas utan) 6tven, de akar nyolcvan
kilogramm rakomannyal terhelheték, de még a
kereskedelemben kaphat6 egyszer(ibb eszk6zok kozott is
talalni olyat, mely elbir huszonkét kilogrammot.
Felfiiggeszthetd rajuk robbanodanyag, szallithatd veliik
biologiai, vegyi fegyver, nuklearis fegyver, radioaktiv
anyag. Képfelvételek rogzitésére alkalmas eszkdzokkel is
felszerelhetok. Megfigyelheték altaluk objektumok,
személyek, katonai, renddri er6k mozgasa. ATM
kozelében kifiirkészhetok veliik a PIN-kodok, beléptetd
rendszereknél a bejutast lehetdvé tévo kddok. Kivaldan
hasznalhatok a rendéri munka megzavarasara. Maga a
dron is valhat fegyverré: adott célpontba iranyitva
,,ongyilkos” dronként funkcionalhat; a rotorpengéivel,
melyek rendkiviil gyorsan forognak, életveszélyes sériilés
vagy halal is okozhatd. A ,kamikaze” dron ember altal
elkdvetett Ongyilkos merénylettel szembeni eldnye
konnyen felismerhetd: az dngyilkos akciot vallaldo ember
az utols6 pillanatban meggondolhatja magat, mert

megijed vagy éppen meglat a helyszinen egy gyermeket,
akit megsajnal — ilyen veszélyekkel azonban a dronok
esetében nem kell szamolni [3, 4, 5].

A terrorista hasznalata dronok kozott vannak olyanok
is, melyek miniatiir méretiiek, akar egy tenyérben is
elférnek, melyeket a nem avatott szem igen nehezen
észlel, de a hangjuk sem kiilonosebben feltiing,
koszonhetéen az elektromotoroknak. Ugyanezen okbol
kifolyolag héjeliik gyakorlatilag nincs, eltéréen példaul a
dugattyas motoroktol. Leginkabb mianyag vagy
szénszalas kevlar az anyaguk, minimalis fémtartalommal.
Ebbol kovetkezéen pedig, a radarok egyaltalan nem,
esetleg csak kis tavolsagbol képesek é€szlelni, de még
infravords keresdrendszerek szamara is kihivast jelent a
felderités, foként a napsiitéses orakban, meleg iddjaras
esetén [6].

A téma kiemelked6 szakért6je, Christopher Bolkcom,
2002-ben az Egyesiilt Allamok  Szenatusinak
Kormanyzati Ugyek Bizottsaga eldtt tett nyilatkozatdban
hét olyan tényez6t azonositott, melyek terrorista
szempontbdl kivanatossa tették a pilodta nélkiili mini
légijarmtivek hasznalatat. Ezek a kovetkezék: (1)
alacsony aron beszerezhetd; (2) valtozatos kereskedelmi
forrasokbol hozza lehet jutni; (3) pontos célba juttatast
tesz lehet6vé; (4) alkalmazasi lehetdségei valtozatosak;
(5) problémamentesen atjuttathatd a légvédelmen
keresztiil; (6) tervezhetd Ulizemidd; (7) csekély
infrastruktira sziikséglet a telepitésnél, mikodtetésnél
[2].

A szakértOk egy része szerint azonban a terrorista
dronok legfébb elénye a varatlansag, az, hogy a
meglepetés erejével jelennck meg, éppen ezért a
segitségiikkel végrehajtott tdmadas rendkiviil erds
pszicholdgiai hatas kivaltasara alkalmas [2].

A piléta nélkili 1égi jarmlvek katonai céla
felhasznalasanak torténete az elsé vilaghabort idejére
vezethetd vissza. 1917-ben az Egyesiilt Kiralysag egy
radidvezérlési Sowith Camel géppel hajtott végre
kisérleteket, az elképzelés az volt, hogy a dinamittal
megrakott gépbOl a brit varosokat bombazd német
zeppelinek ellen hajtanak végre tamadast, am a
tesztrepiilés cstfos kudarcba fulladt. A fejlesztések ett6l
fiiggetleniil nem alltak le, és az 1930-as években mar
mind az Egyesiilt Kirdlysagban, mind az Amerikai
Egyesiilt Allamokban altaldnos gyakorlattad valt a pilota
nélkiili gépek 1égvédelmi célokra torténd hasznalata [7].

Az, hogy a dronhasznalat elényeit a biindzok, illetve a
terroristak is felismerik, csak id6 kérdése volt. T6bb
kutato is kisérletet tett arra, hogy elkészitse a dronokkal
végrehajtott  terrorcselekmények  katalogusat, a
szakirodalomban a legfébb hivatkozasi alapot Gips
(2002), Miasnikov (2005), Bunker (2015) és Don Rassler
(2016) munkai jelentik [2].

A mindezidaig legkimeritébbnek szamito lista Bunker
(2015) nevéhez ftizédik: 1994 és 2015 marciusa kozott
huszonnégy incidenst vett szdmba, ezek koziil a legelsd
Japanban tortént, a legtobbért a Hezbollah felelds (hét
esemény), ezt koveti a sorban az Al-Kaida (hat esemény),
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az Iszlam Allam (négy esemény) és a Hamasz (két
esemény) [7].

3. A TERRORISTA DRONHASZNALAT KEZDETEI

A pildta nélkiili 1égi jarmtivek ¢és a terroristak
kapcsolodasi pontjait targyald szakirodalom elséként a
sorban az Aum Shinrikyo japan szektat emliti meg,
melynek tagjai — a toki6i metroban 1995. marcius 20-an
végrehajtott  terrorcselekményt megelézéen — azt
tervezték, hogy a haldlos ideggazt, a szarint dronok
hasznélataval juttatjak a levegdbe, és e célbol teszteltek is
két, folyadékporlasztd tartallyal felszerelt, taviranyitasu
mini helikoptert. A két jarm{i azonban a tesztrepiilés
soran lezuhant [8].

Ugyancsak a tervezés fazisaig jutott az Al-Kaida,
midén a 2001-es genovai csucstalalkozon ,hézilagos
készitési”, ugynevezett improvizalt robbandeszkozokkel
(Improvised Explosive Device, IED) felszerelt dronokat
akart bevetni a G8-ak vezetéi ellen. Valamivel késdbb,
2002-ben olyan elképzelései is voltak az Al-Kaidanak,
hogy anthrax baktériumot juttatnak dronnal a brit alsdhaz
épiiletébe, illetve, hogy kereskedelmi repiiloket tamadnak
meg robbandanyaggal felszerelt UAV-okkal. A
tesztrepililések azonban nem valtottdk be a hozzajuk
fliz6tt reményt [9].

2002 augusztusaban a kolumbiai hadsereg egyik
alakulata kilenc tavvezérlési 1égi szerkezetet foglalt le a
dzsungelben egy, a Kolumbiai Forradalmi Fegyveres
Erékhoz (FARC) tartozd taborban. Arra nézve, hogy a
dronokat hasznaltak volna a terroristak, adat nem mertilt
fel, de egyes feltételezések szerint sajat készitésii
robbandeszk6zok szallitasat tervezték [3].

Ugyancsak  2002-ben a  Palesztin  Nemzeti
Felszabaditasi Mozgalom (Fatah) IED-ekkel felszerelt
dronokkal akart tdmadast inditani a jeruzsalemi zsido
negyed ellen, de a végrehajtasig nem jutottak el. Amiért
figyelemre mélt6 az eset, az az, hogy az izraeli hatosagok
ebben az idészakban tobb szaz ilyen modellt fogtak el [3].

3.1. A Hezbollah és a Hamasz daltal inditott
drontamadasok

A Hezbollah a 2000-es években felderitési célokra
hasznalt kisméretii pilota nélkiili — Mirsad 1-nek nevezett
— repiiléket, melyek izraeli teriiletre bizonyitottan két
esetben jutottak el. Az els6 jarmii 2004 novemberében
Nahariyya varosaig repiilt és koriilbeliil fél orat toltott az
izraeli 1égtérben, a sorsa azonban bizonytalan, lehetséges,
hogy visszatért a Hezbollah bazisra, de az is elképzelhetd,
hogy a libanoni partok kozelében a tengerbe zuhant. A
2005 aprilisi egy rovidebb, mintegy tizennyolc mérfold
hatokori tdmadas volt; a jarmii sikeresen visszatért a
bazisra. A Mirsad név ugyanakkor megtévesztd, ezek —
Hassan Nasrallah sejk, a Hezbollah vezetdjének
allitasatol eltéréen — nem sajat gyartasu gépek voltak,
hanem Irantdl vasarolta a szervezet, 2006-ig legalabb
nyolc darabot. Izraeli forrdsok szerint a Mirsad 1
val6jaban egy irani Mheger 4 drén, melynek térzshossza
2,9 méter, szarnyfesztavolsaga mintegy harom méter, 10
l6er6s motor hajtotta, képes volt akar két kilométeres
magassagba emelkedni, ¢és 120 km/h maximalis

sebességgel repiilni. Jelentések szerint harminc harcos
még egy kiképzésen is részt vett Iranban, ahol
megtanultdk az UAV-ok kezelését. Egyes forrasok ugy
tudjak, a Hezbollah vezet6i azzal szamoltak, hogy idével
Izrael belso részeit is elérhetik a Mirsadok, melyek akar
40-50 kilogramm robbanoanyagot is elbirnak [10].

2006. augusztus 13-an a Hezbollah harom Ababil
drontamadast inditott, egyet a libanoni Tyros kozelében,
kett6t pedig Izraelben, Nyugat-Galileaban, illetve
Haifahoz kozel. A jarmiivek 40-50 kilogrammos
robbanofejjel voltak felszerelve; mindharmat az izraeli
hadsereg F-16-os repiil6gépei 16tték le. Elemzok
feltételezése szerint az Ababil tipusa UAV-okat az Iran
Aircraft Manufacturing Industries (HESA) gyartotta. Az
Ababil méreteit tekintve hasonlit a Mheger 4-hez:
torzshossza 2,9 méter, szarnyfesztavolsaga 3,25 méter,
inditasa pneumatikus hordozorakétaval vagy rakétaval
torténik, ejtéernyével landol. Autopildta tizemmodban is
képes repiilni, de tavolrdl is iranyithat6. Motorja 25
16erds, a gyartd koriilbeliil 300 km/h utazasi sebességet
garantal. Az Ababil 40 kilogrammos teher szallitasara
alkalmas [11] [10].

1. abra Ababil 1 tipusu dron.

A 2012 ¢és 2014 masodik negyedéve kozotti
idészakban tovabbi Hezbollah, illetve Hamasz

tamadasokra keriilt sor. 2012. oktober 6-an a Hezbollah —
irani épitésii, a szervezet egyik martirja utan Ayoub-nak
nevezett — drénnal behatolt az izraeli 1égtérbe, hogy
Dimona, pontosabban az ott miikodé nuklearis
kutatokdzpont felett készitsen 1égi felvételeket. A
miivelet — még ugy is, hogy a dront leldtte egy F-16-0S —
az izraclieket kiilondsen érzékenyen érintette, mivel
idében egybeesett egy nagyszabasu katonai gyakorlat
elokésziileteivel. A The Jerusalem Post szerkesztdségi
cikkében az akcidt ,,sulyos provokacionak és Izrael
szuverenitasa nyilvanvaldé megsértésének” nyilvanitotta,
,»még akkor is, ha a dron feladata csak az intelligencia
Osszegylijtése és/vagy lzrael védekezésének tesztelése
volt”; ,,a kémkedés” — szogezte le a cikk ,,az agresszio
egyik formaja”. Az al-Dzsazira (Al Jazeera English)
cikkében ugyanakkor arra mutatott ra, hogy Izrael 2006
augusztusa ota 20 468 alkalommal Iépett be a libanoni
légtérbe, és bar ezt az esetek nagy tobbségében
sugarhajtasu repiilSivel tette, de — mint azt az ENSZ
Kozgyiilésének Emberi Jogi Tanacsa 2006-ban
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dokumentalta — dronokat is hasznalt Libanonban,
mégpedig nemcsak kémkedésre, hanem korhazak és
gazdalkodo kozosségek katonai bombéazasara [12].

2013. aprilis 22-én Haifatol nyugatra, a tenger felett
egy masik Hezbollah dront is lel6tt az izraeliek F-16-0sa;
az, hogy mi volt a célja ennek a drontdmadasnak, nem
deriilt ki. Az elsd, dronok altal rogzitett sikeres tamadas
2013 kozepén tortént, a Hezbollah (egy irani gyartasu,
utobb atalakitott) dronnal két kisebb robbanodszerkezetet
dobott le a sziriai lazadok telepei felett. Kétségtelen, hogy
a kereskedelemben kaphato alkatrészek megfeleld
atalakitasa, fegyveres tamadasra valo alkalmassa tétele
meglehetdsen koltséges és specialis szakmai tudast
igényl6é miivelet [7] [13].

2014. julius 14-én egy ,hazi készitésii”, otméteres
Hamasz UAV-ot 16ttek le az izraeliek Ashdod kozelében,
az orszag déli partvonala mentén. Ez volt az elsd eset,
amikor a Hamasz pilota nélkiili eszkozt vetett be az izraeli
légtér felett. A Washington Post tuddsitdsa szerint a
Hamasz nyilvanossagra hozott egy videofelvételt egy
reptildgépen szallitott dronrdl, ,,négy kis rakétaval vagy
valamilyen apré felszereléssel a szarnyai alatt”, az
ugyanakkor nem deriilt ki, hogy a felvétel a szoban forgd
dront abrazolta vagy egy masikat. Ugyan az eszkozt
gyorsan lel6tték az izraeliek — Patriot fold-levegd
rakétaval —, am ez mégis egy Ujabb szintet jelentett a
gazai konfliktusban: az IDF (Israel Defense Force) egyik
magasrangu tisztje szerint az esetet ugy értékelték, hogy
a Hamasz — azzal, hogy immar nemcsak az erejét, hanem
a tudasat is fitogtatja — ,,megérett a tlizsziinetre”.

L &b,

2. 4bra Hamasz drén

A Hezbollah a drontamadasokkal — mutat ra Bunker
(2015, 16-17) — legalabb haromféle dolgot kivant
kozolni. Egyrészt a korabbi izraeli jogsértésekre akartak
felhivni a figyelmet (ez kiilondsen a 2005. évi
dronhasznalatra lehet érvényes allitds); masrészt
propagandacélokat  szolgaltak ezek az  akcidk,
megnovekedett képességeikkel és szakmai tudasukkal
,,dicsekedtek™. Ez a fajta propagandacél a Hamasztdl, az
Al-Kaidatol és — miként azt a késébbiekben latni fogjuk
— az Iszlam Allamtél sem allt tavol. Végil, a
dronmiiveletek figyelmeztetésként, egyfajta
elrettentésként is szolgaltak: a régi ,.jjal 16véshez”
hasonlatosan — mutat ra Burger (2015) — azt igyekeztek
kozolni vele, hogy képesek ennél komolyabb timadasra,
akar halalos erd alkalmazasara is, és amennyiben az
ellenség nem viselkedik az elvarasoknak megfelelden,

akkor kénytelen lesz szembenézni a sulyosabb
kovetkezményekkel. Bizonyosan ez lehetett a tényleges
tizenet a dimonai atomkomplexum elleni drontamadasnal

[7]
3.2. Az Al-Kaiddahoz kothetd drontamadasok

Az Al-Kaiddhoz kotheté elsé dokumentalt eset
Pakisztanban tortént: 2005. szeptember 13-én a
pakisztani hadsereg rajtaiitott a Lashkar-e-Taiba
sz€ls6séges iszlamista terrorszervezet egyik rejtekhelyén
Eszak-Vazirisztinban, ahol kinai gyartmanya —
feltehetéen felderitésre hasznalt — taviranyitasa
repiildgépeket foglaltak le [7].

Az ezt kovetd napon a virginiai Fairfax megyében
(USA) letartoztattak, majd késobb el is itéltek egy Ala
Asad Chandiat (a/k/a Abu Qatada) nevii férfit terrorizmus
tamogatasanak kisérlete miatt; az itélet szerint Chandiat
repiilégép-modellekhez valo MP 1000SYS
elektronikus automata pilota rendszert vasarolt, azért,
hogy azt dronhasznalat céljabol eljuttassa Pakisztanba, a
Lashkar-e-Taiba terroristainak [7; 14].

A tovabbi két — nagyobb nyilvanossagot kapott —
incidens 2007-2008-ban tortént, mindkettdben amerikai
allampolgarok voltak érintettek. Az Al-Kaida altal
kiképzett Christopher Paul-t 2007-ben tartoztatta le a
Szovetségi Nyomozo Iroda (FBI), mert terrorista célokra
egy masfél méteres modell helikoptert épitett. A
kovetkez6 évben pedig — az ugyancsak Al-Kaida
szimpatizans — Rezwan Ferdaus-t helyezték vad ala, aki
C-4 robbandanyaggal felszerelt, beépitett GPS-szel
rendelkez6, taviranyitas modellrepiilégépekkel inditott
tamadast a Pentagon és a Capitolium épiilete ellen. Utobb
mindkettdjliket bortonbiintetésre itélték terrorizmus miatt
[7].

3.3. Az Iszlam Allam dronmiiveletei

Az elsé harom, bizonyitottan az Iszlam Allamhoz
(ISIL) kotheté drontamadasra 2014 augusztusaban és
szeptemberében kertilt sor. 2014. augusztus 23-an Sziria
északi részén, Raqqa kozelében egy a 3. abran lathato DJI
Phantom FC40 kvadrokoptert vetettek be, késobb az
eszkdz felhasznalasaval készilt videofelvételeket
felhasznaltak az ISIL propagandaanyagaiban. 2014.
januar 30-an egy ismeretlen tipusa dront reptettek az iraki
Falluja térségében, kifejezetten azzal a céllal, hogy
internetes propagandaanyagokhoz felvételeket
készitsenek a varos elleni tamadasokrol. 2014.
szeptember 12-én ugyancsak egy ismeretlen tipusu dront
hasznaltak az észak-sziriai Kobaniban videdfelvételek
rogzitése céljabol, a felvételeken f6ldi tamadasok és az
ongyilkos merényldk utan maradt pusztitdas nyomai
lathatok [7; 15].
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3. abra DJI Phantom FC40 kvadrokopter

2015. marcius 16-an (vagy ahhoz kozeli idépontban)
egy ISIL harcos az iraki Fallujah teriiletén koriilbeliil
husz percig reptetett egy kisebb modell helikoptert, majd
miutan leszallt a drén, azt az autdja csomagtartdjaba
helyezve tavozott a helyszinr6l. 2015-ben tobb
alkalommal is megtortént, hogy sziriai kurd katonak az
ISIL-hez kothetd, robbandanyagokkal felszerelt dronokat
16ttek le [7; 16, 17].

Az ISIL 2017 elején jelentette be, hogy felallitotta az
Unmanned Aircraft of the Mujahedeen (A Mudzsahidek
pilota nélkiili repiilégépei) nevet viseld dronmiveleti
egységét, mely — miként azt hivatalos hirleveliik, az al-
Naba egyértelmivé tette — szandékaik szerint nem mas,
mint ,,A new source of horror for the apostates!” (A
rettegés egy Uj forrasa a hitehagyottak szamara!). Az
elemz0k arra hivjak fel a figyelmet, hogy az Iszlam Allam
a hadviselés legkiilonfélébb technikait és eszkozeit
bevetette, moddszereiket — miként azt a Romaniuk—
Burgers szerzéparos talaloan megjegyezte — egyszerre
jellemezte a kisérletezés és az alkalmazkodas. Egyarant
inspiralodtak az afgan és a szovjet megoldasokbol,
kiemelt szerepet szanva a mélységi és felforgatd
miveleteknek. Eszkoztarukbol mar csak emiatt sem
maradhatott ki a dronok, illetve a dronok segitségével
készitett felvételek propagandacélra torténd
felhasznalasa. [4, 9]

El kell ismerni, hogy az ISIL rendkiviil kreativ modon
fejlesztette  dron-technologiajat, twjabb és  ujabb
modszereket kiprobalva. 2017-ben egy izben hagytak,
hogy a Pesmergak két katonaja lel6jon egy megfigyeld
UAV-ot, és elszallitsak azt a bazisukra. Szétszerelés
kozben a dron felrobbant, melynek kovetkeztében két
kurd harcos meghalt, két francia katona stlyosan
megsebesiilt.  Elrettentésként  is  hasznaltdk  a
dronfelvételeket: 2017 januarjaban példaul egy olyan
propagandaanyagot tettek k6zz¢, amelyen kozel egy tucat
példaval szemléltették, mekkora pontossaggal képesek az
atalakitott kvadkopterekkel foldi célpontokra 16ni. 2017
nyaran, amikor a koalicios er6k megkezdték Moszul
visszafoglalsat, az Iszlam Allam havi szinten szazas
nagysagrendben inditott drontamadasokat [4, 18, 19].

Ugyancsak 2017-ben, az ISIL kereskedelemben
kaphaté drénokat olyan moddon alakitott at fegyverré,
hogy az eszkdzre miianyag csdveket szereltek és azokba
40 milliméteres puskagranatot helyeztek. Az operator
terrorista az iraki csapatok f6lé manéverezte a dront, majd
tavvezérléssel utasitast adott a granat leejtésére [4; 20].

A legnagyobb pusztitdssal jaré drénhasznalat 2017.
oktober 24-én tortént. Az Iszlim Allam egy drénrél
bombat dobott a Deir ez-Zor stadionra, mely sziriai
hadsereg l6szerraktaraként funkcionalt. A becsapodast
kovetden hatalmas robbandsok lancolata indult el,
megsemmisitve a stadiont €s az egész l6szerraktart. A
tamadas kozben a dron végig filmezett, kevéssel késobb
az ISIL nyilvanossagra hozta a felvételeket, kiilon
figyelmet forditva arra, hogy azt minél tobben lassak Deir
Ezzor varosaban, ahol is a szir kormanyer6k akkor mar
kozel egy honapja folytattdk a harcot az ellendrzés
megszerzéséért [21].

Az Iszlam Allam rendszeresen készitett a drénok
felhasznalasaval felvételeket, foként a tamadasok, az
ongyilkos merényletek — propaganda célu -
dokumentélasa volt a cél. Ilyen felvételekhez leginkabb
kereskedelmi forgalomban beszerezheté dréonokat,
példaul DJI Phantom tipusti eszkozoket hasznaltak. A
felvételek ugyanakkor hirszerzési célokat is szolgaltak, a
célpontokat elore felderitették, megvizsgaltdk, melyek a
legkevésbé védett, legsériilékenyebb teriiletek, a
tamadasokat igy a lehetd legpontosabban meg tudtik
tervezni [22].

Az Archambault-Veilleux-Lepage szerzOparos a 2020
juliusdban publikalt tanulmanyaban arra vallalkozott,
hogy megvizsgalja az Iszlam Allam 2016 oktobere és
2018 decembere kozott keletkezett propagandaképeinek
adatbazisat, abbol a célbdl, hogy kideritsék: a dronrél
késziilt felvételek koziil mely tipusuak vannak talsulyban.
Az adatbazist a Georgia State University allitotta 6ssze, a
szervezethez kothetd hircsatorndak anyagat, valamint
2015-ig az ISIL Twitter-fiokjait, azt kovetben a
Telegram-profiljait szemlézve. Ekként a mondott
iddintervallumon beliil 6sszesen 19 749 képet sikeriilt
Osszegylijteni, ebbbl 524 fotdé abrazolt valamilyen
drénhoz kothetd tevékenységet. Ezt koveten a kutatok
minden képet egyenként elemeztek abbdl a szempontbdl,
hogy mit abrazol, és beazonositottak azt is, hol késziilt a
felvétel. A szerzéparos a kovetkezé megallapitasokat
tette: az 524 fotdobol 281 olyan dronrdl (leginkabb
modositott kvadrokopterrdl) késziilt, melyre valamilyen
fegyvert, robbandanyagot rogzitettek, a felvétel azt
mutatta, hogy a drénrdl leoldjak, ledobjak stb. a
szallitmanyt. A fotok mindegyikén lathato, hogy a 16szer,
robbanodanyag rendben eléri a célpontot. Az 524-b6l 160
képen valamilyen pusztitd akcid, nagyereji merénylet,
illetve mindezek konkrét kovetkezményei lathatok. Sok
képen szerepel az dngyilkos merényld neve és egy rovid
ima (,,Allah fogadja el”). Ezek a képek — mutatnak ra a
kutatok — ,,a vértanusag koriili pillanatokat” &brazoljak.
Csak néhany olyan kép kertiilt az adatbazisba, mely nem
mutatott konkrét akciot, pusztan csak magat a dront,
amint elrepiil egy teriilet felett, ezekkel a képekkel az
Iszlam Allam azt demonstrdlja, hogy tényleges
ellendrzést gyakorol azon teriilet felett, melyen a dron
atrepiil, egyuttal pedig megkérddjelezi az érintett
ellenséges allam teriileti szuverenitasat. Archambault és
Veilleux-Lepage kovetkeztetése szerint az Iszlam Allam
szamara a dronhasznalat katonai értékét feliilmulja annak
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szimbolikus jelentdsége: a dronfotok valdjaban az Iszlam
Allamrol, mint szuverén allamrol szolnak.

4. UJABB TERRORISTA DRONTAMADASOK

Bunker 2015-ben publikalt miivében 2015 marciusaig
kovette nyomon a terrorista céli drontamadasokat, az
Iszlam Allam azonban csak 2017 utdn mutatott e téren
nagyobb aktivitast, de mas terrorista csoportokhoz is
kothetok az ezt kovetd idészakban jelentGsebb
miiveletek.

2018. januar 5-én egy sziriai lazadé csoport — melyet
hivatalosan nem sikeriilt azonositani — sajat készitésii
dronnal tervezett koncentralt tamadast végrehajtani elobb
a sziriai Khmeimim 1égi bazis, majd a Tartisz
kik6tdjében 1év6 haditengerészeti bazis ellen, mindkettd
az orszagban harcol6 orosz hadsereg fontos tamaszpontja.
Osszesen tizenharom minigépet inditottak, a cél a minél
nagyobb pusztitds volt, ennek érdekében repeszeket és
robbandanyagot szereltek a dronok szarnyaira. Az
eszkozoket azonban leleplezték az oroszok, egy résziiket
elektronikus eszkozokkel sikeriilt is hatastalanitani,
illetve megsemmisiteni, a tobbi gépet pedig elfogtak, igy
a tamadas teljes kudarcba fulladt [4].

2019. januar 10-én egy huti felkelok egy
robbanoanyaggal felszerelt drénnal hajtottak végre
tamadast Jemenben, az Al-Anad 1égi bazison nyolcezer
fos katonasag részvételével, magas rangu helyi katonak
és szovetséges vezetk jelenlétében megtartott katonai
parddén. A tamadas kovetkeztében hat katona elhunyt,
sokan megsebesiiltek, koztiik két magas rangu katonai
tisztviseld is. Egy helyi riporter, Nabil al-Qaiti utobb arrol
szamolt be, hogy a szinpad el6tt allt, amikor észrevette a
dront, mely a felvonulas kezdete utan még percekig a
levegdben lebegett, koriilbeliil 25 méter magassagban.
Eppen a hadsereg szovivéje, Mohammed al-Nagjib kezdte
meg beszédét a podiumon, amikor a dron felrobbant.
,,Nagyon erds robbands volt, és érezhettilk a nyomast” —
mondta Al-Qaiti, aki nagyon sok sebesiiltet latott maga
koriil, de neki nem esett baja. Az ENSZ szakért6i ugy
vélték, a merénylethez a hutik Irantol kaptak segitséget.

2019 nyaran a jemeni huti felkel6k drontamadasokat
inditottak harom, Szaud-Arabia déli részén, a jemeni
hatar kozelében talalhatd célpont ellen: az egyik a King
Khalid légibazis, a masik az Abha repiil6tér, a harmadik
a Najran repiilotér volt. A felkelok katonai szovivdje
bejelentette, hogy az Abha repiil6tér elleni tdmadas
sikerrel jart, a szallitmany ,,célba ért”, és az Abha-i és a
Najran-i reptereken is sikeriilt fennakadasokat okozni a
légi forgalomban. Mindezt a szaudi vezetés cafolta, azt
allitottak, hogy a dronokat elfogtak és hatastalanitottak
még azel6tt, hogy elérték volna a repiil6tereket [37].

2019 augusztusaban Sziria fel6l egy robbandanyaggal
megrakott ,,ongyilkos” dron hatolt be Izrael 1égterébe, az
akciot az Izraeli Védelmi Erék meghiusitottak. Elemzdk
szerint a merényletkisérlet mogott Javad Ghafari, a
Forradalmi Garda dandartdbornoka allt, 6 feliigyelte
ugyanis az irani er6ket Sziriaban [24].

2019. szeptember 14-én a jemeni hutik a vilag
legnagyobb olajfinomitéja ellen intéztek dronos

merényletet, a szaud-arabiai Aramc6 kiemelten Orzott
létesitményét huszondt dronnal, illetve robotrepiildvel
tamadtdk meg. Az objektumot egyszerre védte az
amerikai Patriot légvédelmi rakétarendszer, a francia
Shanine mobil 1égvédelmi rendszer, a német Skyguard,
am mindez hidbavalonak bizonyult, az alacsonyan repiild,
jobbara mianyagbo6l késziilt kistestii gépeket e
rendszerek egyike sem volt képes id6ben észlelni [4].

Kozép- és Dél-Amerika kabitoszer kartelljei mar
korabban is eldszeretettel alkalmaztak dronokat
drogcsempészés céljaira: az egyik legtipikusabb modszer
az, amikor a szallitmanyt a dronra erdsitik, a dronnal az
orszaghatdron tl, az 6cedn nem vagy kevéssé ellen6rzott
parti savja felé repiilnek, ahol a rakomanyt ledobjak, azt
pedig az erre szerzédtetett személyek — magukat
haldszoknak alcazva — csonakokbol 6sszeszedik. A 2017-
es hiradasok ugyanakkor mar arr6l szoltak, hogy a
kartellek es6erddbeli rejtekhelyein a hatosagok olyan kis
méreti repiilé eszkozoket is talaltak, melyeket nagy
valosziniiséggel fegyveres tamadasokban hasznaltak a
blinelkdvetok. A térségben ugyanakkor a dronok politikai
céli hasznalatara is akad példa. [25]

Caracashan 2018. augusztus 4-én Nicolas
Maduro venezuelai elnok egy katonai felvonulas
keretében katonak és civilek ezrei elbtt tartott beszédet,
amikor két, kameraval felszerelt, C4 robbanoanyaggal
megrakott dron jelent meg a tomeg felett, majd két
hangos robbanas hallatszott. A kormanyerdk szerint az
ellenzék szervezte a tamadast, a cél az elnok likvidalasa
volt. A merénylet azonban kudarcos véget ért, a DJI M-
600 gépek egyike egy lakoépiiletnek csapodott, a masik
pedig lezuhant és a foldon robbant fel. Mindez ugyan
lato- és hallotavolsagon beliil zajlodott, de emberéletben
kar nem keletkezett, csak hét katona szenvedett konnyebb
sériiléseket [26].

A dréonok nem terrorista célt, de rosszhiszemii vagy
gondatlan alkalmazésa is jarhat veszélyekkel. Gyakorta
eléfordul példaul, hogy menetrendszerinti repiil6jaratok
nem tudnak a tervek szerinti landolni, mert egy dron
akadalyozza a biztonsagos leszallast (Serbakov, 2019).
Bizonyosnak tiinik, hogy a terroristak 6tleteket szereznek
az ilyen és ehhez hasonldo esetekb6l. Hirszerzo
tigynokségek példaul lehallgattak Al-Kaida tagok
beszélgetését, melyben éppen azt tervezték, hogy
robbandanyaggal megrakott dronokat iranyitanak majd
az Egyesiilt Kiralysag, illetve az Egyesiilt Allamok
1égikikotdiben varakozo repiilgépeknek [4].

5. OSSZEFOGLALAS

A tanulmanyban attekintést nyujtottunk az elmult két
és fél évtized dronnal végrehajtott terrorista akcioirol.
Lathattuk, hogy a dronhasznalatot harom négy
terrorszervezet illesztette be a harcaszati, illetve politikai
eszkoztaraba: a Hezbollah, a Hamasz, az Iszlam Allam,
valamint a jemeni huti 1azaddk esetében lehetett egy
idében komolyabb eziranyu aktivitdst megfigyelni. E
szervezOdések koziil egyértelmlien a Hezbollah az,
amelyik a legrégebb ota (1997-t61 kezd6dden)
rendelkezik dronmiiveleti programmal [27].
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A Hamasz dronmiveletei kevésbé lathatoak, bar ez
talin nem is annyira a szervezet szandékain mulott,
sokkal inkabb azzal magyarazhato, hogy a ténylegesen
végrehajtott ¢s sikerre vitt miiveleteik szama alacsony.
Az izraeli védelmi minisztérium szerint ugyanis a 2016
és 2018 kozotti idészakban 352 dronalkatrészt és
szaznyolcvan komplett dront foglaltak le a kerem-
shalomi és az erezi hataratkelohelyen Egy masik
koriilmény, mely arra wutal, hogy a Hamasz
dronprogramja joval szélesebb korii volt annal, mint ami
napvilagra keriilt: a szervezet 2016 végén elismerte, hogy
elhunyt Mohammed Zawari, a dronprogramjanak
feliigyel6je [45]. A huti lazadok — ellentétben a Hamasz
és a Hezbollah terroristaival — kifejezetten nagy és
latvanyos  célpontokat kerestek ~maguknak, erre
kiilondsen jo példat jelentenek a nyolcezernél is tobb
résztvevOs katonai paradé vagy éppen a repiildterek elleni
tamadasok. [28].

Az Iszlam Allam drénprogramja alapjaiban eltér a
tobbi  targyalt  terrorszervezetétdl. Dontéen  a
kereskedelemben  olcson  beszerezhetd — eszkdzok
modositasaval allitottak fel dron-flottajukat, ebbdl pedig
kovetkezik az is, hogy az altaluk hasznalt gépek kevésbé
voltak ,technikdsak”, nem a legfejlettebb technologiat,
hanem az egyszeriien, kdnnyen cserélhetd alkatrészekbol
allé megoldasokat keresték. A legfobb kiilonbséget
azonban a kreativ felhaszndlas jelentette, tovabba az,
hogy az ISIL igyekezett a Iehetd legnagyobb
nyilvanossagot biztositani a dronokkal végrehajtott
tamadasainak. Elfogadva Archambault és Veilleux-
Lepage (2020) érvelését, mindennek hatterében egy, a
katonai, harcaszati sikereknél szofisztikaltabb célt
fedezhetiink fel: az Iszlim Allam tudatosan tette a
dronmiiveleteket, illetve az ezek soran késziilt
felvételeket a vizualis propaganddja meghatirozo
elemévé. Az ellenséges orszagok felett repiilé dronok
képe a szemlélében azt az érzetet volt hivatott erdsitent,
hogy az Iszlam Allam egy szuverén, a fennhatosaga alatt
allo teriiletek felett tényleges ellendrzést gyakorld allam.
[29]

Bunker (2015) vélekedése szerint a dronmiiveletek,
egy az ISIL altal elére nem feltétleniil latott
kovetkezménnyel jartak. ,,Valahanyszor egy allam vagy
csoport 1Uj technologiat alkalmaz a héaboruban” —
mutatnak rd Mueller és tarsai (2008) — ,gyakran
keményebb valaszt kap az ellenfelektdl, mert a habora
fokozodasanak tekintik”. Bunker (2015) ugy véli, az ISIL
esetében pontosan ez tortént: a fokoz6dd dronmiiveletek
a szovetséges erdket a kordbbinal is intenzivebb
valaszlépésre sarkalltdk, és célzottan bombazni kezdték
azokat a helyszineket, melyeket az Iszlam Allam a drénok
épitésére, fejlesztésére hasznalt, illetve, amelyeket a
dronmiiveletek céljabol igénybe vett. Egy egyszer(
megfigyelés alatdmasztani latszik e megallapitast: a
dronhasznalat azokban az években volt igazan intenziv,
amikor az Iszlam Allamnak még nem kellett
szembenéznie szamottevo fenyegetéssel, am visszaesett a
hasznélat, midon a szovetséges erdk erdteljesebbé tették
az ISIL elleni fellépést. Ekkor mar nemcsak meggyengtilt

a szervezet, de veszitett a presztizsébdl is: ahhoz pedig,
hogy erdsitse az imazsat, mar nem bizonyult elegenddnek
a végtelen sivatagok felett repiild dronok képe, sem a
bizonytalan kimenetelli dronmiiveletek lehetdsége —
erdszakos, hatarozott iizenetet kdzvetit tamadasokra volt
sziikség, latvanyos oOngyilkos merényletekre, nagy
pusztitdssal jar6 merényletekre, civil lakosok elleni
kegyetlen mészarlasra, vagyis olyan akcidkra, melyek
egyfel6l félelmet keltenek, masfelél tekintélyt
ébresztenek ¢és felkeltik a potencidlis 1) tagok
érdekl6dését [7, 30, 31].

A fenti attekintés alapjan megallapithatjuk, hogy a
drontamadasoknak els6dlegesen nem a katonai,
harcaszati veszteség okozdsa a célja, és redlisan
szemlélve nem is lehetne az, hiszen a dronmuveletek
joval kevésbé halalosak, mint a terrorizmus egyéb formai.
A terroristdk valasztasa rendszerint akkor esik a
dronokra, amikor nehezen megkozelithetd helyen
akarnak tdmadni vagy amikor valamilyen latvanyos, a
kozvélemény figyelmét felkelté akciora van sziikségiik.
A dréontdmadasok azonban jellemzéen
propagandacélokat szolgalnak: csak az a terrorszervezet
¢l ezzel az eszkozzel, mely mar elért a stratégiai érettség
egy bizonyos szintjére, a dronhasznalat révén pedig azt
kivanja demonstralni, hogy rendelkezik annyi tudassal és
tapasztalattal, hogy képes alkalmazni ezt az tjfajta
technologiat. A visszaszoruldban 1évé ISIL példaja
ugyanakkor ravilagit arra, hogy a drontamadas kétélii
fegyver: sok benne a bizonytalansagi tényezd, szamos
olyan korilmény felmeriilhet, mely meghitsitja a
miiveletet, marpedig ,,a sikertelen drontamadas karos
nyilvanossagot eredményez”.
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