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Osszefoglalds: nagy valtozast hozott a 2013. évi L. torvény a
magyar kozigazgatasi szféra szamara. Ezen szervezeteknek
ezentul mind a jelenleg iizemeltetett, mind a jovében
kialakitasra keriilé rendszerek tekintetében meg kell felelni
az uj, eddig az allami kérnyezetben nem alkalmazott infor-
maciobiztonsagi keretrendszernek. Jelen cikk bemutatja
mindazon — a szervezet részérél fontos — szempontokat és
kompetencidkat, amelyek hatassal vannak a torvény altal
megfogalmazott feladatok végrehajtasara, kiilonos tekin-
tettel az Eurdpai Unios forrasok segitségével megvalosuld
beruhazasokra, valamint 6sszeveti az allami és privat szférat
jellemzo kompetenciakat.

Kulcsszavak: COBIT, ITIL, projekt, kiberbiztonsag, kompe-
tencia

Abstract: the L law of 2013 has changed the Hungarian public
administration sector significantly. Beginning 2013 these
organizations — in regards of currently used and newly
established systems — have to comply with this new
information security framework that has previously not been
applied in the government sector. This writing will showcase
all considerations and competencies important for an
organization, which affect the execution of regulatory tasks,
especially regarding investments funded by the European
Union. It will also compare competencies of the government
and private sector.
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1 BEVEZETES

Magyarorszagon 2013-ban jelentds valtozas kovetkezett
be mind az allami és 6nkormanyzati szervek, mind a privat
cégek informatikai rendszereinek napi lizemeltetésében,
illetve a jovoben kialakitasra kertild IT rendszerek kiils6 és
belso fejlesztési projektjeiben.

Amig az allamigazgatasi szervekre a 2013. évi L.
torvény, azaz az Informacidbiztonsagi torvény (Ibtv) [1] és
végrehajtasi hatarozatai ro ki jelentds feladatokat, addig a
vallalatokra az Eurépai Uni6 Adatvédelmi rendelete, azaz
a GDPR (General Data Protection Regulation) [2], illetve a
NIS iranyelv (A halézati és informacios rendszerek biz-
tonsaga) [3] fog kifejteni jelentds hatast. A felkésziilési fo-
lyamatot minél hamarabb meg kell kezdeniiik az érintett
szervezeteknek, hogy készen alljanak a 2018. majus 25-én
¢letbe 1ép6 valtozasokra. Ne felejtsiik el azonban, hogy a
GDPR hatasa ugyan a civil szektorban fog jelentds

valtozasokat hozni a személyes adatok kezelésében, minda-
zonaltal szamolni kell a kdzigazgatasi szervezetek érintett-
ségével is. [4]

Mindezen keretrendszerek alapjaiban alakitottak at a
korméanyzati és privat szféra IT biztonsaggal val6 kapcso-
latat. A megvaltozott IT fejlesztési és beruhazasi igények
velejardja, hogy a beszallitoknak, integratoroknak és fej-
leszt6knek is valtoztatni kell a jelenlegi stratégiajukon, va-
lamint eme szandékoknak a vallalati kontrollokban is
elébb-utobb meg kell jelennie.

A kontrollok kiépitése és a szervezetek érettségi szint-
jének meghatarozasa most is zajléo folyamat. A jelenlegi
turbulens kornyezetben azonban az IT projektek le-
bonyolitasa is egyre komplexebb feladatot r6 mind a kor-
manyzati szektor, a koordinalo szervezetek és hatosagok,
mind a beszallitok szamara.

Ahhoz, hogy ezek a hatarozott, jol definialt kritériumok
teljesiilhessenek, sziikség van arra is, hogy az érintettek
meg tudjak fogalmazni az igényeiket, tisztaban legyenek a
sajat képességeikkel, valamint a folyamatos fejlesztés ke-
retében magasabb szervezeti szintre tudjanak jutni. [5]

A cikk ramutat arra, hogy az egyes szervezeti jellemzok
¢és kompetenciak jelen vannak-e, illetve milyen mértékben
jellemzik a kiilonb6zd szervezeteket, valamint a hozzajuk
tartozo ellatasi lanc egyéb elemeit (beszallitok, integrato-
rok, fejlesztok stb.).

Ennek feltérképezése torténik meg az 6t, legfontosabb
kompetenciacsoport aktualis helyzetét vizsgald kérddives
kutatas keretében:

crer

a szervezet €rettségi jellemzoi,

a szervezet kontrollkdrnyezete,

a szervezet fejlédési dimenzioi,

a projektek eredményeinek jellemzdi.

A cikksorozat elsé része bemutatja a rendszerre hato,
illetve jelentds hatassal biro tényezdket, mig a masodik rész
arra a kérdésre keresi a valaszt, hogy a négy magyarazo
valtozo (stratégia, érettség, kontroll, valamint a fejlédés)
hatassal van-e a projekt sikerességi kompetenciakra, vala-
mint igyekszik feltarni a kompetenciacsoportok legdomi-
nansabb jellemzdit is.
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2 AKERETRENDSZER BEMUTATASA
2.1 Az Informdaciobiztonsagi térvény

Szerencsére a jogalkotok felismerték annak jelentdségét,
hogy a hazai elektronikus adatvédelem kiemelt fontos-
saggal bir Magyarorszag és egyben az Eurdpai Unid
érdekei tekintetében, ezért 2013-ban elfogadasra keriilt az
ide vonatkozo torvény: a 2013. évi L. térvény az allami és
onkormanyzati szervek elektronikus informaciobiztonsa-
garol. [6]

Ennek a jogszabalynak az életre hivasat a 2001. novem-
ber 23-an, Budapesten, az Europa Tanacs altal jovahagyott
egyezmény (Convention on cybercrime) elfogadasa ala-
pozta meg. [7]

A torvény, illetve a végrehajtasi hatarozatai részletesen
szabalyozzak a hataskorébe utalt szervezetek szamara (al-
lami és dnkormanyzati szervek), hogy [8]

e mindenekel6tt fel kell mérnilik informatikai
Herettségi” szintjiiket, sajat rendszereik tekin-
tetében,

e majd kezelniiik kell azon helyzeteket, amikor
az adatok, illetve rendszerek nem egyeznek
meg az elvart szinttel (azaz cselekvési tervet
kell kidolgozniuk, azonban ebben az esetben a
jogszabaly tlirelmi id6t biztosit szamukra),

e végiil a jovOben kialakitandd rendszereiket (itt
mar nem all rendelkezésre tiirelmi id6) azonnal
meg kell feleltetni az adott biztonsagi szint ko-
vetelményeinek.

A fenti felsorolasbdl lathatd, hogy mennyire fontos a
szervezetek jelenlegi és a jovobeli érettségi szintje, a
kontrollok implementélasa, valamint a szervezeti, esetleg
IT stratégiadk megléte ahhoz, hogy a megfeleld fejléddési
litem biztositva legyen, valamint a sikeresen kivitelezett
projektek szama az elvarasoknak (az Europai Unids
pénzlehivasokon tdl itt meg kellene jelennie a minéségi €s
biztonsagi kritériumoknak is) megfelelden alakuljon.

Fontos tovabba, hogy a tdrvényi kornyezet hatassal van
(pozitivan, de akar negativan is) mindazon vallalatokra,
akik a kozigazgatasban kvazi beszallitoként vagy integra-
torként vesznek részt. [9]

Mi a helyzet a jovoben megvaldsitasra keriilé projektek-
kel? Honnan tudhatd, hogy a kell¢ szamu kontrollt tartal-
mazza-e az eredménytermék? A kontrollok megfelelden
mikodnek-e? Milyen lehetdség van ezek ellenérzésére, il-
letve a tervezési fazisban miként lehet az érdekeket érvé-
nyesiteni?

Erre a valaszt a torvény a mar korabban idézett feladat-
szabasa adja meg (projektek ellenérzése). A napi mikodési
szintre vonatkoztatva azonban praktikusan ki kell valasz-
tani azokat a kiemelt, nagy sulyt képviselé projekteket,
amelyek ellenérzése kézben tarthato, utokovetése elvégez-
hetd.

Ennek érdekében a NKI a Kozigazgatas- és Kozszol-
géltatds-fejlesztés Operativ Program (KOFOP) projekt-
jeinek tekintetében végzi az ellenérzési és tanacsadasi
feladatokat.

Az informatikai relevanciaval biré projekteknél az
»uzleti” célok elérését kiilonbdzé modokon lehet elvégezni,
ehhez gyakran modelleket kell valasztani (pl. felhé alapu
szolgaltatasok). Ezek azonban értheté modon korlatozva
vannak a kormanyzati szereplok szamara. Ennek be-

tartasanak az ellendrzése is az NKI feladatai k6z¢é soro-
lando, és nagyban befolyasolja a kdzigazgatasi szervek be-

A KOFOP program célja: ,,Az operativ program
intelligens, fenntarthato és inkluziv novekedésre vonatkozo
unios stratégidhoz és a gazdasagi, tarsadalmi ¢és teriileti
kohézié megvaldsitasahoz vald hozzajarulasara vonatkozo
stratégia”. [11]

2.2 Erettségi modellek és szolgdltatdsmenedzsment

A szervezet aktualis fejlettségi allapotanak jellemzésére
sziikséges volt egy olyan koordindtarendszer, valamint
iranymutatas megalkotasa, amelyben egyarant értelmez-
hetd maga a szervezet, a szervezet altal nyujtott szol-
galtatasok, valamint ezen szolgaltatisok elvégzéséhez
sziikkséges folyamatok Osszesitése, illetve a sziikséges
kompetencidk mindségi jellemzése. [12]

Szamos nemzetkozi- és hivatalos szervezet adott ki
részletes leirast, iranymutatast, hogy miként is kell felépi-
teni ugy a vallalati portfoliot, hogy az fenntarthatd, hosszu-
tavon miitkodtethetd, ugyanakkor jovedelmez6 legyen.

V4

ban segit az észak-amerikai szervezet: az ISACA altal
kidolgozott COBIT (Control Objectives for Information
and Related Technology) ajanlas, amely természetesen
nem kotelezd jellegli egyetlen szervezetre nézve sem,
azonban implementalasaval — a jellemzden IT, de egyéb —
tizleti folyamatok optimalizalhatok, a szervezet piaci
megitélése erésen fejleszthetd.

A masik metodologia az un. "IT best practice" azaz
legjobb megoldasokon alapuld, az Egyesiilt Kiralysag
kormanyzatanak gondolatat tikkr6z6, az informatikai
beszerzésnek mindségbiztositasa érdekében életre hivott,
mar-mar szabvanyként kezelt informatikai rendszerek
lizemeltetésére és fejlesztésére szolgald modszertan, az
ITIL. [13]

Mind a két modszertan ajanlasokat tesz arra nézve, hogy
miként lehet meghatarozni, mérni, javitani és akar szab-
vanyositani a szervezet altal végzett tevékenységeket.
Nagyon fontos kiemelni, hogy a folyamatok definialasa
utan nem ér véget a feladat, kivanatos az elért eredmények
fenntartasa, illetve folyamatos fejlesztése.

Az iizleti folyamatok tervezése (BPM, Business Process
Management) [14] és az lizleti folyamatok tizemszer( alla-
potatol valo eltérések kezelése, azaz az lizletmenet folyto-
nossag tervezéséhez is elengedhetetlen eme metodologiak
implementalasa. (BCP, Business continuity planning). [15]

Ne higgyiik azonban, hogy ez a két (és szamtalan mas)
nemzetkozileg elismert eljaras szoges ellentétben all
egymassal. A késébbiekben bemutatasra keriil, hogy ezek
a szabalyrendszerek nagyon jol egybeilleszthetok, a
kozottiik 16vo szinergiak igy konnyen kihasznalhatok.

Az ITIL, valamint COBIT szemléletek olyan erés hatast
fejtettek ki az iparagra, hogy az eljarasok mélyen beépiiltek
mind az észak-amerikai kontinensen (NIST 800-53) [16],
mind Eurépaban (ISO 27001:2013) megalkotott szab-
vanyokba. [17]

Azok a szervezetek, amelyek felismerik, hogy a piacon
valdo megmaradasukhoz, illetve az allami szervezeteknél a
hatékony feladat végrehajtashoz elengedhetetlen valamely
ismert eljaras implementalasa, igen komoly verseny-
elényhoz juthatnak (kozigazgatasi intézményeknél ez mas
forméaban, akar allampolgari elégedettségben, akar na-
gyobb tarsadalmi feleldsségvallalasban nyilvanulhat meg).
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Mivel a kutatds alapvaltozoit képezik a most nagy
vonalakban ismertetett szabalyrendszerek (egyes definial-
hatd, mérhetd ¢és kiértékelhetd paraméterei), ezért a
részletesebb bemutatasuk elkeriilhetetlen.

A felmérés alapjat képez6 valtozok, azaz a stratégia és a
kontrollok megléte, a fejlédés, az érettségi szintek,
valamint a projekteredményesség beazonositasahoz meg
kell ismerkedniink azokkal a szemléletmodokkal, amelyek
alapjan a kutatds modszertanban megfogalmazott céloknak
megfelelden a kérddiv osszeallitasa megtortént.

2.3 A COBIT szervezetérettségi szempontrendszere

Az ISACA altal megalkotott COBIT egy olyan Un.
keretrendszer, amely segitségével az IT menedzsment és az
IT iranyitas szervezeti szintli megvaldsitasa elvégezhetd.
[18]

A keretrendszer hat fokozatd (a nulladik szint egy-
értelmiien a nem létez6 folyamatokra utal) skalat (érettségi
modellt, 1. dbra) hatarozott meg, hogy az egyre magasabb
szervezeti szintek beazonosithatok legyenek: [19]

a 0. szinten a folyamatok nem figyelhetdk meg,
az 1. szinten mar vannak jelek arra nézve, hogy a
vallalkozas felismerte azokat a teriileteket,
amelyre energiat kell szentelnie, de a folyamatok
nem szabvanyositottak, azok inkabb ad hoc jel-
legliek,
e a 2. szinten a folyamatok hasonlo eljarasokat
kovetnek, de nincsen oktatas, nincs tajékoztatas,
e a 3. szinten az eljarasok szabalyozottak és jol do-
kumentaltak,
a 4. szinten a mérés is elvégezheto,
az 5. szinten a folyamatok optimalizaltak, azok fo-
lyamatos fejlesztése megvalosult.

1. abra: A COBIT szerinti érettségi szintek [20]

Nemlétezs ~ Kezdeti/  Ismétléds  Szabalyozott iranyitott  optimalizalt
Ad Hoc jellegiide 6szténds ~ folyamat  &s mérhets
0 1

2 3 4 5
| |
- -

HASZNALT SZIMBOLUMOK JEGYZEKE HASZNALT BESOROLASOK JEGYZEKE

Vallalat jelenlegi allapota  0—Egyaltalan nem 3k amened
L. 1—A folyamatok ad hoc jellegiiek, és szervezetlenek.
‘ Ipardgi étlag 2— Aol K eqy szabalyos mintit ko
Vallalati cél 3—A folyamatokat dokumentaljak, és ismertetik.

4—A folyamatokat figyelemmel kisérik, és mérik.

5—A bevalt gyakorlatokat kovetik, és azokat automatizaljak.

2.4 Az Information Technology Infrastructure Library
(ITIL) perspektivija

Mig a COBIT egy specifikusabb eljaras eszkoztarat
biztosit a szervezetek hatékony miikddtetésére, addig az
ITIL modszertan a legjobb eljarasokat ajanlja — és dolgozza
egy egységes rendszerbe. Ezek a legjobb gyakorlatok
¢életciklus menedzsmentjét, kezdve a tervezési fazistol,
egészen a megszling szolgaltatasok kivezetéséig. [21]

Az ITIL ereje a mar korabban emlitett teljes szolgaltatas
¢letciklus lefedésében megmutatkozik, amennyiben ez a
szemlélet implementalva van egyéb szervezeti funkciokba
is, ugy jelentds hatast fejt ki a projektek tervezésére,
végrehajtasara és nem utolsé sorban az utokovetésre is. [22]

Az tuizleti folyamatok pontos feltérképezése, menedzse-
Iése, valamint a folyamatos fejlesztés ugyancsak megje-
lenik ebben a metodikaban is.

A teljes folyamatmenedzsmentet tehat az ITIL 6t egy-
mashoz kapcsolodod, egymasra épiild tevékenységek vég-
rehajtasaval tudja biztositani: [23]

e Szolgaltatasstratégia: piaci lehetéségek azono-
sitasa, képességnovelés, érteknoveld tevékeny-
ség,

e Szolgaltatastervezés: projekt-terv a stratégia-
ban felvazolt szolgaltatas kivitelezésére,

e Szolgaltataslétesités és valtoztatds: a megter-
vezett szolgaltatas létesitéséhez sziikséges
konkrét megvalositas,

e Szolgaltatasiizemeltetés: a folyamatos iizemel-
tetés biztositasa,

e Allandd szolgiltatasfejlesztés: a minéségme-
nedzsment tevékenység keretében a szolgalta-
tasok folyamatos fejlesztése kovetkezik be.

2. abra: Az ITIL koncepciodja [24]

2.5 Az Informdciobiztonsdagi térvénybe implementalt
modellek és az informatikai rendszerek érettségi
szintjei

A hazai torvény és jogszabaly gyakorlati utmutatdja,
azaz a 41/2015. Beliigyminisztériumi rendelet szoros

Osszefliggést mutat a NIST 800-53, valamint a COBIT

modszertanban megjelend kontroll és érettség szemlé-

letével.

A Hatosag (NEIH) szamara minden kozigazgatasi szerv
koteles megkiildeni az informatikai rendszereinek osztaly-
ba sorolasat (1. tablazat). Az osztalyba sorolt rendszerek
szintje fligg a kezelt adatok mindsitésétdl, az informatikai
rendszerek értékétdl, illetve az adatok elvesztése vagy
kompromittalasa esetén bekovetkezett tarsadalmi és anyagi
kar mértékétol.
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1. tablazat: Besorolasi Gtmutato részlete [25]

Intézkedés
tipusa

2 1 2 3 4 5

1 Sorszam Biztonsagi osztaly

3 2003.01.0 Szervezeti szintii alapfeladatok

4 3.1.1.1. Informatika X X X X X
i biztonsagi
szabalyzat

5 3.1.1.2. Az X X X X X
elektronikus
informacios
rendszerek
biztonsagaért
felelds személy
6 3.1.1.3. Az 1] X X X X
intézkedési terv
és mérfoldkovei

A bonyolult besorolasi procediira, valamint az egységes
nyelvezet érdekében a Hatdsag segédletet biztosit a szerve-
zetek szamara, amely nagyban megkonnyiti mind a koz-
igazgatasi intézmények, mind maganak a Hatdésagnak a
munkajat.

Amennyiben az elvarhato besorolasi és a valos osztaly
kozott negativ eltérés mutatkozik, akkor az adott szerve-
zetnek intézkedési tervet kell készitenie a megkivant
érettségi szint eléréséhez.

A jogszabalyok értelmében a kontrollokat harom réteg-
ben kell alkalmazni annak érdekében, hogy a kockazatke-
zelés a teljes kornyezetre meg tudjon valosulni:

fizikai: pl.: beléptetd rendszerek,
adminisztrativ: pl.: belsd szabalyzas, kockazat-
elemzés,

e logikai. pl.: azonositas, hitelesités, hozzaférés
ellendrzése.

A logikai intézkedések alcsoportjai kozott felfedezhetjiik
az un. COBIT kocka iizleti igények dimenzidjaban elhe-
lyezked6 Gn. CIA modellt (COBIT). Ennek a modellnek a
hazai jogszabalyi kdrnyezetbe torténé implementalasa tel-
jes mértékben megtortént.

A CIA modell kritériumrendszere pontosan jellemezni
tudja a szervezet informatikai rendszereinek érettségét, az-
az megmutatja a rendszer biztonsagi képességeit:

e Confidentiality, bizalmassag:
e Integrity, sértetlenség,
e  Auvailability, rendelkezésre allas aspektusabol.

Az egyes biztonsagi osztalyok elérésének ugyanis igen
komoly feltételei vannak, kezdve a fizikai eszkdzok ming-
ségétdl, a kollégak tudasanak és kompetenciajanak bovité-
sén at maganak a szervezet érettségének (stratégiai terve-
z¢s, projektszemlélet stb.) magasabb szintre torténd eljutta-
tasaig.

3 A PROJEKTMENEDZSMENT ALAPKERDESEI

Kiilondsen fontos tisztazni tehat azt, hogy mitdl fiigg egy
projekt sikeres végrehajtasa, mi az, ami az adott projektet

eredményessé, a megvalositott eredményterméket pedig el-
fogadhatova teszi.

3.1 Az elsddleges projektcélok

Ahhoz, hogy sikeresen be tudjuk kategorizalni egy adott
projekt végkimenetelét, és meg tudjuk hatarozni az adott
szervezet projektsikerességét érdemes eldszor azt tisztazni,

hogy mitdl is fiiggenek a projektek megvaldsitasi hatar-
feltételei. [26]

A szervezetek szamara a projektek egyszeri, komplex
feladatokat jelentenek, amelyek kezdeti és befejezési
id6tartama, valamint koltségvetése behatarolt. [27]

Ebbdl a definiciobdl lathato, hogy a harmas peremfeltétel,
azaz a ,magikus projektharomszog”, vagy ,,szentharom-
sag” a kovetkezOk szerint alakul: [28]

3. abra: A projektmenedzsment haromszoge [29], sajat szerkesztés

Koltségkeret

Hatdrid6 MinGség

A peremfeltételek paramétereinek mérését fontos folya-
matosan elvégezni, illetve rendszeres id6kozonként az
érintettekhez eljuttatni a mérések eredményét annak
érdekében, hogy a megfeleldo GAP analizissel eldsegithetd
legyen a projektek sikeres végrehajtasa. [30]

3.1.1
A finanszirozasi kérdések mindig is kritikus pontjat je-
lentették a projektek végrehajtasanak. Ennek a célnak a

megfelelésénél azt kell vizsgalni, hogy a végrehajtashoz
sziikséges er6forrasokkal rendelkezik-e az adott szervezet?

Koltségkeret

Mivel a kozigazgatasi, és kiilonosen az Eurdpai Unids
projekteknél elsédleges fontossaggal birnak a tervezhetd
koltségek, ezért ilyen esetben a javasolt elszamolasi rend-
szer az arbazisu, koltségeél tipusu, esetlegesen (amennyi-
ben jol tervezhetd) a kdltségbazisu elszamolasi rendszerek.
[31], [32]

Megjegyzendd, hogy az Eurdpai Unids projekteknél (pl.
KOFOP) nem minden esetben elsédleges a koltségceél tény-
leges betartasa. Jellemz0 a tultervezés, a nagyvonall keret-
megallapitas, amely magaval vonja a pazarlas lehetéségét
is.

Ennél a szempontnal ezért érdemesebb azt vizsgalni,
hogy a projekt megvalosithatosagi fazisaban tervezett
koltségek struktiraja miként korrelal a befejezett projekt
koltségvetésével.

3.1.2 Idokeret

Az id6keret arra ad valaszt, hogy a projektnek mikorra
kell befejezédni, illetve amennyiben a korabban meghata-
rozott idokeret nem tarthato, ugy lehetdség van-e azon val-
toztatni?

Az iddkeretben bekovetkezd csuszasok ohatatlanul ma-
gukkal vonjak a koltségek ndvekedését, illetve a projekt
céljanak nem teljesitését.
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Amennyiben egy projekt szamara az idékeret tartasa
létkérdés, tigy javasolt a hataridcél alapu elszamolasi mod
tartasa, hiszen ebben az esetben a jellemzden kiilsé
vallalkozok inkabb pozitivan élik meg az idényomas je-
lentette sokkot.

Amennyiben az idékeretet az Eurdpai Unios kritériumok
szemsz0gebol vizsgaljuk, ugy megfigyelhetjiik, hogy az
aktualis tervezési ciklus id6kerete adott (a program 2020-
ban ér véget). Ezen idGszak végére teljes egészében le kell
tudni hivni azokat az osszegeket, amelyeket a szervezetek
céljaik eléréséhez allokaltak.

3.1.3

A projekt céljanak eléréséhez sziikséges paraméterek, il-
letve allapotok. Ezek a paraméterek altalanossagban a pro-

V4

Mindség

nehéz feladat meghatarozni minden egyes paramétert, ha a
cél elérése nem pontosan definialhato, vagy az rendkiviili
komplexitassal bir. [33]

Amennyiben az a cél, hogy eme paraméterek feltétleniil
megvalosulhassanak a projekt végrehajtasa soran érdemes
a paramétercélu elszamoldsi mddot valasztani, ugyanis
ebben az esetben az §szt6nzd erdt pont az igy definialt
kritériumok képviselik.

Az Eurodpai Unios projektek tekintetében azonban el kell
mondani, hogy ezen peremfeltételt nem minden esetben
sikeriil betartani. S6t leggyakrabban ez az a feltétel, aminek
karara torténik a projektek kivitelezése, hiszen itt a legne-
hezebb bizonyitani az eredeti céloktol valo eltérésbdl adodo
esetleges hianyt.

3.2 Projektek sikerességi tényezdi

A korabban targyalt kritériumok teljesiilése nem vezet
egyenesen a projekt teljes sikeréhez. Kizarolag a harmas
kritérium alkalmazdsa nem minden esetben elegendd,
Atkinson négyes peremfeltétel-rendszert hatarozott meg,
amely mar figyelembe veszi az egyéb sikert befolyasolo
tényezoket: [34]
harmas peremfeltétel,

a rendszer jellemzdi,
a szervezet tdmogatasa,
valamennyi érintett timogatasa.

Az emlitett jellemzok alapjan épitkeznek az un. si-
keresség vizsgalati referenciamodellek is. Ezek a modellek
segitenek abban, hogy a szervezet nyomon tudja kovetni a
képességeit, adottsagait, illetve az eredményeit is. Ilyen
modellek pl. a Projekt kivalosag modell (Project
Excellence), az EFQM (European Foundation of Quality
Management), illetve az erre a modellre €piilé kozigazga-
tasi sajatossagokat is adaptald Altalanos Ertékelési Keret-
rendszer (CAF, Commom Assassment Framework) is.

A projektsikeresség vizsgalata igen komplex feladat,
tobb kutatas (empirikus) is késziilt az okok és okozatok fel-
tarasara. Ezen tanulmanyok 6sszegzését Dr. Szabd Lajos a
Projekt menedzsment cimii kdnyvében részletesen elvégez-
te. Ebbo] a kozigazgatasi aspektusok tekintetében a kovet-
kezd befolyasold tényezok keriilnek kiemelésre: [35]

e A topmenedzsment timogatasa, nagyon fontos
szempont, ahogy az a Standish Group 2014-es
kutatasabol is kitiinik, ugyanis a felsdvezetoi
tamogatas jelentésen befolyasolja a projekt
sikerességét. Szomort azt tapasztalni, hogy
még a kiemelt beruhazasok tekintetében sem

tudjak a vezeték a megfeleld iddmennyiséget
allokalni, [36]

e A célok definidlasa, illetve a cél iranti elko-
telezettség, is gyakran problémat jelent a koz-
igazgatasban, ugyanis az ilyen hosszl tavu pro-
jekteknél (pl.: KOFOP 2020) a célok (amennyi-
ben nem kertiltek pontosan meghatarozasra) je-
lent6s mértékben valtozhatnak, atalakulhatnak,
ezzel veszélybe sodorva az éppen folyamatban
1év6 projektek végrehajtasat.

4 Az IT BIZTONSAGI PROJEKTSIKERESSEGET ES A
SZERVEZETI FEJLODEST ERINTO KUTATAS ES
EREDMENYEI

4.1 Kutatasi modell

4. abra: kutatasi modell, sajat szerkesztés

Erettség Kontrollok

. _ ¥

Stratégia Fejlédés
Projekt-
sikeres-

ség

4.2 Hipotézisek, feltételezések

H1: A véllalatok magasabb érettségi szinten allnak, mint
a kozigazgatasi szervezetek.

H2: A fejlédési potencial magasabb a vallalatoknal.

H3: A stratégia mindsége hat a projektek sikerességére.

H4: A szervezetek érettsége befolyasolja a projektek
végrehajtasat.

HS: A kontrollok implementaldsa hatassal van a projek-
tekre.

H6: A fejlesztések elémozditjak a projektek sikeressé-
gét.

4.3 A valtozok konceptualizalasa

e Stratégia: a szervezet hosszu tava célkitlizései
meghatarozzak a célok eléréséhez elenged-
hetetlen er6forrasokat és a fejlesztési akciokat.

e FErettség: a szervezetben végzett folyamatok
mérésével meghatarozhato a szervezet aktualis
érettségi szintje. Az érettségi modell szamsze-
riien tervezhetdvé és ellendrizhetdvé teszi az
egyes folyamatok szabalyozottsaganak és a ve-
zetés altali kézben tartottsaganak fokat.

e Kontroll: az olyan iranyelvek, szabalyzatok, el-
jarasok, gyakorlatok és szervezeti struktirak
Osszessége, melyeket arra hoztak létre, hogy
ésszerll bizonyossagot adjanak arra, hogy a
célkitlizések elérhet6k, a nemkivanatos esemé-
nyek megelézhetdk, illetve felismerhetdk, és
helyesbithet6k legyenek. [37]
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e Fejlddés: olyan fejlesztési tevékenység, amely-
nek a célja egy szervezet fejlodésének elésegi-
tése, tulélési esélyeinek novelése (Szervezetfej-
lesztés).

e  Projektsikeresség: a projekt szerepldinek a pro-
jekt eredménytermékét a mindségi, id6 és
koltség szempontok alapjan osztalyozo véle-
ménye.

4.4 A valtozok operacionalizdldsa

Stratégia: a stratégia megléte, részletessége, operativ je-
lenléte és betartasa az érintett szervezeteknél.

A valtoz6t a kovetkez6 kritériumok jellemzik a legjob-
ban:

e  a stratégia megléte kiilonb6z6 szinteken (szer-
vezeti, IT és IT biztonsagi),

o a célkitlizések érintettekkel torténé megismer-
tetése,
a kitlizott célok végrehajthatosaga,
a stratégia kidolgozasaban valo részvétel le-
hetdsége,

e astratégia feliilvizsgalatanak gyakorisaga.

A stratégia, mint legalapvetdbb szervezeti kompetencia
megjelenik mind az ITIL, mind a COBIT keretrendszerek
vonatkozasaban is, igy a vizsgalni szandékozott kérdések is
ezen értékrendek szerint lettek megfogalmazva.

Tekintettel arra, hogy az ezt a valtozot leird ismérvek
egymasra épiilnek ugyan, de aranyositasuk nem elvé-
gezhetd, ezért a valtozo mérése ordinalis skala segitségével
tortént meg.

Erettség: a szervezet miikodését leird folyamatok meg-
1éte, azok illeszkedése a valos tevékenységekhez.

A valtozo6 leirasa a kovetkez6 kérdések vizsgalataval lett
kialakitva:

dontéshozatal,
folyamatok,
dokumentaltsag,
mérés,
fejlesztés.

Lathato, hogy a fent meghatarozott iranyok a COBIT
metodika érettségi modelljére épiilnek, amely nagyban
Osszefligg a projektmenedzsmentet érintd, érettségi mo-
dellel.

A valtozo mérése Uigy lett kialakitva, hogy annak mérése
magas mérési, azaz Likert-skalan térténjen meg.

Kontrollok: a szervezet IT biztonsagi folyamatait sza-
balyozo kontrollok megléte, azok viszonya a ténylegesen
elvégzett, illetve betartott kontrollokhoz képest.

A valtozo vizsgalata a kovetkez6 tényezok alapjan tor-
tént:
biztonsagtervezés,
adatvédelem,
kockazatelemzés,
incidenskezelés,

e  Dbiztonsagi képzés.

Az Ibtv. végrehajtasi rendeletében 41/2015. Korm. Ren-
delet szerepeltetett logikai kontrollok keriiltek be a
kérddivbe, amelyek mérése szintén magas mérési, azaz
Likert-skalan tortént meg.

Fejlodés: a kezdeti, a jelenlegi, illetve tervezett fejlodési
szintek 0sszehasonlitasa.

Vizsgalt kérdések:
e  Altalanos képzés,
e folyamatfejlesztés,
e projektszervezet kialakitasa.

Az ITIL keretrendszer alapjan meghatarozott valtozo
mérése ugyancsak magas mérési, azaz Likert-skala segit-
ségével lett elvégezve.

Projektsikeresség: a vizsgalat alapjat az EFQM modell
eredmények oldala képezte.

A vizsgalt szempontok:

belsé érintettek,
kiils6 érintettek,
tarsadalmi elvarasok,
eredménytermék,
e terv-tény Osszehasonlitas.

A referenciamodell alapjan jellemzett valtozd mérése
szintén magas mérési, azaz Likert-skala segitségével lett ki-
alakitva.

4.5 Adatgyiijtési modszer

A kvantitativ vizsgalatok kérddiv segitségével keriiltek
lebonyolitasra. A vizsgalatba bevont megkérdezettek sza-
ma (elézetesen) legalabb 50 fos mintanagysagra lett tervez-
ve (figyelembe véve a téma jellege miatti kitoltési hajlan-
dosagot), ezért a kérdéivvel torténd felmérés jo alapot te-
remtett az egyes szervezeti tipusok dsszehasonlitasara is.

Az elemzési kor: kozigazgatasi szervezetek és azok be-
szallitoi.

A kvantitativ kutatas soran kitdltésre elokészitett kérdoiv
2 £6 részre tagolodott. Az elsd részbe a személyes, valamint
a vallalatra jellemz6 kérdések keriiltek (10 db kérdés).

A maésodik, jellegében nagyobb terjedelmii részben ke-
riillt vizsgalatra az 6t valtozohoz (stratégia, érettség, kont-
roll, projektsikeresség, fejlédés) tartozo kérdéssor sszesen
23 db kérdés formajaban.

A kérdéiveket a célesoportokhoz (kozigazgatasi és hoz-
zajuk kapcsolodo partnerek) tobb csatornan (kor e-mail,
kozosségi halozat, személyes megkeresés) tortént. A va-
laszadas 6nkéntes és anonim volt, a valaszadok beazonosi-
tasara késdbb semmilyen modon nincs lehetdség.

5 OSSZEFOGLALO

A cikk ezen része azokat a tényezoket mutatta be, ame-
lyek hatasat figyelembe kell venni az IT projektek vég-
rehajtasanal, hiszen a feltart képességek nagyban befo-
lyasoljak a szervezetek kiberbiztonsagi potencialjat is. A
cikk kovetkezd része magaval a kutatassal, illetve az
eredmények kiértékelésével foglalkozik, valamint tanacsot
ad a szervezetek kibervédelmi képességeinek fejlesztésére
vonatkozodlag.
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