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Osszefoglalis — Az informatikai szolgaltatisok fontos
paraméterei a megrendelé altal igényelt miikodési
paraméterek. E paramétereket az iizletfolytonossagi igények
hatirozzak meg. Az igény megallapitasa érdekében elemezni
kell a szolgaltatasok teljes vagy részleges leallasaval jaré
kockazatokat. A szolgaltatis rendellenes miikodése a
fenntarthatésag biztositasat teheti bizonytalanna és az
emberi életet is veszélyeztetheti. A rendszer fenyegetettsége
a természetes hatasoktol és az emberi elmétol szarmazhat. A
természetes hatasokkal szembeni védettség témakore az
informatikai biztonsag. Ez a témakoér az informacié
biztonsag része és a természeti és a technoldgiai hatasok
vizsgalatat tartalmazza. Jelen tanulminy az informatikai
infrastruktura IT  biztonsagi vizsgilatahoz tartozé
szempontrendszer egy lehetséges eldallitasi modjat taglalja.
A metddus filozofiai alapokra épiil, ezaltal egységesiti a
vizsgalat szempontrendszerét.

Kulcsszavak: 1T  infrastruktira,
természetes, hatas

IT biztonsag, szempont,

Abstract — Important parameters of the IT services are the
operational parameters required by the customer. These
parameters are defined by business continuity
requirements. To assess the need, it is necessary to analyse
the risks associated with the full or partial shutdown of
services. Abnormal operation of the service may render
sustainability uncertain and it may endanger human life.
The threats to the system can come from the natural effects
and the human mind. The topic of protection against
natural effects is IT security. This topic is a part of the
information security and it includes the examination of
natural and technological impacts. This paper deals with a
possible way of producing the aspect system for IT security
assessment of the IT infrastructure. The method is based on
philosophical principles, thereby unifying the aspect system
of the examination.
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1 BEVEZETES

Minden rendszer vizsgalata azon az elven alapul, hogy
az ember a gondolkodasa kdzben lemodellezi a 1étezd
rendszer miikddését. Ezaltal 1étrejon egy az emberi elme
altal gyartott virtualis masolat a valosag egy részletérdl.
Ezen a replikan végre lehet hajtani olyan vizsgalatokat,
melyek zavarnak az eredeti valdos rendszer miikodését,
illetve olyan vizsgalatokat is, amelyek a rendszer
modelljének részleges vagy teljes atalakitasat igénylik a
vizsgalat folyaman.

A létezé rendszerek nagyon bonyolultak. Az esetek
tulnyomo tobbségében nincs meg a lehetdség a teljes korti
modell kialakitasara. Ezért a modellezés olyan
részletességgel  torténik, amekkora részletesség a
vizsgalatot végzok szerint sziikséges a kimenet
értékelhetdsége szempontjabol. Ezt a validalhatosagot
mindig a vizsgalat eredményét felhasznalok igényei

korvonalazzak. Ezek az igények pedig tobbféle
madszerrel is meghatarozhatoak.
Tekintve azt az alapelvet, hogy az eljarasnak

megismételhetének kell lennie, a modellezést teljes
mértékben dokumentalni kell. Ugyanakkor a modellezési
eljaras csak akkor hoz értékelheté eredményt, ha
értelmezési rendszere meghatarozott. Ennek alapja a
korabban emlitett részletesség megfelelé megvalasztasa.
A sziikséges elemek, illetve a  granulaltsag
meghatarozasahoz a lehetdség szerinti mértékig ki kell
szlirni a szubjektiv elemeket a vizsgalat teljes életciklusa
alatt. Ez egyarant érinti a modell kialakitasanak szakaszat
is, a modell mikodésének vizsgalati szakaszat is, ¢és a
mikodés kiértékelésének szakaszat is.

A fentiek altal valik egységessé a vizsgalat folyamata.
Egységes lesz a mivelet produktuma is, ami elésegiti a
rendszerek vizsgalati eredményére vonatkozd igények
egységesitését. Tovabba konnyebben valik lehetdvé a
rendszerek miikodésének adaptilasa mas szervezddésii
rendszerekben. Példaul  energetikai, mechanikai,
informatikai, tarsadalmi szervezddések miikodési elvei
adaptalhatoak egymas kozott.

2 AZEGYSEGES TARGYALASMOD

A bevezetében emlitettek elére vetitik, hogy egy
rendszer biztonsagi vizsgalata el6tt meg kell hatarozni a
vizsgalat peremfeltételeit ¢és az érintett rendszer
modellezésének részletességét. A modellezéshez a
rendszer szerkezeti ismerete is sziikséges. A rendszer
paraméterei sokféleképpen rendszerezhetdek. Ennek
eredménye, hogy a rendszervizsgalatok nem teljesen
egységes modszereket kovetnek, vagyis a kiilonb6z6
biztonsagi vizsgalatok szempontrendszerei eltéréek
lehetnek. Emiatt a vizsgalatok eredményei is nehezen
feleltethet6ek meg egymasnak.

A rendszer vizsgalatanak univerzalis alapra helyezése
biztosithatja, hogy a vizsgéalat szempontrendszere azonos
legyen minden esetben. Tovabba biztosithatja, hogy a
vizsgalatok eredményei is Osszehasonlithatok legyenek.
Ha a filozofiai témakorok vannak egységes alapnak
valasztva, akkor az erre épiil6 vizsgalati rendszer egységes
taglalast tesz lehetévé, mivel minden tudomanyag a
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filoz6fiabol szarmaztathaté. Ezaltal a veszélyforrasok,
illetve a sériilékeny pontok keresésének
szempontrendszere is egységessé valik. A fobb filozofiai
témakorok [1], s a tanulmany céljabol relevans kérdések
az alabbiak:

- Létezés vizsgalata: Mi a létezés célja? Hogyan
lehet biztositani az egyedek vagy egyedcsoportok
létezésének idébeli folytonossagat? Ennek milyen
feltételrendszere van?

- Ismeret, megismerhetdség vizsgalata: Vajon
megismerhetéek teljes mértékben az egyes
szervezddések?  Megismerheté-e a  vizsgalt

rendszer szerkezete a modellezéshez sziikséges
mértékben? Mennyi szubjektivitas engedhetd meg
a rendszer vizsgalataban?

- Cselekvés, funkcionalitas, miikddés vizsgalata: Mi
hatdrozza meg a rendszerek cselekvését,
mikodését? Hogyan lehet ezt modellezni? Milyen
miikodési szabalyokat lehet kimutatni az egyedek
és a csoportok mitkodésében?

- Igazsag, validalas, iranyitds: Mi tekinthetd igaz
allitasnak? Melyek az igazsag szubjektiv és
objektiv elemei? Létezik-e objektiv igazsag?
Milyen igazsagtartalom befolyasolja a rendszer
miikodésének  validalasat? ~ Hogyan  lehet
modellezni a  rendszerek elsérendii  (nem
organikus) valtozasanak kezelését?

- Valtoztathatosag, valtozas kezelése: Mit neveziink
organikus (masodrendil) valtozasnak? Milyen
rendszer-tulajdonsagok hatarozzak meg ennek
lehetdségét, illetve lefolyasat? Hogyan lehet
modellezni, befolyasolni?

Az informatikai rendszerek vizsgélatanal a targyalas
alapja a felsorolt témakdordk informatikai megfelelgje,
melyek a konkrét informatikai biztonsagi vizsgalat igényei
szempontjabol relevansak. Ezek az alabbiak lehetnek:

- A rendszer létét meghatarozd koriilmények

vizsgalata.

- A rendszer szerkezetének modellezése.

- A rendszer miikodésének absztrakcidja.

- A rendszer els6rend(i valtozasa, idobeli miikodése,

statogenezise.

- A rendszer masodrendd,

morfogenezise.

organikus véltozasa,

2.1 Létezést meghatdrozo koriilmények

A rendszerek valos id6ben torténd kozvetlen létezési
probléméja a rendelkezésre allas. Ez vizsgalhat
energetikai és miikodési iddintervallum szempontjabol
egyarant. Az alabbi példakban lathato, hogy a két fajta
vizsgalati aspektus dsszefligg:

- Differencialt miikddési egyensuly vizsgalata: ez a
pillanatnyi mutkodés  feltételének — energetikai
vizsgalata. Azt mutatja meg, hogy a rendszerbe
kiviilrél érkez6 és a rendszerbdl tavozd energia
milyen feltételek esetén keriil egyensilyba. Ezt a
rendszer altalanos mozgasahoz tartozd
egyenletrendszerbdl szamitott energia allapotokkal
lehet modellezni. A  vizsgalat eredménye
megmutatja, hogy a rendszer rovidtdvon milyen

energia befektetés mellett tud folyamatosan
miikodni.
- Onfenntartasi egyensuly vizsgalata: annak az

esetnek a vizsgalatat jelenti, amikor nem érkezik a
rendszerbe kiviilr6l energia. Vagyis a rendszer

felhasznalasi
tartaléklizemi

energia  tarolasi és  energia
egyensulyanak  vizsgalata. Ez
vizsgalatnak is nevezhetd.

- Nagy amplittdoji valtozas kezelése: ez a
rendszerben tarolt energia €és a rendszerbe kiviilrél
érkez6 energia egyensilyanak vizsgalata. A
rendszer  mozgasat  leird  egyenletrendszer
vizsgalataval modellezhetS. Azon esetek keresése a
cél, amikor a rendszer szingularitasba keriilhet (a
mikodéssel osszeegyeztethetetlen allapotba kerdil).
Ezt a fajta vizsgalatot nevezhetjiik biztonsagi
vizsgalatnak.

- Hosszii tava miikddési egyensuly: a rendszer
hosszu tavu, teljes energetikai aspektust vizsgalata.
Ez a rendszer mozgasat leird egyenletrendszer
hossza id6intervallumu vizsgalatat jelenti, mely
fenntarthatosagi vizsgalatnak foghato fel.

Ezek a vizsgalatok kimutathatjak, hogy a rendelkezésre
allas, a megbizhatosag novelése érdekében milyen rovid
iddintervallumt folyamatos, vagy idGszakos hosszabb,
illetve  eseményvezérelt beavatkozasokat  érdemes
megejteni [2]. A rendelkezésre allas noveléséhez nagyban
hozzajarulhat a felhéépitési technologiadk mulkodési
elvének kevert alkalmazésa a felhén kiviili infrastruktira
komponensekre is [3][4].

A rendszer 1étével kapcsolatos tovabbi vizsgalatok a
rendszer létének kozvetett fenyegetettségér6l szolnak.
Olyan esetekrdl, melyekben a rendszer konzisztencija,
integritasa sériilhet.

A rendszer konzisztens allapota olyan allapot, mely a
rendszer teljes egészére vonatkozoan egy adott
iddpillanatban 1évé valdsagos, vagy annak megfelelden
modellezett allapotot hatdaroz meg. A  rendszer
konzisztenciajanak sériilése nem teszi lehetdvé a tovabbi
mikodés korabban meghatarozott szabalyszerliségét, ami

altal az alkotott modell érvénytelenné, a rendszer
mikodése pedig bizonytalanna valik. Ilyen esetben
megvan az esélye annak, hogy a rendszer

mikodésképtelenné valik, vagy nem allithato eld annak
korabbi iddpontu modellezett allapota.

A rendszer integritasanak meg6rzése is fontos feladat.
Célszerli biztositani, hogy a rendszer elemei csak az
engedélyezett relaciokban vegyenek részt, s csak az
engedélyezett modosulasok johessenek rajta l1étre. Ezaltal
lehet biztositani a szabalyszer(i mikodést, és a modellezés
megfeleléségét. Az integritas sériilése esetén megvan az
esély arra, hogy inkonzisztens allapot j6jjon létre.

A Dbiztonsagi vizsgalat célja a rendszer mindazon
aspektusainak megvizsgalasa, amelyekben a rendszer
biztonsaga a fentiek szerint kdzvetleniil vagy kdzvetetten
befolyasolhat6. Az emlitettekkel dsszhangban alakult ki a
biztonsagtudomanyi paradigma, amely meghatarozza a
vizsgalatot az alabbi biztonsagi aspektusok szerint [5]:

- rendelkezésre allas,
- sértetlenség (konzisztencia),
- bizalmassag (integritas).

2.2 Szerkezet modellezése

Az informatikai infrastruktarak altalanos
rétegszerkezete jellemezheté lenne az OSI-modellel.
Azonban a tarolo-kdrnyezeti halozatok és a korabban mar
emlitett felh6épitési technologidk megjelenésével a
kommunikacio is tobbrétegiivé valt. Tovabba a
rendelkezésre allas novelésének szandéka miatt fontossa
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valtak a rendszer azon elemei is, melyek ugyan a
természetes eréforrasok kezelési szintjén vannak jelen, de
mégsem a halozat fizikai rétegét jelentik [6] (példaul az
erdsaram betaplalas és annak vezérlési rendszere).

A rendszerek hagyomanyos modelljének nagyvonala
tagozddasa a kovetkezd volt: haldzat, hardver, operacios
rendszer, adatbazis-réteg, alkalmazas-réteg. Ebben a
megkozelitésben az operaciés rendszer osztotta el a
hardver altal eldallitott IT eréforrasokat és kezelte a
halozati erdforrasokat. A modell megvaltozott a
virtualizacid megjelenése utan. A virtualizacio Uj
rétegként jelent meg a hardver és az operacios rendszer
kozott. Ez a technologia lehetévé teszi, hogy rugalmasan
¢és granulaltan lehessen kezelni a hardver altal biztositott
er6forrasokat.  Ezaltal — megvalosithatd, hogy a
feldolgozopontok a nekik sziikséges, és csak a sziikséges
er6forrasokat megkapjak. Tovabba az alkalmazott
rendszerépitési technologidknak koszonhetden ez a réteg
erdsen befolyasolja a rendelkezésre allast, a kapacitast és a
mérhetséget is. Igy a szerkezet vizsgalatit ennek a
rétegnek a vizsgalataval érdemes kezdeni.

A virtualizaci6 lényege, hogy a virtualizacios réteg alatt
miikodo tényleges eréforrasok el vannak fedve, s ezekbdl
csak a sziikséges mennyiségii és mindségli kapacitas van
prezentalva a magasabb rétegek felé a szamukra sziikséges
moédon [7]. E technoldgia haszndlata esetén a fizikai IT
er6forrasokat, azaz az adattarolokat, a feldolgozasi
kapacitast és a kommunikacios elemeket mennyiségi és
minéségi megfontolasok alapjan 10j, logikai er6forras
csoportokba lehet rendezni. A feldolgozas biztositasara
ezek altal Gjra lehet szervezni az eréforras készleteket. A
fizikailag hasznalt IT eréforrasok ily modon elkiiloniilnek
a logikailag sziikséges IT erdforrasoktol.

A virtualis réteg felett a hagyomanyos modell szerinti
operacios rendszer talalhato. De az egységes taglalas
érdekében ezt a réteget ugy érdemes targyalni, hogy az
operacios rendszer, az adatbazis-réteg, az alkalmazas-
réteg és az adatkapcsolati komponensek egyetlen réteget
alkotnak: a miveleti réteget [8]. Ennek a rétegnek a
platformja az operacios rendszer. A réteg f6 feladata pedig
a rendszer funkcionalis folyamatainak megvalositasa. A
miveleti réteg felett 1évoé legfelsé menedzsment réteg
pedig tovabbra is a rendszer idébeli mitkodését biztositja.

A virtudlis réteg alatt talalhatd a hagyomanyos
modellben is meglévé hardver réteg, ami eldallitja a
fizikai IT er6forrasokat, vagyis a feldolgozas, tarolas és
tovabbitas fizikai sziikségleteit. Tovabba a modellbe
legalsé rétegként érdemes bevenni azokat az energetikai
komponenseket, amelyek eldallitjdk a hardver réteg
szamara  sziikséges  épitészeti és  épiiletgépészeti
erOforrasokat, mert ezek mikodése is hatassal van a
rendszer egészére. Ez a legalsd6 réteg nevezhetd
fundamentalis rétegnek [8].

Az infrastruktiura rétegszerkezetét az 1. dbra mutatja.
Megfigyelheté, hogy az egyes rétegek az elméleti
modellezés absztrakcios szintjeinek felelnek meg: energia,
anyag, absztrakcio, modell, fenntarthatésag. Tovabba az is
észrevehetd, hogy az  Osszes réteg  feladata
végeredményben arra Osszpontosul, hogy biztositsak a
miveleti réteg altal megvalositott funkcionalis folyamatok
minél magasabb szintii mennyiségi ¢és mindségi
megvalositasat. Az altalanos rétegszerkezetr6l még
megallapithatoak a kovetkezok [8]:

IT infrastrukturak rétegszerkezete

IDOBELI MUKODES BIZTOSITASA

Menedzsment réteg

MODELLEZES -> REPLIKA -> IDOBELISEG

REPLIKA MUKODESI RETEGE

Miiveleti réteg

MODELLEZES RETEGE

Virtualizacios réteg

ANYAGI MEGNYILVANULAS RETEGE

Hardver réteg

TERMESZETES ENERGETIKAI RETEG

Fundamentdlis réteg

ENERGIA -> MATERIA ->

1. abra: Az IT infrastruktira szerkezeti rétegei

- Adott réteg csak a kozvetleniil alatta és felette levo
rétegekkel kommunikal.

- Adott réteg az alatta 1évé réteg felhasznaloja,
illetve a felette 1évo6 réteg kiszolgaldja.

- A kommunikaci6 csatornaja az also rétegben van.

Az egyes rétegek pedig az 1. abrardl leolvashatoan a
kovetkezok:

- Fundamentalis réteg — az energiakezelés rétege.

- Hardver réteg — a fizikai megjelenés rétege.

- Virtualizaciés réteg — az emberi modellalkotasnak
megfeleld réteg.

- Miveleti réteg — a modell miikodési rétegének felel
meg.

- Menedzsment réteg — a rendszer valds idGben
torténd miikodését biztositja.

2.3 Miikédés absztrakcidja

Az egységes targyalas érdekében a rendszer
mikodésének modellezését is filozofiai alapokra érdemes
helyezni. Az ember a vilagot egy adott pillanatban ugy
abrazolja magaban, hogy a probléma megoldasanak
érdekében torténé modellezéshez sziikséges részeket
kiemeli és megtartja, a sziikségtelen elemeket pedig
figyelmen kiviil hagyja. A megmaradt rendszerelemek
absztrakcidja teszi lehetdvé a logikai modell felépitését
[9]. Az ember altal hasznalt absztrakt kategoridk
megfeleltethetdk  az  informatikai ~ modellezésben
hasznalatos informacios alapfunkcioknak.
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Az ember a modell alkotasa kdzben a valésag minden
elemét harom absztrakt kategoria valamelyikébe sorolja
be. E harom absztrakt kategoria, s az informatikaban
hasznalt megfeleldjiik az alabbiak [8]:

- Dolog, amely funkcioval bir — IT megfeleldje az
atalakitas vagy feldolgozas.

- Tulajdonsag, mely meghatarozza a dolog
miikodését — IT megfeleldje a tarolas.

crr

IT megfeleldje a tovabbitas vagy kommunikacio.

A fenti gondolatmenet alapjan az IT modellalkotas
paradigmalis harmasa a tarolas, az atalakitas, illetve a
tovabbitas. Az IT rendszerek logikai modelljének
felépitésekor e paradigma is hasznalhaté. Ez a fajta
rendszerezés fiiggetlen a korabban emlitett
rétegszerkezettdl, igy egy Uj dimenziot ad hozza. Ha a
rétegszerkezet tekintendd vertikalis tagolodasnak, akkor
az absztrakt kategoriak adjak a horizontalis tagolodast.

2.4 Statogenezis és morfogenezis

A filozofiai igazsagelmélet megfeleldje a statogenezis,
mely tartalmazza a kiilonb6z6 aspektust validalasi
lehetdségeket (pl: financialis, geografiai, tarsadalmi...),
tovabba tartalmazza a kivant allapottol valo eltérések
megsziintetésére alkalmazott rendszeriranyitasi modszerek
vizsgalatat is.

A filozéfiai  valtozaskezelés — megfeleldje  a
morfogenezis, mely tartalmazza tobbek kozott a
valtoztathatosag lehetdségének ¢és lefolytathatosaganak
vizsgalatat. Emellett tartalmazza még a validalasi rendszer
valtozasanak vizsgalatat is, s a valtozas kovetését
megvalosito teljes életciklus vizsgalatat is. Ez utobbi
alrendszereket szoktak vallalatiranyitasi alrendszereknek
hivni [6].

A statogenezist és a morfogenezist az absztrakt
kategéridk kiterjesztéseként érdemes értelmezni. Igy a
statikus jellegli absztrakt modell idében mikddove,
dinamikussa valik. Az IT rendszerek funkcionalitassal is
kiegészitett rétegszerkezetét a 2. abra mutatja.

3 A MODELL ES AZ ASPEKTUS-CSOPORTOK

A korabbi leiras alapjan az IT infrastruktira
vizsgalatanak segitségéhez egy haromdimenzios altalanos
modell illik a legjobban, amely alkalmas a biztonsagi
aspektusrendszer eldallitasara.

Az egyes dimenziok 1épték értékeit az éppen aktualisan
eléallitandd  aspektusrendszer részletességi eldirasai
szerint érdemes kialakitani. Vagyis annak megfelelden,
hogy milyen részletes vizsgalatra van sziikség. A
minimalisan javasolt 1épték értékek a korabban emlitett
szerkezeti, funkcionalis és biztonsagi dimenziokban az
alabbiak:

- Szerkezeti dimenzi6: fundamentalis, hardver,
virtualis, miiveleti, menedzsment.

- Funkcionalis  dimenzi6é:  tarolas,  atalakitas,
kozvetités, statogenezis, morfogenezis.

- Biztonsagi dimenzio: rendelkezésre allas,
sértetlenség, bizalmassag.

A dimenziok kialakitasat a 3. abra mutatja.
Részletesebb vizsgalat esetén granulaltabb lépték értékek
is hasznalhatéak. Példaul a statogenezis szétbonthato
validalasra és iranyitasra, vagy akar részletezhet tobb
komponens is.

ENERGIA -> MATERIA -> MODELLEZES -> REPLIKA -> IDOBELISEG

Informécids infrastruktirak szerkezete
Tarolds, Feldolgozas, Tovabbitas, Statogenezis, Morfogenezis
Informécid, Szolgaltatas, Kommunikacio, Iranyitas, Valtozas

Menedzsment réteg

Miiveleti adatbazisok, -applikaciok, -konnektorok, Menedzsment I-Il

Miiveleti réteg

Virtudlis adattarak, -kiszolgalok, -halozatok, Menedzsment I-I1

Virtualizacios réteg

Fizikai adattarak, -kiszolgalok, -halozatok, Menedzsment |-l

Hardver réteg

Energia tarolok, -atalakitok, -kozvetitok, Menedzsment I-Il

Fundamentalis réteg

2. abra: Az IT infrastruktura funkcionalis rétegszerkezete

Dimenziok kialakitasa

1. SZERKEZETI! dimenzio:
Fundamentalis, Hardver, Virtualis,
Miveleti, Menedzsment

N
N

L 2. FUNKCIONALIS dimenzié:
Térolas, Atalakitas, Tovabbitas,
Statogenezis, Morfogenezis

| %

3. abra: Modellezés dimenzidinak kialakitasa
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3.1 A modell haszndlata vizsgadlathoz

A fenti haromdimenziés modellt egy harom
ismeretlenes  fiiggvényként érdemes értelmezni. A
fliggvény adott térbeli ponthoz tartozé kimeneti értéke
egyszerlien a 1épték értékek felsorolasa. Ezaltal a
fliggvény értékkészlete megegyezik az egyes dimenziok
lépték  értékeinek Descartes-szorzataval. A modell
szerkezetét a 4. abra mutatja.

A modell hasznalata soran a teljes értékkészletet meg
kell megallapitani és ki kell olvasni. Az értékkészlet
minden egyes pontja egy aspektus-csoportot hataroz meg,
amely szerint érdemes a rendszert megvizsgalni. Az
aspektus-csoportokat a  vizsgalt rendszer konkrét
implementaciojanak  megfeleléen kell aspektusokra
bontani. Ennek megfelelden a javasolt lépték értékekkel
felvett modell, amely 0Osszesen 3x5x5=75 aspektus-
csoportot tartalmaz, a kiértékelés végére az implementacio
bonyolultsaganak megfeleléen akar tobb szaz konkrét
aspektust is eredményezhet a vizsgalat szamara.

A javasolt modellben, roviditett felsorolassal, a
teljesség igénye nélkiil az alabbi fliggvényértékek allnak
eld. A listdban megtalalhatéak az egyes
figgvényértékekhez tartozd aspektus-csoportok szoveges
olvasatai is, illetve egy-egy relevans implementaciofiiggd
példa aspektus is:

- Az elsé fiiggvényértékhez tartozé megallapitasok:

o A fiiggvény értéke: [fundamentalis,
tarolas, rendelkezésre allas].

o Az aspektus-csoport értelmezése: a
fundamentalis rétegben az energiatarold
komponensek rendelkezésre allasa.

o Példa implementacios aspektusra a logikai
aspektus-csoporton belill: sziinetmentes
tapegységek akkumulatorainak magas
rendelkezésre allasi megoldasa.

A modell szerkezete

Szerkezeti dimenzié tartomanya

Funkcionalis dimenzié tartomanya

3. abra: A modell szerkezete

A kovetkez6 fliggvényértékhez tartozoak:

(0]

(0]

A fuggvény értéke: [fundamentalis,
tarolas, sértetlenség].

Az aspektus-csoport értelmezése: a
fundamentalis rétegben az energiatarolo
komponensek konzisztens miikddése.
Példa implementacios aspektusra a logikai

aspektus-csoporton  beliil:  aggregator
lizemanyag tarolojanak feltoltési
szabalyzata.

Kozbiils6, hardver-rétegbeli fliggvényértékhez:

o

o

A fiiggvény értéke: [hardver, atalakitas,
rendelkezésre allas].

Az aspektus-csoport értelmezése: a
hardver rétegben a feldolgozo
komponensek rendelkezésre allasa.

Példa implementacios aspektusra a logikai
aspektus-csoporton beliil: fizikai kliens
gépek fizikai szintii magas rendelkezésre
allast biztosité megoldasa.

A kovetkez6 fliggvényértékhez tartozoak:

(0]

o

A fiiggvény értéke: [hardver, atalakitas,
sértetlenség].

Az aspektus-csoport értelmezése: a
hardver rétegben a feldolgozo
komponensek sértetlensége.

Példa implementacios aspektusra a logikai
aspektus-csoporton beliil: fizikai
kiszolgalok megfeleld fizikai elhelyezése.

Kozbiilsé, virtual-rétegbeli fliggvényértékhez:

(0]

(0]

A fiiggvény értéke: [virtualis, tovabbitas,
sértetlenség].

Az  aspektus-csoport értelmezése: a
virtualis rétegben 1évé kommunikacios
komponensek konzisztenciaja.

Példa implementacios aspektusra a logikai
aspektus-csoporton  beliil: a virtualis
halozati
mentése.

A kovetkez6 fliggvényértékhez tartozoan:

(0]

o

A fluggvény értéke: [virtualis, tovabbitas,
bizalmassag].

Az aspektus-csoport értelmezése: a
virtualis rétegben 1évé kommunikacios
komponensek integritasa.

Példa implementacios aspektusra a logikai
aspektus-csoporton beliil: a virtualis
haloézati eszkdzok jogosultsagrendszere.

Kozbiils6, miiveleti-rétegbeli fliggvényértékhez:

(0]

(0]

A figgvény értéke:
statogenezis, sértetlenség].
Az  aspektus-csoport értelmezése: a
miiveleti  rétegben  1év4,  operativ
beavatkozast veégzo alrendszerek
konzisztens miikddése.

Példa implementacios aspektusra a logikai
aspektus-csoporton beliill: az automatikus
operativ beavatkozast végz6 alrendszerek

V4

[miveleti,

A kovetkezo fiiggvényértékhez tartozoan:

o

A figgvény értéke:
statogenezis, bizalmassag].

[miveleti,
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o Az aspektus-csoport értelmezése: a
milveleti  rétegben  1év4,  operativ
beavatkozast veégzo alrendszerek
integritasa.

o Példa implementacios aspektusra a logikai
aspektus-csoporton beliil: az automatikus
operativ beavatkozast végz6 alrendszerek
jogosultsagrendszere.

- Az utolso elétti figgvényértékhez tartozoan:

o A flggvény értéke: [menedzsment,
morfogenezis, sértetlenség].

o Az aspektus-csoport értelmezése: a
menedzsment  rétegben  1év6,  és
valtozdsmenedzsmentet megvalositd
komponensek konzisztens kezelése.

o Példa implementacios aspektusra a logikai
aspektus-csoporton beliil: a pénziigyi
vallalatiranyitasi rendszer mentései.

- Az utolso fiiggvényértékhez tartozoan:

o A flggvény értéke: [menedzsment,

morfogenezis, bizalmassag].

o Az aspektus-csoport értelmezése: a
menedzsment  rétegben  1év6,  és
valtozasmenedzsmentet megvalositd

komponensek integritasa.

o Példa implementacios aspektusra a logikai
aspektus-csoporton beliil: a pénziigyi
vallalatiranyitasi rendszerben a
szerepkorok rugalmas kialakitasa.

4 (OSSZEGZES

Az ember modellt alkot a wvalés rendszerek
vizsgalatinak megkonnyitése érdekében. A modell
alkotasa kozben sok szubjektiv itélet keriil el6térbe. Ennek
minimalisra csokkentése biztosithat egy egységes
modszert arra, hogy a vizsgalat szempontrendszere
dokumentaltan, megismételhetéen eldallithato legyen. Egy
egységes modellalkotasi modszerben benne rejlik a k6zos
platformr6l vald indulds és az egységes modellezési
eljaras lehetosége is. Ilyen megoldas hasznalata esetén
konnyebben Osszehasonlithatok a vizsgalati
szempontrendszerek és az IT infrastruktarak informatikai
biztonsagi vizsgalatainak eredményei is.

A filozofiai alaptémakdrokre  vald  modellépités
univerzalissa teheti a gondolkodasmodot. Ez a feltételezés
azon alapul, hogy minden tudomanyag a filozofiabol
alakult ki. A {6 filozofiai témakorok analogidjara torténd
rendszervizsgalat a 1étezést befolyasold tényezok, a
szerkezetet meghatarozd6 komponensek, a rendszer
funkcionalis tagozodasat biztositd folyamatok és a
rendszer id6beli mozgasat, szervezeti valtozasat
meghatarozoé tényezok vizsgalataval tehet meg.

A létezést befolyasold tényezok alkotjak a vizsgalati
modell {6 Dbiztonsagi aspektusait. A  biztonsagi
paradigmanak megfelelden ezek a rendelkezésre allas,
sértetlenség, bizalmassag kérdéseire épiilnek. A szerkezeti
vizsgalat az IT infrastruktira egymasra épiilési elvének
megfelelden torténhet, amely egyben az emberi
absztrakcid szintjeinek analogidja. A 1étrejovo szerkezeti
rétegek az energetikai, a materialis, a modellalkotasi, a
mikodési és a menedzsment rétegek. A funkcionalis
tagozdédas az informaciés funkcionalitds  szerinti
tagozddasra épiil, mely vissza lett vezetve az emberi
gondolkodas  absztrakt kategoridira. E  funkciok

kiegészitése az elsédleges és masodlagos
rendszervaltozasok lehetéségével dinamikus funkcionalis
szempontrendszert alkot. Ennek elemei igy a tarolas, az
atalakitas, a tovabbitas, a statogenezis és a morfogenezis.

A biztonsagi, szerkezeti, funkcionalis szempontokat
egymastol fiiggetleniil lehet vizsgalni. A javasolt modell
szerkezete ezért egy 3d modell, melynek dimenzidi az
emlitett szempontrendszerek. Az igy kialakitott modellel
75 aspektus-csoport allithatd eld IT infrastruktarak
informatikai biztonsagi vizsgalatdhoz. Az aspektus-
csoportok pedig a konkrét implementacido szerinti
aspektusokra bonthatok.

Osszegezve: a filozofiai alapkérdések eldsegitik a
rendszer logikai modelljének kialakitasat. Az absztrakt
kategoriak a funkcionalis szétvalaszthatosagot, az
absztrakcios szintek a rétegekre bontast, a biztonsagi
paradigma pedig a biztonsagi aspektuskeresés lehetoségét
biztositja. Mindezek hasznalataval egy egységes,
egyszerlien hasznalhatd aspektuskeresd eljaras lett
szerkesztve, mellyel konnyebbé valhat a veszélyforrasok
és a sériilékeny pontok keresése.
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