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Osszefoglalds: Napjainkban a biztonsagtudomdny teriiletén
dolgozo, kutato  szakembereknek  szamos  természeti,
civilizdcios katasztréfat illetve szandékos
terrorcselekményekbdl szarmazo  veszélyeztetettséget  kell
tudniuk szamitdsba venni a kritikus infrastrukturak orzésének
és védelmének f6 feladatainak meghatdarozdasandl. Ismerni kell
a veszélyeztetettség csokkentése érdekében torténd védekezés
modszereit  és  feladatait. Az  ismert  legsulyosabb
kovetkezményekkel jaro civilizacios katasztrofak egyike a
nukledris katasztréfa, ahol a bekiovetkezése esetén Oridsi
természeti és civilizicios kdrokkal lehet szamolnunk.
Cikkemben a szandékos karokozds, ,,szabotazsbol” szarmazo
veszélyeztetés csokkentésére irdnyulo Orzési és védelmi fo
feladatokat mutatom be.

Kulcsszavak: Atomerémii, biztonsag, fenyegetettség, kritikus
infrastruktura, védelem

Abstract: Nowadays researching and working professionals in
the field of safety sciences must be able to consider vulnerability
from many natural and civilizational catastrophes as well as
intentional acts of terror when determining the main tasks of
guarding and protecting critical infrastructures Protection
methods and tasks by decreasing vulnerability must be
recognized. One of the known civilizational catastrophes with
the worst consequences is the nuclear catastrophe, where an
occurrence would cause huge natural and civilizational
damage. In my article will present the main tasks of guarding
and protecting to reduce danger from willful misconduct
“sabotage”.
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1. BEVEZETES

Az energiatermelésben eldre lathatoan még hossza
tavon meghataroz6 szerepet jatszanak majd az
atomer6miivek. Elég csupan arra gondolni, hogy
Magyarorszagon a paksi atomerdmil bévitésével a hazai
nuklearis alapii energiatermelés a dupldjara nd. Az
atomer6miivek miikddése a technologiabol adddoan
veszélyesnek mondhatd, mivel az energiatermelési

folyamatot kiilonb6z6 sugarzasok kisérik. A sugarzas
élettani hatasai miatt, ezek kikiiszobolésére és a nuklearis
kockazat  csokkentésére  kiilonb6zd  berendezések,
rendszerek, eljarasok keriiltek beépitésre, alkalmazasra.
Az atomer6émil biztonsaga egy Osszetett, bonyolult
folyamat eredménye, ami a tervezéstdl az lizemeltetésig
tart. A magas szinten tartott nukledris biztonsag egy
hatékony és tiszta eréforrast végeredményez. Tovabbi
jellemzdje, hogy egy telephelyen tobb energiatermeld
reaktort lizemeltetnek, a paksi atomerémii esetében
4-500MW beépitett villamos teljesitményli blokkokrol
van sz0, ez az orszag pillanatnyi energiafogyasztasanak az
50%-at is elérheti.

A nuklearis alapii energiatermelési szektorban nagy
figyelmet kell forditani az energiatermeld létesitmények
Orzésére és védelmére, ezt indokolja a terrorcselekmények
egyre novekvd szama. Eppen ezért kritikus jelentdségi,
hogy hazankban a kiemelten magas szinten tartott
nuklearis biztonsag folyamatosan biztositott, valamint az
orszag nuklearis veszélyeztetettsége alacsony szintll
legyen.

A terrorcselekményekkel kapcsolatban a 2016 tavaszan
megrendezett ~ Washingtoni ~ nuklearis  biztonsagi
cstcstalalkozon David Cameron volt brit miniszterelnok
felszolalasa hivja fel a figyelmet arra, hogy -véleménye
szerint- a terroristak barmit alkalmaznak, amit csak meg
tudnak szerezni.

Cameron igy fogalmazott: ,hihetetleniil fontos a
nuklearis anyagok Dbiztonsaga mindazon orszagok
szamara, amelyeknél futnak atomprogramok, hogy
biztosak lehessiink abban, hogy biztonsagban vannak ezek
az anyagok, nemcsak Nagy-Britannidban, hanem szerte a
vilagon. A briisszeli tamadasok felerdsitették a félelmeket,
miutan az ongyilkos merénylok megfigyelték egy belga
nuklearis létesitmény egyik vezetdjének az otthonat. Brit
kormanyzati forrasok ugyanakkor azt mondtak, nincs
tényszerii bizonyiték, hogy a terroristak brit célpontokra
tamadnanak.” [1]
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Az orszag nuklearis veszélyeztetettsége nagyon sok
tényez6tél fliigg, még a szomszédos orszagokban
elhelyezkedd nuklearis 1étesitmények (erémiivek, tarolok,
kutatorektorok stb.) szdmatol is, de els sorban a hazai
objektumok telephelyein 1évé reaktorok szamatol és
teljesitményétdl, tarolok esetében a tarolt nuklearis anyag
mennyiségétol.

A két 10j paksi blokk megépitésével hazank
veszélyeztetettségének mértéke mindenképpen
megvaltozik, valamint a terroristak szamara is uj célpont
lehet, ezért érdemes a biztonsagtudomannyal foglalkozo
szakembereknek erre a teriiletre vonatkozd
objektumvédelmi ¢és Orzési feladatok Osszefliggéseit,
szabalyozasait feliillvizsgalni a kritikus infrastruktarak
kozéppontba allitasaval.

2. ATOMEROMU, MINT KRITIKUS INFRASTRUKTURA?

A kritikus infrastruktarak meghatarozasanal minden
esetben figyelembe kell venni az adott orszag, illetve
valamilyen szervezet, kozosség szemsz0gebol
létfontossagu infrastrukturalis elemeket.

Racz Lészl6 Istvan tudomanyos cikkében a
kovetkezdképpen fogalmazott a témaval kapcsolatban: ,,A
kritikus  infrastruktirdk  vonatkozasaban meg kell
hatarozni az infrastruktirdhoz igazodd vizsgalati
modszert. Ennek segitségével fel kell tarni a kritikus
infrastruktira korébe tartozé rendszereket és elemeket.
Ezeket prioritasuk, a gyakorolt hatasuk szerint be kell
sorolni, el kell késziteni az lizemeltetdi biztonsagi tervet.”

(2]

A 90-es ¢évek masodik felétdl generalodott a
létfontossagi  infrastruktirdk  meghatdrozasanak  és
védelmének igénye, koncepcionalis kérdésként vald

meghatarozasa. Tobb szervezet is, de elséként az USA
foglalkozott a témateriilettel miszaki biztonsagi
aspektusbol  megkozelitve, majd az  amerikai
terrorcselekmények utan biztonsagpolitikai és védelmi
szempontok mentén. A késGbbi eurdpai terror események
utan sorra az ENSZ, a NATO és végiil az Eurdpai Unio is
fokozott figyelmet forditott a 1étfontossagh infrastruktirak
meghatarozasara és védelmére.

A fent leirtak alapjan lehetséges az, hogy nincs egy
altalanosan elfogadott egzakt kifejezés vagy definicio a
létfontossagli  infrastruktirak teriiletén. Szeretnék a
kovetkezokben példalozo jelleggel bemutatni néhany
kritikus infrastruktara definiciot:

Az USA Kritikus Infrastruktira Védelmi Elnéki
Bizottsaga a kovetkezOképpen fogalmazta meg: ,,Ember
alkotta rendszerek és eljarasok halozata, amelyek
szinergikusan egyiittmiikddve arra torekszenek, hogy
folyamatosan alapvetd termékeket és szolgaltatasokat
allitsanak el és terjesszenek".

A NATO Polgari Védelmi Bizottsdga altal az alabbiak
szerint keriilt megfogalmazasra a fogalom: ,Kritikus
infrastruktira azokat a Iétesitményeket €s informacios
rendszereket jelenti, amelyek olyan létfontossaguak a
nemzetek szamara, hogy mikodésképtelenné valasuknak
vagy megsemmisiilésiknek gyengité hatdsa lenne a
nemzet  biztonsagara, a  nemzetgazdasagra, a

kozegészségre, a kozbiztonsagra és a kormany hatékony
mitkodésére.” [2]

Hazai szabalyozads szerinti megfogalmazas: ,Kritikus
infrastruktirak alatt olyan, egymassal Osszekapcsolodo,
interaktiv  és egymastol kolcsonds fiiggésben 1évo
infrastruktira elemek, létesitmények, szolgaltatasok,
rendszerek ¢és folyamatok halozatat értjiik, amelyek az
orszag (lakossag, gazdasdg és kormanyzat) mikddése
szempontjabol 1étfontossaguak és érdemi szerepiikk van
egy tarsadalmilag elvart minimalis szintli jogbiztonsag,
kozbiztonsag, nemzetbiztonsag, gazdasagi
mikodoképesség, kozegészségligyi és kornyezeti allapot
fenntartasaban.” [3]

A nem teljesen egybevago megkozelités,
megfogalmazas ellenére a nemzetkdzi egyiittmikodések
és a hazai el6készit6 ~munkdk eredményeként

megsziilettek a hazai nemzeti szabalyozasok, amelyek
rogzitik a Nemzeti Kritikus Infrastruktardk Védelmére
(NKIV) vonatkoz6 iranyelveket.

A szabalyozok koziil a kutatds szempontjabol a kettd
iranyadé jogszabaly a 2012. évi CLXVI. térvény A
létfontossagu rendszerek és létesitmények azonositasarol,
kijelolésérdl és védelmérdl, valamint a 65/2013. (IIL. 8.)
Kormanyrendelet a  létfontossagi  rendszerek  és
létesitmények azonositasarol, kijeldlésérdl és védelmérdl
$z016 2012. évi CLXVI. térvény végrehajtasarol.

Az jogszabalyokban megfogalmazott rendelkezések
alapjan a kritikus infrastrukturakat agazati csoportokba
lehet sorolni, melyek a kovetkezok:

—  energiaipar;

—  kozmtiellatas nélkiilozhetetlen szektorai;

—  kozlekedés, szallitas;

—  tavkozlés;

—  bankrendszer;

— ¢lelmiszer alapellatas;

—  egészségligyi ellatas;

— folyamatos kormanyzas feltételrendszere;
mikodésének

—  rendvédelmi szervek

feltételrendszere;
— tomegtartozkodasi helyek.

Az agazati besorolas mellet tovabbi felosztasa is
lehetséges a kritikus infrastrukturaknak, méghozza a
horizontalis kritériumok mentén. gy a kovetketd
csoportok alakithatok ki:

— aveszteségek kritériuma
—  gazdasagi hatas kritériuma
— tarsadalmi hatas kritériuma
—  politikai hatas kritériuma

—  kornyezeti hatas kritériuma
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A kritikus infrastruktarak meghatarozasanal az agazati
besorolas €s a horizontalis kritériumok alapjan torténd
felosztas mellett fontos megemliteni 5 alapvetd
tulajdonsagot, ami a kritikus infrastruktarat jellemezheti:

— interdependencia — rendszerek egymastol valod
fliggsége;
— informatikai biztonsag — kiemelt teriilet,

automatizalt FIR-ek, munkafolyamatok;
— lizemeltetés — sajatossagok, egyedi jelleg;
—  domindelv — lancreakcioszerii sériilés/karosodas;

— leggyengébb lancszem —  Osszekapcsolodo
halézatok stabilitisa a leggyengébb elem
erdsségétol fiigg.

A hazai szabalyozas mentén az atomerémiiveket az
energia szektoron beliil a villamosenergia-rendszer
létesitményi koz¢é kell sorolni, és vizsgalni a horizontalis
kritériumok mentén.

Ennél a vizsgalatnal figyelembe kell venni az
atomerdmivek  telepitési  konfiguracié  gyakorlati
megvalodsitasanak a sajatossagait, amit az egy telephelyen
létesitett energiatermelé blokkok nagysaga és szama,
valamint az egy blokk/orszagos alapfogyasztas hanyadosa
er6sen befolyasol.

Jelenleg Magyarorszagon egy atomerémii blokk
hozzavetdlegesen az orszagos atlagfogyas 10%-at adja,
amib6l egyenesen kovetkezik, hogy egy blokk
lizemzavara esetében is mar érzékelhet hatast fejt ki a
gazdasagra.  Ertelmezésem szerint a  szamitasok
részletezése nélkiil a gazdasagi hatas kritériuma az egy
blokk 22,5 napos termeléskiesése vagy a 4 blokk egyidejii
6 napos termeléskiesése estén teljesiil. Tovabbi
kritériumok teljestiléséhez mar az egyszerii izemzavaron
talmutatd eseménynek kell bekdvetkeznie, ami lehet
nuklearis szennyezéssel egyiitt jar6 lizemzavar is.

Két alapveté kritikus infrastruktirara jellemzd
tulajdonsagot ki kell emelni az atomerémiivek vizsgalata
szempontjabol, melyek az interdependencia és az
lizemeltetési sajatossagok.

Interdependencia: Az atomerdémii
energiatermelésének kiesésekor a villamos-energiaellato
halézati  rendszerben,  okozhat olyan  mértéki
teljesitménylengést, ami a hal6zat 6sszeomlasdhoz, Black
Out-hoz vezethet. A halozat teljes Osszeomlasa egy igen
bonyolult 0Osszetett kérdés, tobb egyéb befolyasold
tényez6tdl fiigg, amirdl Dr. Prof. Berek Lajos és Vass
Attila ,,Gazturbinds erémii objektum védelme” cimii
tanulmanyukban nyujtanak teljes képet.

Uzemeltetési sajatossagok, egyedi jelleg: Az
atomerdmi a fizikai 1étezésével és ilizemelésével eleve
egyedinek tekinthetd, az ott alkalmazott technologia és
kiilonféle tudomanyok alkalmazasanak a sokszintiségével.
Szintén a technoldgia sajatossagbdl addodik, hogy egy
blokk energiatermelésének megkezdéséhez tgynevezett
idegen gbz0s inditdsara van sziikség. Az elsé blokk
létesitésekor ezt a feladatot egy indit6 kazanhaz latta el. A
masodik és a tobbi blokk inditdsanal mar az iizemeld
blokkok valamelyike vette at ezt a feladatot. Tehat a
négyblokkos kiesés, leallas esetén jbol sziikség lenne az

inditdé kazanhazra, ami mar nem all rendelkezésre. Fontos
megjegyezni, hogy az elmuilt 34 éves lizemidd alatt még
soha nem fordult el6 a blokkok egyidejii teljes leallitasa.

Osszegezve, tobb szemszdghdl is vizsgalva az
atomerdmiiveket mindenképpen a kritikus infrastruktarak
kozé sorolom. Ezt a megallapitast azért teszem, mert
hazankban is hosszabb folyamat eredményeként
azonositasra, kijelolésre  keriiltek a  létfontossagu
rendszerek és létesitmények a 2012. évi CLXVL
torvényben, ugyanakkor a torvény 1. szamu melléklete
szerint a rendelkezései alol kivételt képeznek az
atomerdml nuklearis biztonsagara és sugarvédelmére,
fizikai védelmére, valamint biztositéki feliigyeletére
vonatkozd szabalyozas hatalya ala tartozo rendszerek és
rendszerelemek.

3. NUKLEARIS LETESITMENYEK VESZELYEZTETETTSEGE.

Az atomerdmiivek, nukledris létesitmények okozta
katasztrofak  altali  veszélyeztetettség ~ mértékének
kutatasanal, a katasztrofat kivaltd okokat tekintve 3 f6
veszélyeztetd tényezot vettem szamitasba:

—  Természeti katasztrofa
—  Uzemzavar (ipari katasztréfa)

—  Szandékos jogellenes cselekmények,

terrorcselekmények

A kiilonbozo eredetii katasztrofak elleni védekezéshez
mas-mas védelmi koncepcid, akcidterv kidolgozasara van
sziikség.
katasztrofak okozta karok és az
lizemeltetéssel Osszefliggésben (technoldgiai, emberi
mulasztas)  keletkez6 ~ meghibasodasbol  szarmazo
karosodasok kialakulasanak megakadalyozasara, mar a
létesitmény tervezésekor nagy figyelmet kapott a
biztonsagi rendszerek kidolgozasa. Az els6 energiatermeld
reaktor izembehelyezése tobb mint 50 éve tortént és azota
Osszesen 2 darab nagy nukledris szennyezéssel egylitt jaro
természeti katasztrofa tortént a Csernobili atomerémiiben
emberi mulasztds miatt, és a Fukusimai atomerOmiiben
tervezési hataron tuli cunami kovetkeztében.

A természeti

Véleményem szerint az atomerOmiivek nukledris
biztonsagi szempontbol magas miiszaki szinvonalat
képviselnek, amit rendszeresen hazai és nemzetkozi
atomenergiai  szervezetek ellendériznek. Napjainkban
nagyobb energiaraforditast a szandékos cselekmények
elleni védelem teriiletén kell alkalmazni a megndvekedett
terrorcselekmények  szama  miatt. A természeti
katasztrofak és a terrorcselekmények szama a kovetkezd
abran lathatdo modon alakult az elmult években.

A két diagram igazan jol szemlélteti, az elmult években
nagysagrendekkel megnovekedett a terrorcselekmények
szama a vilagban, és a természeti katasztrofak szama, ha
nem is nagymértékben, de azért valamelyest csokkent.
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1. abra: A vilag eseményeinek gyakorisaga a természeti és
terrorcselekmények aranyaban [4]

3.1 Nuklearis létesitmények elleni terrorcselekmények

A terrorcselekmények valtozasat szemlélteté diagram
értelmezésekor fontos, figyelembe venni, hogy az adatok
az Osszes terrorcselekményt tartalmazzak, és ennek csak
nagyon kis hanyada iranyult nuklearis létesitmény ellen.
Ezek koziil én két tanulsagos tdmadast emelek ki roviden
Osszefoglalva:

Behatolas az Oak Ridge-i urantaroloba 2012-ben, ahol
fegyver mindségli urant tarolnak, kezelnek és dolgoznak
fel. A nuklearis létesitmény az Y-12-es katonai
komplexum (Manhattan-projekt) teriiletén épiilt 2001.
szeptember 11. utdn. A tdmadast 3 behatold hajtotta végre:
Michael Walli (65); Megan Rice (84); Greg Boertje-Obed
(54). Keritéseket atvagtak, kiilonbozé akadalyokon
athatoltak, a tarolo falat kalapaccsal {itotték, emberi vérrel
lelocsoltak és jelszavakat festettek ra. A tamadas célja a
nuklearis fegyverek elleni tiltakozas volt. [5]

A  masik eseményrdl kevesebb informacio all
rendelkezésre, ami viszont mar iizemeld atomerémii elleni
tamadasat célozta meg. Oroszorszagban 2005 oktoberében
Csecsen lazadok 6t alkalommal kiséreltek meg repiilégép
eltéritést, melyek soran  kiilonbdzé  oroszorszagi
célpontokat szandékoztak tamadni, melyek kozott
szerepelt egy erémiii reaktor is.

A két esemény elkovetésének az inditéka, célja teljesen
kilonb6z6é volt. ,,Az Oak Ridge-i Kornyezetvédelmi
Békeszovetség elnevezésli szervezet kozlése szerint a
csoport célja nem az volt, hogy demonstralja az objektum
sebezhetGségét, hanem az, hogy az altaluk "haborls

blinnek" mindsitett nuklearisfegyver-gyartas  ellen
tiltakozzanak.” [5]

Az oroszorszagi tervezett cselekménynél viszont
egyértelmiisitheté ~a  haborGs  helyzetben, belsé
zavargasokat gerjesztd Csecsen lazadok

terroristatimadasa volt, amivel nuklearis katasztrofat
akartak el6idézni. A masodik abran az Oak Ridge-i
elkovetdk, a harmadik abran pedig felfegyverzett Csecsen

katonak lathatoak.

3. Abra: Csecsen katonak [6]

Szamomra nagyon tanulsigos az Oak Ridge-i
behatolas, mert az aktivistdk szdndéka csak a tiintetés,
tiltakozas volt, de magaval a szabotazs végrehajtasaval
felhivhattak a figyelmét a nemzetkozi
terrorszervezeteknek arra, hogy egy fokozottan Orzott
nuklearis objektum teriiletre milyen egyszeriien be lehetett
jutni.

Fontos itt megjegyezni, hogy az incidens utdn az
amerikai kongresszus és az energialigyi minisztérium
vizsgalatot inditott melynek eredményeként biztonsagi
vezetdket €s a biztonsagi szolgalatot ellatd 6rzés-védelmi
céget levaltottak.

A két eseményt Osszegezve elmondhatd, hogy a
tiintetéstdl a terrorcselekményekig nagyon sokféle céllal
hajthatnak végre nuklearis létesitmények ellen iranyuld
tamadasokat, aminek a soksziniiségét az 1966 és 2007
kozotti tamadasok felsorolasa is megmutatja.

3.2 Nuklearis létesitmények ellen iranyulo tamaddsok
1966-tol 2007-ig

1966 - 1977: Eurdpa - 10 nukleéris létesitmény ellen
elkovetett terrortdmadas

1968 - 1974: USA - 32 karokozassal jar6 cselekményt,
ill. szabotazs gyanujat észlelték kiilonbozé nuklearis
létesitményekben

1978: Spanyolorszag - bomba robbant a lemonizi
atomerdmi gézfejlesztdjénél

1982: Franciaorszag — 4 pancéltordé rakétat 16ttek ki a
creys - malville-i nuklearis létesitményben elhelyezkedd
Super Phénix kutatoreaktorra
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1982: Dél-Afrikai Kozt. - robbantasokat hajtottak végre
az épild koebergi atomerdmiinél

1987: USA - bomba robbant a Sandia Nemzeti
Laboratorium parkoldjaban

1992: Oroszorszag - 3 atomerdmil ellen iranyuld
fenyegetést regisztraltak

2004: Ausztralia - terrortdmadast terveztek Sydney-ben
a Lucas Heights kutatoreaktor ellen

2005: Lashkar - e - Toiba (Igazak Hadserege)
terrorszervezet tagjai a kihallgatdsuk soran beismerték,
hogy a célpontok kozott szerepelt az indiai Kaiga
atomerdmii

2007: Dél-Afrikai Kozt. - 4 felfegyverzett tamado
behatolt a pelindabai fokozottan Orzott nukleéris
1étesitménybe

A nukledris létesitmények jellegétél, a szabotazs
szandékatol, a foldrajzi elhelyezkedéstdl, a
veszélyeztetettség mértékétdl, de a teriilet identitasatol is
figghet az adott objektum ellen iranyulé tdmadasok
valosziniisége. A valos veszélyek felmérése mellett az

elképzelhetd tamadasok sikeres kivitelezésiiket kell
megakadalyozni  komplex  védelmi  megoldasok
megvalositasaval.

4. ATOMEROMUVEK ORZESENEK ES VEDELMENEK FO
FELADATAI

Az atomerdmiivek fizikai biztonsagi rendszerének
lizemeltetése  Osszetett bonyolult feladat, mert a
létesitmény  mikodésének  teljes  iddtartama  alatt
illeszkednie kell a tarsasag gazdasagi céljaihoz, hazai
jogszabalyi eldirasokhoz, a hatosagi elvarasokhoz,
utmutatokhoz és a nemzetkozi kovetelményekhez.

A nuklearis anyagok, nuklearis létesitmények,
radioaktiv sugarforrasok és radioaktiv hulladékok elleni

terrorcselekmények vagy szabotazsok elkovetésének
fenyegetésével szemben a fizikai védelemnek kell
biztonsagot nyujtani. A fizikai védelem - az

atomenergiardl sz6lo 1996. évi CXVI. térvény 2. § 33.
bekezdése alapjan — ,,azon belsé szabalyozas, technikai
eszkoztar €s élderés elharitds Osszessége, amely a
nuklearis védettség részeként a nukledris
Iétesitményekkel, valamint nuklearis és mas radioaktiv
anyagokkal szemben elkdvetendd jogtalan eltulajdonitas
¢és szabotazs észlelésére, elrettentésére, késleltetésére és
elharitasara iranyul.” [7]

A nuklearis létesitmények, nuklearis és mas radioaktiv
anyagok fizikai védelmével kapcsolatos eldirasokat
tobbek kozott az atomenergiardl szolo 1996. évi CXVI.
torvény, az atomenergia alkalmazasa korében a fizikai
védelemrdl és a kapcsolodd engedélyezési, jelentési és
ellendrzési rendszerr6l szolo  190/2011. (IX. 19.)
Kormanyrendelet, valamint hatosagi ¢és nemzetkdzi
utmutatok tartalmazzak.

Hazankban a nukledris létesitmények fizikai védelmi
rendszerének alkalmasnak kell lennie a tervezési
alapfenyegetettség hatékony ¢és id6beni észlelésére,
késleltetésére és elharitasara. A tervezési
alapfenyegetettség a  fenyegetettség  allam  altal

meghatarozott azon szintjét jelenti, amely ellen a hatékony
fizikai védelmet az atomenergia alkalmazoja biztositja. A
tervezési  alapfenyegetettséget ~meghaladd  mértéki
fenyegetés esetén allami eszkozokkel egészil ki a
védelem [7]. A tervezési alapfenyegetettséggel szemben a
hatékony  fizikai  védelmi rendszer tervezéséért,
létrehozasaért és  folyamatos  miikodtetéséért az
atomenergia alkalmazdja a felel6s.

Az atomerémiivek fizikai védelmi rendszerével
szemben tdmasztott torvényi kovetelményeket
kielégitésére biztonsagtechnikai eszkdzoket és technikakat
kell alkalmazni. Az alapvetd technikdk alatt az elGerds
védelem, a mechanikai védelem és az elektronikai
vagyonvédelmi rendszerek Osszességét értjiik, amit mas
néven komplex védelmi rendszernek is hivhatunk.

A tovabbiakban felvazolt &rzési-védelmi feladatok
megvalositasara készitett javaslatom egy altalanos
megoldasi lehetdséget kinal az atomerdmuvek részére,
nem a Paksi atomerémii jelenlegi kialakitasat tiikrozi.

A komplex védelemi technikakat a biztonsagtechnikai
alrendszerek mentén mutatom be:

Eléerds védelem alkalmazott erdforrasai:

—  Fegyveres Biztonsagi Orség (FBO) 27/1998.
(VI. 10.) BM rendelet alapjan

—  Orszolgalat — a 2005. évi CXXXIIL torvény. a
személy- ¢és vagyonvédelmi, valamint a
magannyomozoi tevékenység szabalyairol.
sz016 torvény alapjan

— TEK Terror Elharitasi Kozpont a tervezési
alapfenyegetettséget meghalado cselekmények
elharitasara

Mechanikai védelem

—  Keritésvédelem (mechanikus védelem
elektronikus fedévédelemmel)

— Beléptetési pontok és zonahatarok forgokapui,

zsilipjei

— Racsok, szogesdrotok

— Zérak

Elektronikus rendszerek

—  Dbeléptetérendszerek

—  CCTV-rendszerek (lathat6 és infratartomany)

— fokozott  védelmet igényld  helyiségek
kiegészité védelme

—  kommunikécios halozat (biztonsagos
kommunikacio, alternativ megoldasok)

— monitorkdzpont  (kijelzések,  vezérlések,

iranyité kdzpont)
—  kiiltéri mozgasérzékelok
— biometriai azonositok
— rontgengépek (csomag)
—  fémdetektal6 kapuk
—  sugar kapuk
— robbandagyag detektalod berendezések
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5. ORZESI ES VEDELMI FELADATOK MEGVALOSITASI
JAVASLATA

Eléerds  védelem  megtervezésénél a  hirom
szervezetileg egymastol elkiiloniilt egységek alapvetd
feladatainak a tobbségét a vagyonvédelmi torvény hatalya
ala tartozo Orszolgalati feladatok elvégzésével megbizott
szervezetnek kell végrehajtania.

Az atomerémil folyamatos mitkodésébol adodoan az
¢léerds védelmet 0-24 oras valtomiiszakos rendben kell
megvalositani. A szervezetnek el kell latnia az erdmiivet
lizemeltetd, karbantartd ¢és egyéb személyzetének a
folyamatos ki és beléptetését. A ki és beléptetés soran
ellendrizni kell a beléptetd pontokhoz érkezd személyek
jogosultsagat, illetve a teherportan a gépkocsikat is. A
beléptetési jogosultsag ellendrzését kovetéen az athaladd
forgalom altal ki és beszallitott eszk6zok vizsgalatat és a
nem személyi hasznalatG targyak esetén azok
engedélyezését. A beléptetd pontokon lizemeltetni kell a
fémkapukat, a sugarkapukat és az automata tolokapukat.

Tekintettel a veszélyes ipari lizem mivoltara, el kell
rendelni az lizemeltetd személyzet teriiletre vald
belépéskori véletlenszerli alkoholszondas és drogtesztes
ellendrzést.

A teriiletet fel kell osztani kiilonbdzé zoénakra a
technologia berendezések és a  veszélyeztetettség
figyelembevételével. Egy ugynevezett nyomottvizes
atomerdmivet példaként véve jol el lehet hatarolni a
nuklearis folyamatot fenntarté technoldgia helyiségeket
(primer kor, reaktor és berendezései) és a villamos energia

eléallitasaban  kozvetlen  résztvevd  technologiai
berendezések (szekunder kor, turbd gépcsoport és
berendezései)  helyiségeit, amelyek  Onmagukban

képezhetnek egy zonat.

Tovabbi zonak lehetnek még iranyitotermek, 6nallo
autonom egységet képezd kiszolgaldo technologiak
valamint altalanos teriileti zonadk. A zonahataroknal
zsilipes illetve forgokeresztes beléptetd rendszereket kell
kialakitani, amelyek segitségével akar egy adott személy
teriileti mozgésa is meghatdrozhato.

A fokozottan 6rzott védelmi zoénaba torténd atlépés
esetén, az FBO szolgalatot kell megbizni az &rzési
védelmi feladatokkal a 27/1998. (VI. 10.) BM rendelet
alapjan, és a veszélyeztetés mértékének fliggvényében, a
fegyveres biztonsagi Orség rovid lo6fegyvertdl eltérd
nagyobb hatotavolsagl, puskakat, karabélyokat kell
rendszeresiteni.

Altalanossagban mondhat6, hogy a kiemelten fontos
pontokon, illetve teriileten felallitott 6rt kell alkalmazni.
Az er6miiben felallitott 6rok altal nem biztositott korzetét
jarérozéssel kell ellendrizni. [8] Az 6rok éberségének
fenntartasa érdekében az Orzési, ellendrzési pontokon a
személyzet folyamatos 2 érankénti rotaciés valtasaval kell
lefedni a 0-24 oras szolgalati id6t. A jar6rozés
hatékonysagat mindenképpen jarérellenérzé rendszer
kiépitésével és a lefedetlen teriileteknél zart lanca
kamerarendszer alkalmazasaval kell tamogatni.

Tovabbi 6 feladatként deklaralt a kiilonbozo
funkciokat ellatd elektronikai rendszerek, mint példaul a
fémkapuk iizemeltetése a teriiletre vald fegyverek

bejutatasat megakadalyozo, illetve azok detektalasat

szolgalo rendszer.

A javaslat figyelembevételével egy tervezett
atomerdmi biztonsagi rendszerének a kialakitasakor
ellenall6 komplex védelmi megoldast lehet megvalositani.
Természetesen a {6 feladatokat tovabbi alfeladatokra kell
bontani az aktualis kdrnyezeti tényezO6khoz igazodva.
Megallapithato, hogy védelmi rendszerek kialakitasa
Osszetett feladat, ami nagy odafigyelést és széleskorii
szakmai ismereteket igényel.
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