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Osszefoglalis — A cikk a komplex vagyonvédelmi
rendszereknek, azok elektronikai védelmet megvaldsité
komponenseivel foglalkozik. Ezen beliill kiemelten az
elektronikus Kkiiltéri védelem, a behatolast jelzé rendszer és a
belépteté rendszer lehetséges Kkiegészitd funkcidinak
ismertetésével. A bemutatott megoldiasok hardverigény
tekintetében torekszenek a rendszer koltségeinek alacsonyan
tartasara, valamint a szoftveres lehetéségek kihasznalasara.
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tavolsagméro, jelenlét érzékelés, rezgésérzekeld,
piezoelektromos szenzor, gyorsulas érzékeld, beléptetérendszer,
személyazonositas.

Abstract — The article deals with the electronic protection
component, within the complex property protection systems.
In particular, it describes the possible complementary
functions of electronic outdoor protection, the intrusion
detection system and the access control system. The solutions
presented here is aimed to keeping the system’s hardware
costs low, and to use software opportunities.
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1 BEVEZETES

Az elektronikai védelem feladata a behatolas, behatolasi
szandék érzékelése ¢s értesités kiildése az élerds védelem
szamara. Az ¢l6ers védelem helyszinre vonulasanak és
megfeleld reagalasanak kovetkeztében a vagyon elleni
tamadas elharithato. [1]

A rendszerben kritikus tényez6 az id6. Ha az élGerds
védelemnek nincs lehetdsége a jogellenes behatolas és
tavozas idOtartalma alatt a helyszinre érni és intézkedni, a
behatolo elmenekiilhet az esetleges-en megszerzett
javakkal. Az elektronikai védelem képes a behatolast
jelezni, miel6tt a behatold a védett épiileten, épiiletrészen
beliil keriilne — igy megndvelve a reagalasra fordithato idét.
Ebben az esetben a rendszernek elengedhetetlen
Osszetevdje — a védendd értéktdl fliggben — a megfeleld
szintli mechanikai védelem, amelynek célja a behatolas
akadalyozasa, behatolasra forditando id6 kitolasa.

2 ELEKTRONIKUS VAGYONVEDELMI RENDSZER
FELEPITESE

Az clektronikus kiiltéri védelmi és behatolas-jelz6
rendszerek egy kozponti egységbdl, legalabb egy
érzékelobol ¢és  kiépitést6l fiiggben egy vagy tobb
beavatkozo és/vagy értesitd egységbdl épiilnek fel.

A kozponti egység f6 feladata a riasztorendszer
vezérlése, a kiilonbozé egységei kozotti kommunikacio
biztositasa, a beérkez6 adatok értelmezése, és a
beavatkozasra képes egységek vezérlése. Kiiltéri védelemi
¢és behatolast jelz6 rendszerek feladata a védett teriiletre
torténd behatolas érzékelése. A beavatkozo egység célja a
behatoloval szembeni fellépés, az értesitd egységé pedig
értesités kiildése az él6erds védelemnek.

2.1 Eszkozok kozotti kommunikacio

A részegységek kozotti kommunikacio  torténhet
vezetékes vagy vezeték nélkiili Osszekottetésen. Az
egységek a megfeleldé  eszkézokkel — zavarhatok,
tonkretehetdk, ezért célszeri megfeleld arnyékolassal
ellatni ezeket. A vezetékezés is alkalmas a zavar felvételére
és az egységekbe torténd bejuttatasara. Célszerli arnyékolt
vezetékezést hasznalni (akar kétszeresen arnyékolt kabelt),
valamint a vezetékeket zart cs6haldzatba telepiteni. Az
ilyen kialakitasnal, a csécsatlakozasokkal szemben elvaras
a csOszakaszok kozotti jo galvanikus kontaktus biztositasa,
illetve az elektromagneses hullamokkal szembeni jo
csillapitoképesség. A kiterjedt fémhalozatot mind
zavarvédelmi, mind életvédelmi szempontbol
csatlakoztatni kell az egyenpotencialra hozo halozattal. A
fenti kiépités nagyban megndveli a telepités anyag-
valamint munkadij-koltségét is, csak indokolt esetben
célszerti alkalmazni.

A vezeték nélkiili osszekottetés mentesiti a felhasznalot
a vezetékezés koltségeitdl — kiilondsen utdlagos telepités
esetében. A vezetéknélkiili érzékeld anyagkdltsége viszont
magasabb a vezetékes, hasonlé paraméterii érzékeldénél.
Az optimalis megoldas sok esetben egy hibrid rendszer
kiépitése. Lehetdségként kinalkozik a behatolok szamara a
vezetéknélkiili egységek jeleinek elnyomasa,
helyettesitése, igy az emlitett megoldas kisebb biztonsagi
szintet eredményez. Megoldasként kinalkozik a
vezetékhalozaton érkez6, valamint elektromagneses
sugarzas formajaban megjelend zavard jelek érzékelése,
kiegészitd érzékeld segitségével. Amennyiben a zavarjel
vagy zavarsugarzas meghalad egy elére meghatarozott
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szintet, az alrendszer jelzést kiild a kdzpontnak, amit az
szabotazsként érzékel [2].

Célszerii egy kiils6 szerverrel is lekérdezni (a szerver
felé jelenteni) a kozpont mitkodoképességét. Amennyiben
a kozpont nem ad életjelet vagy hibakodot kiild, a szerver
értesiti az éléerGs védelmet. A behatolonak lehetdsége
nyilhat beépiilni a kommunikacios csatornaba, igy elfedni,
meghamisitani az tizenetvaltast. Amennyiben alkalmazott
ez a megoldas, lehetdség van egy, a kdzpontnal elhelyezett,
fizikailag védett, galvanikusan levalasztott, csak egyiranya
adatforgalmat megengedd, irhato adattarol6 telepitésére. A
kozpont az emlitett masodlagos hattértarolora archivalhatja
a kikiildott és vett ilizeneteket. Amennyiben a kiilsé
szerveren tarolt adatok és a masodlagos hattértarolon tarolt
adatok nem egyeznek meg, szabotazs tortént [2]. Az
¢léerds védelem feladata az adatok dsszehasonlitasa.

Az ¢él6erds védelem értesitése hagyomanyosan torténhet
szamitogéphalozati eszkozokon keresztil vagy GSM
halézaton keresztiil. Kinalkozik egy eddig még nem
alkalmazott alternativ csatorna is a kis adatmennyiség
atvitelére. A Narrow Band-loT egy szabvanyositott, LTE
infrastruktiran hasznalhaté mobil technologia, alkalmas
kis adatmennyiségek atvitelére. A meglévé mobilhalozatot
hasznalja, ezzel biztositva van a jo lefedettség, licens-elt (1-
2€ / év eszkozonként), azaz a szolgaltatd garantalja a
minimalis savszélességet €s a halozathoz vald hozzaférést.
Célszerli tobb csatorna egyidejii hasznalata az ¢él6erds
védelemmel torténé kommunikacio soran.

A kozponti egység is tartalmaz akkumulatoros tartalék-
aramforrast. Lehet6ség van a szigetiizemi tapellatasoknal
is alkalmazott megoldasok telepitésére is [3]. Fontos, hogy
a rendszer fel legyen készitve az ilyen iranyu tamadasok
elharitasara is, példaul a napelemek vezetékein keresztiili
zavaras, tulfesziiltség érzékelésére, levezetésére. Indokolt
esetben kiépithetd redundans tapellatasi rendszer is [4]. Az
emlitett megoldas szintén jelent6sen ndveli a telepités
koltségeit.

2.2 Kiiltéri védelem és behatolast jelzo rendszerek

A behatolas érzékelésére és a behatold tevékenységének
nyomon kovetése érdekében védelmi koroket kell
létrehozni. A fentieket a kiiltéri védelem, a feliiletvédelem
vagy héjvédelem, az épiileten belilli térvédelem, és a
targyvédelem eszkozeivel biztosithatjuk. [1]

Mozgas- és/vagy jelenlétérzékelésre a  gyakran
alkalmazott Iépésjelz6k, a magneses térérzékeldk,
infrasugaras eszkozok, mikrohullamu eszk6zok, passziv
infraérzékeldk, rezgésérzékelok mellet lehetdség van vided
megfigyeld rendszerek telepitésére is.

Cél a koltséghatékony  kiegészitdé lehetdségek
bemutatasa, ezért a tovabbiakban elsésorban az alacsony
koltségli radar szenzorok, ultrahangos tavolsagmérdk, és
rezgésérzékelok ismertetése €s alkalmazasi lehetdségei
kovetkeznek.

2.2.1

A radar szenzorok egy ado és egy vevo egységbdl allnak,
felépitésiik blokkdiagramja az 1. abran lathato.
Felhasznalasukkal, egy objektumrol visszaverddott jel
feldolgozasaval nyerheté informacié. A Doppler effektus
kihasznalasaval [S] nem csak a szenzortdl vald tavolsag
mérésére, hanem az objektum sebessége is megallapithato,
a visszavert hullam frekvencidjanak valtozasabol —
jellemzéen nx10Hz (2. abra). (A sebességadat a szenzor
szempontjabol vizsgalva igaz.) Az {iveget leszamitva

Radar szenzorok

minden altalanos épitdanyagon keresztiilhatolva képesek
érzékelni a jelenlétet, igy fa, mlianyag vagy gipszkarton
burkolat mogé, vakolattal vagy tapétaval fedett
kotédobozba is elhelyezhetok.
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1. abra: Radar szenzor altalanos blokkdiagramja

A kiilonboz6  tipusu, polgari célokra  kiépitett
riasztorendszerek kiegészitésére hasznalhato,
koltséghatékonyan beszerezhetd modulok a 3. &bran
lathatok, a hozzajuk tartozé fobb tulajdonsagok az 1.
tablazatban vannak &sszegezve. A baloldali tipus, az
elvégzett kisérletek alapjan inkabb csak jelenlét
érzékelésre, tavolsag mérésére alkalmas, a masik két tipus
az emlitetteken feliil alkalmas sebesség mérésére is.

A bemutatott radar szenzorok felhasznalhatok a kdiltéri
védelem teriiletén, példaul: épiilet megkdzelitése, épiilet
vagy oszlop melletti elhaladas, ajtdé megkdzelitésének
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érzékelésére. Valamint jol hasznalhatok térvédelem
eszkozeiként, példaul: folyoson torténd haladas, ajto
megkdzelitésének érzékelésére.

2. abra: Doppler-effektus

‘‘‘‘‘

3. abra: Radarszenzorok: RCWL-0516, PD-V11, HB100

1. tablazat: Radar szenzorok jellemzoinek 6sszehasonlitasa

RCWL-0516 PD-VI1 HB100
Arfekvése 500 HUF 1300 HUF 1500 HUF
Erzékelési 360° 180° 180°
szogtartomany
Miiksdési 3.181 GHz 24.125GHz | 10.525 GHz
frekvencia

2.2.2  Ultrahangos tavolsageérzékeldk

Az ultrahangos tavolsagérzékelok miikodési elve a
mikrohulldm®i radar szenzorokhoz hasonlo. Ebben az
esetben is egy ado és egy vevd modul sziikséges az
érzékeléshez. Az adobol induld jelsorozat egy -
méréshataron beliili — objektumrodl torténd visszaverddés
segitségével jut el a vevdbe, a jelkibocsatas és a jelfogadas
kozotti idokiilonbségbdl becsiilhetd az objektum és a
szenzor tavolsaga.

A hang levegdben torténd terjedési sebessége fligg a
homérséklettdl és a paratartalomtol. Ezen paraméterek
mérése nélkiil is jol alkalmazhaté a szenzor jelenlét
érzékelésére és  tavolsag becslésére, de pontos
tavolsagméréshez sziikség van a légtér tulajdonsagainak
vizsgalatara. A homérséklet és paratartalom mérése
elvégezhetd kisértekll szenzorok segitségével, a korrigalt
tavolsag az alabbi kifejezés segitségével adhatdo meg:

d=(vo+0,606*T + 0,0124*H)*t /2 (1)

ahol v0=331,39m/s, az ultrahang sebessége szaraz
kozegben, 0°C-on, T a homérséklet Celsius fokban, H
pedig a paratartalom.

Fontos  megjegyezni, hogy az  ultrahangos
tavolsagérzékeldk beltérben alkalmazhatéak. A 1égmozgas
konnyen eltéritheti az ultrahang-hullamokat, ezzel
elkeriilve a vevé modult, igy hibas mérést eredményezve.

Térvédelemre viszont jol hasznalhatok az egy modulban
elhelyezkedd ado és vevd egységek, valamint a fizikailag
kiilonvalasztott ado- valamint vevd egység par is. Utobbi
esetben lehetdség van egy iizemidében valtozo tér
mozgasra torténd  biztositasara. A  riasztorendszer
¢lesitésekor — egy statikus helyzetben — a hanghullamok az
adobal kiindulva, csillapitva és visszaverddésekkel egyiitt
érkeznek meg a vevébe. A beérkezé mintat az alrendszer
tarolja, ehhez hasonlitja a késébb érkezé mintakat. Ha a
biztositott térben van olyan objektum, ami helyet vagy
alakot valtoztat, akkor a hanghullamok csillapitasa,
visszaverddései megvaltoznak. A megvaltozott jel el fog
térni az élesitéskor mintavételezett referencia jeltél, ami
kozpontba kiildott riasztast kivaltd jel inditasat fogja
eredményezni. Az aktudlis referenciamintatol vald
megengedett eltéréssel befolyasolhatdé az alrendszer
érzékenysége.

Lehetdség van az ultrahangos szenzor radarszenzorral és
PIR szenzorral valo kombinalt hasznalatra a megbizhatobb
térvédelem kialakitasanak érdekében.

2.2.3

Az alabbi alacsony anyagkdltségli rezgésérzékelok jol
hasznalhatok a héjvédelem eszkozeiként (4. abra). A
zarodo  kontaktus vagy a rezgés mintazata is
informaciétartalommal bir az 6t feliigyelé alrendszer
szamara. A rugés rezgésérzékelok geometriai és
anyagtulajdonsagoktol fliggéen valtozo karakterisztikakkal
szerezhet6k be. Kialakitastol fiiggden valaszthato
alacsonyabb, illetve magasabb frekvenciakra érzékenyebb
szenzormodulok, valamint a — példaul: ajtora torténd —
rogzités modjaval is befolyasolhato az érzékenység.

Rezgésérzékelok

4. abra: Rezgésérzékeld szenzor [8]

Piezoelektromos szenzorok

A piezoelektromossag olyan fizikai jelenség, melynél
erbhatas kovetkeztében elektromos polarizacid
(toltésszétvalasztas) 1ép fel, igy egyszeriien megvalosithato
a mechanikai er6hatas — fesziiltség konverzio.

A magasabb frekvenciaju rezgésekre reagal [9] nagyobb
kimeneti fesziiltséggel a szenzortipus (5. abra). A széles
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felhasznalasi lehetéségekbdl a héjvédelem és targyvédelem
eszkozeit  kiemelve, jol  és  koltséghatékonyan
hasznalhatdak, rezgések és vibraciok detektalasara (6.
abra).

Rezonancidhoz kozeli
tartomany

Frekvencia

Frekvencidtdl fliggetlen
tartomany

Alulateresztd jelleg(l
tartomany

Kimeneti fesziltség

5. abra: A piezoelektromos szenzor konstans amplitudoju er6hatas
hatasara leadott a kimenetén megjelend fesziiltség a frekvencia
fuggvényében

6. abra: Piezoelektromos érzékeld

MEMS modulok

Két és harom tengelyes gyorsulasméré szenzorok
alacsony koltségraforditassal beszerezhetdk. Sok szenzor a
tengelyek koriili elfordulas mérésére is képes. A
szenzorokban elhelyezett, eréhatds bekovetkezésekor
elmozdulni képes tomeg — a kondenzator egyik fegyverzete
— segitségével, a kapacitas-mérés elvére visszavezetve
megallapithatok a szenzort éré gyorsulas és elfordulas-
értékek. JOl hasznalhatok a targyvédelem és a héjvédelem
teriiletein, példaul: mozgatas, livegtorés, ajtonyitas, flras,

feszités rezgéseinek érzékelésére. A szenzor jeleit
feldolgozd alrendszer a mért értékek alapjan képes
megkiilonboztetni a behatolasra jellemz6 jelalakot [10],
példaul a szomszéd lakasban becsapott ajto jelalakjatol (7.
abra).
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7. abra: Mért gyorsulasi értékek egy ajtonyitasi probanal
2.2.4  Fizikai jellemz6k megvaltozasa

Héjvédelem esetében jol hasznalhatok kiegészitd
szenzorként behatolas detektalasara a belsd teret vizsgalo
eszkozok. A 1éghomérséklet, paratartalom, légnyomas
[11], széndioxid-szint, fényeré6 mért értékeinek lokalis,
nagy meredekségli megvaltozasa jelenthet egy ajtd- vagy
ablak nyitast. Biztosabb a kiértékelés az épiileten kiviili tér
fizikai tulajdonsagainak ismeretében.

Fontos a kiértékelést megzavard tényezok figyelembe
vétele a szenzorok elhelyezésekor, példaul: az ablakon
bejutd napsugarzas fény és hohatasa, valamint a téves
riasztasra okot add események szinkronizalasa az
alrendszerrel, példaul: automatikus szelldzteté vagy
flit6/hit6 berendezések hasznalata. A jol felkészitett bels6
tér monitorozo alrendszer jelzést kap a riasztorendszer
részét nem képezd belsé tér tulajdonsagait befolyasold
egységek miikodésérdl, ez alapjan modositani tudja a
megvaltozott fizikai paraméterek altal kivaltott szabotazs-
jelzések sulyozasat. A fenti alrendszer alacsony anyagi
raforditast igényel, de jelentdsen novelheti az elektronikus
vagyonvédelmi rendszer megbizhatosagat.

2.3 Beléptetd rendszerek

A beléptet6 rendszer feladata a védelmi korok hatarain —
valamint az egy védelmi koron beliil kialakitott szakaszok
hatarain —, atlépésére hasznalhaté pontokon vald atjutas
szabalyozasa, a felhasznalok jogosultsagainak ellendrzése,
a felhasznalok azonositasa, és a felhasznalok athaladasanak
szabalyozasa. A beléptetérendszer kapcsolatot tart az
elektronikus vagyonvédelmi rendszer kdzponti egységével,
illetve vezérli a szakaszhatarra telepitett athaladast
engedélyez6 vagy tiltd beavatkozd egységet. [1]

2.3.1

A dolgozat a személyazonositas lehetséges modjaira tér
ki részletesebben, tovabbra is célul Kkitlzve a
koltséghatékony megvalositasi lehetéségek ismertetését. A
személyek azonositasara szolgaldinformacid  harom
csoportba sorolhato be. Ezek a tudas alapu, a birtok alapu,
¢és a biometrikus azonositas.

Tudas alapu azonositas

Személyazonositas
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Tudas alapu azonositas esetében a felhasznalo a sajat,
titkos jelszavat adja meg a kezelon. Jelszoegyezés esetében
a  kezeld6  engedélyezi az  elektronikus  vagy
elektromechanikus beléptetd egység muikodését. A
leggyakrabban  alkalmazott felhasznaléi feliillet a
nyomogombokkal vagy érintd feliileten kialakitott
billentylizet. Egy 0jszer(i koncepcié a forgd jelado(k),
végallassal rendelkez6 elfordulas méré(k), told kapcsolok
felhasznaldéi  jelszobeviteli lehetdségkét torténd
alkalmazasa. A megszokottol eltérd kivitel nehezitheti a
behatolast.

Kulcs vagy birtok alapt azonositas

Célszerii a belépd személyének azonositasat is elvégezni
a jelszo validalasa mellett, igy biztositva a kiilonb6z6
felhasznalokhoz tartozo jogosultsagi szinteket, valamint a
modszer felhasznalasaval naplozhatdo a felhasznalok
tevékenysége is. Ezt nevezik kulcs vagy birtok alapt
azonositasnak. Kikiiszobolhetd az illetéktelen behatolas
abban az esetben, ha a behatold ismeri a felhasznaldi
azonosito-jelszo parost és a belépésre jogosult felhasznald
a rendszer altal feliigyelt teriileten beliill helyezkedik el.
Kikiiszobolhetd, egy felhasznaldo kétszeri belépése
ugyanarra a terilletre, illetve az egy felhasznalo tobb
kiilénbo6z6 teriileten torténd egyidejii jelenléte.

Tovabbi megszoritasok alkalmazasaval a biztonsagi
szint nvelhetd, példaul: az egymastol beléptetd rendszerrel
elvalasztott teriiletek kozott csak a megengedett atjarokon
keresztiili kozlekedéssel, vagy riasztast generalva egy vagy
tobb teriilet kihagyasakor, az utolsé kilépési ponttol
fizikailag tavoli belépést megkisérld érvényes felhasznaloi
azonosito-jelszo paros hasznalatakor, vagy a felhasznalo a
teriiletrdl torténd kilépését kdvetd és egy masik szomszédos
teriiletre torténd belépési kisérlet kozott eltelt, az
engedélyezettnél rovidebb vagy hosszabb iddtartam
esetében. Az emlitett lehetdségek feltétele a kiilonbozo
beléptetd rendszerek rendszerbe kotése, a kozponttal vald
kommunikacio biztositasa. A belépések darabszamanak
korlatozasa is lehetséges egy adott teriileten -, egy adott
idStartomanyon beliil. Az idénként eléforduld kivétel
engedélyezése egy magasabb prioritasi szinttel rendelkezd
személy szamara elérhetdvé tehetd.

A fizikai kulcs lehet passziv, aktiv vagy intelligens
eszk6z, az utobbi a legmegbizhatobb, beépitett
miveletvégzo képességének kdszonhetden. A
megvalositott modell jelenlegi allapotaban egy aktiv RFID
olvasoval képes a felhasznalok megkiilonboztetésére.

A Dbeléptetd rendszert fizikai valdjukban, kezeld
telepitési helyén jelen 1év6 személyek hasznaljak. Erdemes
a kezelonél elhelyezett szenzorral elvégezni a jelenlét
érzékelését, az illetéktelen tavoli  engedélyezés
kikiiszobolésének érdekében.

Radar szenzorok felhasznalasaval és tovabbi szoftveres
kiegészitéssel, kiilonbség tehetd lassu, atlagos tartomanyon
beliili és gyors mozgas kozott, példaul: elészobaban
elhelyezett beléptetd kezeldfelillet esetén, eldirhatunk a
megkozelitésre  vonatkozd6 ~— mozgasi  szabalyokat
id6tartamokhoz kotve.

Biometrikus azonositas

A megszerezhetd kulcs vagy jelszo nélkiili, megbizhato
azonositas nyujtja a legmagasabb biztonsagi szintet de
egyben ez a legkdltségesebb megoldas is a
megvalositashoz igényelt hardver- és szoftvereszkozok
felhasznalasa miatt.

Tovabbra is cél a koltséghatékony megoldasok,
megoldasi lehetdségek bemutatdsa. A biztonsagi szint —
ennek fényében — tovabb novelhetd, ha a fizikai kulcson
kiviil a belépésre jogosult személy biologiai egyedi
tulajdonsagai is validalasra keriilnek. Ez megvalosithato
szoftveres modulok segitségével is.

A leggyakoribb billentylizetes felhasznaldi feliileten —
mind nyomoégombos, mind érintéképernyds kivitelben —
alkalmazhatd az adatbeviteli eseményeket kisérd
informaci6 feldolgozasa. A belépdre jellemzd a billentytik
nyomva tartasanak hossza és a gombnyomasok vagy
érintések kozott eltelt id6. Jellemz6é még a beviteli feliilet
pontos helyének megnyomasatol és a nyomas erdsségétol
fliggd rezgések egyénre jellemz6 vizsgalata is. A mérés
elvégezhetd egy gyorsulasérzékeld6 MEMS szenzor
segitségével.

A jelszo bevitelehez kotheté adatok felvételekor tobb
minta vétele sziikséges, ezekb6l meghatarozhatok az egyes
generalt valtozokra elfogadhato szélsé értékek. Fontos
figyelembe venni a felhasznalo iddbeli beviteli
technikdjanak valtozasat. Minden egyes belépéskor fontos
lenne csuszoablakos elven tarolni a belépésre jellemzé mért
adatokat, és ezek alapjan Ujra kalkuldlni a megengedett
sz€lséértékeket. Az egyénre jellemzé mért adatok
sz€1s6értékbol valo kitérésekor, valamint a mért jellemzd
valtozasanak dinamikajabol fontos figyelmeztetd, akar
riasztast kivaltdo esemény generalhato.

Célszerli a harom eltér6 személyazonositasi elven
alapuldo modszer egyiittes, de egymastdl fliggetlen
alkalmazasa, a megbizhato védelmi szint -elérése
érdekében.

3 MEGVALOSITAS

Egy, a bemutatott megoldasok tesztelésére szolgalo
riasztorendszer modelljének rendszerterve a 8. abran
lathato. A kozponti mikrokontroller vezérli a koré épitett
modulokat, egységeket. [12]

Az érzékelSk — jelen kiépitésben — egy zona-duplazott
vezeték szakadasérzékelésre és egy jelenlét érzékelésére
alkalmas ultrahangos tavolsagméréd modult foglalnak
magukba.

A felhasznaléi felillet a kezelén helyezkedik el,
tartalmazza a felhasznal6 azonositasara alkalmazott RFID
modult (jelen kiépitésben a rendszer élesitése ¢és
inaktivalasa is ezen a feliileten keresztiil torténik), egy LCD
kijelz6t és a gyors allapot kijelzésére alkalmas statusz
LED-eket. [13]

Az adatok kiildése és fogadasa a kiilvilag felé két
csatornan lehetséges: vezetékes etherneten keresztiil
¢és/vagy GSM halozaton keresztiil.

A riasztorendszer egyszerUsitett, megépitett modellje a
9. abran lathato, az aktualis megvalositasban alkalmazott
kiegészité modulok az abran vannak jelélve.

A modellben alkalmazott ultrahang szenzor a HC-SR04.
A szenzorba épitett mikrokontroller a mért tavolsag
fliggvényében valtoztatja a mintavételezés frekvencijat a
kiildott és a fogadott jelek iitkdzésének elkeriilése
érdekében. (A kisebb tavolsaghoz nagyobb frekvencia
tarsul.)

Az alkalmazott Ethernet shield és RFID irdé/olvaso
modul is SPI buszon keresztiil kommunikal a
mikrokontrollerrel. Nehézséget jelentett az emlitett buszra
kotott eszkdzok egyiittmitkodését hosszatavon, stabilan
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biztositani, ezért  tri-state-es buffer fokozattal
levalaszthatova tettem az eszkozoket. Az Ethernet shield a
buszrdl torténd levalas utdn nem minden alkalommal tudott
ujra csatlakozni a rendszerhez.

A mikrokontroller bemeneti labainak alacsony szama is
korlatot jelentett a fejlesztés folyaman. Ez és az SPI busz
megosztasanak problémaja vezetett el a tovabbfejlesztett
modell kialakitdsahoz, amiben két kontroller dolgozik
kiilon feladatokon, de egymassal kommunikalva. Az eddig
is hasznalt kontroller felel a kiilvilaggal és a felhasznaloval
valé kapcsolattartasért, az ujonnan illesztett nagyobb
labszamu kontroller pedig az érzékelok lekérdezéséért
valamint a riasztas €s szabotazs érzékeléséért.

ErzékelSk

Ultrahangos
tdvolsag-
érzékel6

Szabotdzs és
vezetékhiba
felismerés, EOL

Helyi riasztds
eszkozei

A

L
I

Tapellatas

Ethernet Shield GSM Shield

A 4

Tavoli értesités eszkozei

Felhasznaldi felllet

LCD kijelz6 Allapot kijelzés
A A
A 4 A 4
Kezeld felulet RFID

8. abra: Rendszer architekttra

Ultrahangos
tavolsagmérd
12C adapter

9. abra: Megvalositott modell

4 TOVABBFEJLESZTESI LEHETOSEGEK

A hardver tovabbi bévitése mellett tervezem az emlitett
szoftveres kiegészitd funkciok rendszerbe integralasat is.
Miutan a tervezett fejlesztések megtorténtek, szeretném
vizsgalni a rendszer zavarallosagat is [14].

Véleményem szerint az egyedileg fejlesztett rendszerek
megbizhatosaga jelentdsen nagyobb, mivel a behatold nem
képes a telepités helyszinétdl elkiiloniilve probalkozni a
rendszer megkeriilésével, feltorésével — amennyiben a
miszaki dokumentacid6 nem all a behatolast tervezd
rendelkezésére.

Tovabba, sziikséges még egy altalanos telepitdi feliilet
fejlesztése — amely csak telepitdi jelszoval modosithato — a
riasztorendszer ~ konnyebb  telepithetdségének  és
testreszabhatosaganak elésegitésére. A rendszer modularis
hardver és szoftver felépitése is tdmogatja az elSiranyzott
fejlesztéseket.

5 OSSZEFOGLALAS

A gyakran alkalmazott elektronikus vagyonvédelem
altal nyujtott hardverelemek és szoftveres megoldasok
mellet lehetéség van eddig még ritkan alkalmazott funkciok
beépitésére is. Ezesetben cél a koltségek alacsonyan tartasa
mellett egy komplexebb rendszer kialakitasa, a biztonsagi
szint ndvelése. A bemutatott példak az eldbbi feltételeket
teljesitik az elektronikus kiiltéri védelem, a behatolast jelzo
rendszer és a belépteté rendszer esetében is. Az ajanlott
megoldasok relevancidja — a szerz6 reményei szerint —
polgari és ipari teriileteken is jelentdsek.
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