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Osszefoglalis — Tanulmanyunkban megvizsgaltuk a
jarmiivek Kkiber-fizikai rendszerré valasanak és halézatba
kotésének motivacioit. A legfobb motivaciok kozé tartozik a
biztonsagos kozlekedés és az energiahatékony mobilitas
megvaldsitisa. A jarmiivek halézatba kapcsolasinak tobb
modjat is sorba szedve, valamint a jarmiirendszerek

funkcionalis- és kiberbiztonsagaval kapcsolatos
észrevételeink alapjan egy uj biztonsag szemléletii tervezési
modszert ajanlunk a nemzetkézi szabvanyositishoz

illesztetten az autoném intelligens jarmiivek és az okos
mobilitasi rendszer létrehozasahoz.

Kulcsszavak: funkcionalis  biztonsag, kiberbiztonsag,
jarmirendszerek, jarmiifedélzeti rendszerek védelme

Abstract — In our study, we examined the motivation of
vehicles becoming cyber-physical systems and their
connection. The mentioned main motivations include safe
transportation and energy-efficient mobility. We are also
suggesting a new safety and security method by our
observations about functional and cyber-safety of vehicles to
develop new autonomous intelligent vehicles and a smart
mobility system based on the international standards.

Keywords: functional safety, cyber security, vehicle systems, in-
vehicle network security

1 BEVEZETES - UT A HALOZATBA KAPCSOLT JARMUVEK
FELE

Az elmult években vilagszinten évente kb. 1,25 millio
ember halt meg az utakon a kozati jarmiivekkel
kapcsolatos balesetek soran a WHO statisztikai szerint. [1]
A kooperativ intelligens kozlekedési rendszerek
létrehozasanak célja a folyamatos és kozvetlen
informaciocsere a kozlekedés valamennyi résztvevdje
kozott. Az ez iranyu jarmikommunikacio legfontosabb
motivacioit a kozati kézlekedés biztonsaganak novelése, a
forgalmi dugok és torlédasok szamanak, idétartalmanak
(id6- ¢és lizemanyag takarékossag magas szintl
megvalodsitasa) és a kozlekedés CO,, illetve karosanyag-
kibocsatasanak csokkentése jelenti.

Az atlagos gépjarmiithasznald ma mar azzal szembesiil,
hogy a korszerli jarmivek keréken guruldé komputerként
egy kozlekedési célu  kiber-fizikai  rendszerként
definialhatok. A mai modern gépjarmiivek kb. 70 darab
elektronikus vezérlé egységet (ECU-t azaz Electronic
Control Unit) tartalmaznak. [2] Egy fels6kategorias
jarmiiben ez a szam mar elérheti a 150-et is. Az autoném
intelligens jarmiivek esetében pedig jelentdsen tobb ¢és

még Osszetettebb intelligens vezérldegységek és érzékelok
sora hatarozza meg az adott jarmii autoném mitkodését. A
legismertebb ECU-k ko6zott emlithetd a motorvezérld
modul vagy éppen a fékvezérldegység. [3] Az els6 abran
egy altalanos haszongépjarmii elektromos/elektronikus
elosztott szabalyozasi rendszerének architekturaja lathato
az emlitett és néhany tovabbi fobb vezérldegységek
feltiintetésével. Ez szemlélteti a jarmiivek bels6halozatat,

azaz a jarmirendszerek halozatba kapcsolasat.
Nagysebességi CAN (500 kBit/s), CAN-FD, Ethernet
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1. abra: Haszongépjarmiivek elektromos/elektronikus elosztott
szabalyozasi rendszerének architekturaja (sajat szerkesztés) [3][4]

Az autdo- és jarmigépészet ma mar inkabb olyan
interdiszciplinaris jarmiimérnoki tudomanyt jelent, amely
kapcsan a gépészeti, villamosmérndki, informatikai,
adattudomanyi és anyagtudomanyi stb. teriiletek egyiittes
felhasznalasara is sziikség van.

A jarmiivek és a kozlekedés biztonsaganak ndvelése
érdekében az eurdpai szintli kooperativ kozlekedési
rendszer létrehozasa ¢és az  ezzel kapcsolatos
kommunikacios halozatba valé kapcsolas megvalositasa
folyamatban van. A halézatosodas 0j kihivasok elé allitja
a teljes ipardgat. Igy a jarmiivek kiberbiztonsaganak
novelése az elmult par évben egyre nagyobb hangsulyt
kap.

1.1 Az intelligens autonom jarmiivekkel kapcsolatos
legfontosabb fogalmak

Az intelligens kozlekedési rendszerek altalanos
definicidja szerint a biztonsag elérése érdekében és a
mobilitdas  kdrnyezeti hatasainak csokkentésére az
infokommunikacios rendszerek alkalmazasaval
toreksziink az intelligens k6zlekedési rendszerben. [5][6]
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Néhany fontos fogalom az intelligens kozlekedési
rendszerekben:

Automatizalt jarmid, olyan jarmi  melynek
jarmiirendszerei lehet6vé teszik a vezetd szamara, hogy
bizonyos vezetési funkcidkat a jarmiire bizzon. [7]

Autoném jarmii (teljesen automatizalt jarmii), olyan
jarmi, amely jarmiirendszerei lehetdvé teszik az autoném
kozati  jarmi szamara, hogy biztonsagosan
kozlekedhessen az adott kozlekedési rendszerben
megfeleld keretek kozott. [7]

Az intelligens autoném koéziti jarmi, azaz interaktiv
kooperaciora képes kozati jarmli, amely emberi
beavatkozas  nélkill  Onmaga  iranyitdsaval  és
képes miikodni.

Az intelligens autonom koziti jarmiirendszerek azon
technologiai rendszerek, fodarabok Osszessége, amelyek
segitségével az autondém intelligens jarmi, autondém
mikodésre  képes, pl.: intelligens szenzorok ¢és
beavatkozok.

Osszekapcsolt vagy halézatba kotott jarmi, olyan
kozati jarmi, amely rendelkezik olyan jarmiirendszerrel,
ami biztositja a vezeték nélkilli kommunikaciot a
kozlekedési rendszer egyéb kiilsd elemei, mas jarmivek,
halézatok ¢€s szolgaltatasok ko6zott a minél magasabb
szintll vezetés automatizaltsaghoz. [7] [5] [6] A jarmivek
automatizaldsaval, kommunikacios Osszekapcsolasaval,
halozatba kotésével csokkentheté az emberi jarmiivezetd
kozlekedésben betdltott szerepe.

Az autéipari Kkiberbiztonsag az autoipari kibertérben
az informaciok bizalmassaganak, sértetlenségének és
rendelkezésre allasanak biztositasat jelenti, a jarmiivek, a
jarmiiveket hasznalok, a jarmiivel kapcsolatos szoftverek
¢és szolgaltatasok, eszkozok, illetve halézatok komplex
kornyezetében. [8]

1.2 A kozuti jarmiivek biztonsdgi rendszereinek
fejlddése

Az 1950-es évektdl a 2000-es évekig a kozuti jarmiivek
tekintetében a biztonsagos kozlekedés és a kényelmes
faradsagmentes vezetési élményt pl.: a biztonsagiov, a
blokkolasgatld rendszerek vagy éppen a tempomat
(sebességtartd rendszer) jelentette. 2000 — 2010 kotott az
elektronikus stabilitds szabalyozas (menetstabilizalo), a
holttér figyeld rendszer, a rafutdsos iitkozést megel6z6
figyelmezteté rendszer, illetve példaul a forgalmi sav
tartasanak gépi uton torténd megvalodsitasa volt a
biztonsag novelésének eszkdze. 2010 — 2016 kozott a
intelligens tolatokamera, az automatikus vészfékezés, a
gyalogos-felismeréssel egybeépitett automatikus
jarmiimegallitd rendszer, az automatikus tolatast segitd
rendszer, a savelhagyasra figyelmezteté rendszer valt
altalanossa a magasabb kategorids jarmtvekben. 2016 —
2025 kozotti években a mar kozkeletiivé valt iparagi vizid
szerint az adaptiv sebességtartd rendszer, a forgalmi
torlodasban segédkezd rendszer vagy éppen az automata
parkolasi rendszer fogja segiteni a jarmlvezetok
tevékenységét. 2025-at kdvetden pedig varhato a teljesen
automata biztonsagi rendszerek elterjedése, valamint az
autopalyak esetében mar valdsziniileg alkalmazhat6 lesz a
jarmiivekbe épitett autopilota is. [9]

1.3 Eurdpai torekvések, a biztonsdag névelésének uj
eszkoze az 6sszekapcsoltsag megvalositasa

Els6 lépésként a kommunikacidé utjan vald
Osszekapcsoltsag iranyaba 2015. aprilis 29-én ,,az Eurdpai
Parlament és a Tanacs 2015/758 rendeletével a 112-es
egységes eurdpai segélyhivd szolgaltatason alapuld
fedélzeti e-segélyhivd rendszer kiépitésével Osszefiiggd
tipus-jovahagyasi kovetelményekrél és a 2007/46/EK
iranyelv modositasarol” szolo rendeletében megalapozta
¢és altalanossa tette a gépjarmiivek kozos rendszerbe valod
kotését. [10] Amely folyomanyaképpen az Eurdpai
Uniéban 2018. marcius 31-t6] minden Ujonnan
forgalomba helyezett kozhti jarmibe kotelezé beszerelni
az eCall segélyhivo rendszert, amelyet a nemzeti
hatosagoknak ellenérizni kell. [10]

,»Az eCall-funkcidhoz sziikséges hardvert az autdban a
beépitett telematikai egység jelenti, ami elsGsorban egy
modembdl — a kozds halozati kapcsolodast biztositd
késziilékbdl — egy mitholdas helymeghataroz6 antennabol
(pl.: Galileo mitholdas navigacids és helyzetmeghatarozo
rendszer), és a jarmiivel valdé kapcsolodast biztositd
elektronikabol all.” A rendszerhez illesztetten van
lehetdség tartalék a jarmii  elsddleges villamos
rendszerétdl fiiggetlen tapellatas biztositani a segélyhivast
megvalositd eszkdz szamara. [11] Mindez annyit jelent,
hogy a jovoben az Uj gépjarmiivek mar legalabb egy
hal6zatahoz alapvetden csatlakozni fognak.

A kozlekedési telematikai rendszerek fejlédésével
példaul a jarmivek tavoli diagnosztikai lehetdségei is
boviiltek. Ezt a kapcsolatot altalaban a jarmiivek vezeték
nélkiili helyi halézathoz csatlakoztatasaval egy mobil
eszkozon keresztiil az internet elérése érdekében alakitjak
ki. Amely lehetdséget ad példaul egy online
jarmiiszervizzel vald kapcsolatfelvételre vagyis az
interneten keresztiil egy tjabb halozathoz csatlakozik mar
az adott jarma.

A harmadik tipusi példa a jarmlvek halozatba
kapcsolasanak olyan folyamata, amelynek mar az ember
nem sziikségképpen szerepldje. Vagyis a jarmiivek
kommunikacios lehetéségeinek boviilésével létrejohetett
egy Uj féle minden eddiginél hatékonyabb formaja a
halézatba kapcsolt jarmiveknek. A kommunikacio
kialakitasara mar tobbféle biztonsagkritikus format is
létrehoztak. A tobbszereplés rdvid hatotava vezeték
nélkiili megoldasok kozott a célorientalt rovid tavolsagu
kommunikaciéo megvalositasa a cél (pl.: Dedicated Short
Range Communications - DSRC). [12]

Az emlitett technologiai fejlesztése kihatassal vannak
az utasbiztonsagra, iizembiztonsagra vagy akar a
kozlekedésbiztonsagra.

1.4 A hadlozatba kapcsolas modern vezetéknélkiili
kommunikacio alapu modszerei

Az informaciotovabbitas egyik modja az intelligens
kozlekedési rendszerekben a célorientalt rovid tavolsagu
kommunikacié (DSRC) megvalositasa. [12] Amely a
kovetkezé kommunikacios lehetdségeket jelenthetik:

V2I - jarmi-infrastruktara kozotti egytittmiikddés,
kommunikacio, amelynek soran a jarmi altal - kozlekedés
kozben - gyljtott adatok keriilnek tovabbitasra a
kozlekedési infrastruktara felé, beleértve a kozlekedés
biztonsagara, a kozlekedési kornyezetére vonatkozo
informacidkat, valamint a mobilitds tovabbi részleteit.
[12] [13] [14]
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V2V —  jarmi-jarmi  kozotti  egylittmiikddés,
kommunikacio a jarmiivek bizonyos csoportjara
vonatkozd sebességek, pozicid informaciok vezeték

nélkiili kommunikacié Gtjan térténé megosztasa azzal a
céllal, hogy a balestek ¢és forgalmi torlodasok
elkeriilhetéek legyenek. A cél megvaldsitasa pozitiv
hatéassal van az él6kdrnyezetre. [12] [13]

V2C - jarmi-felhd  kozotti  egyiittmiikddeés,
kommunikacid olyan informaciocserét megvalositd
technologia, amely soran a jarmii szamara lehetévé valik,
hogy maés, a felh6hoz kapcsolodo rendszereket, példaul az
energiaellatd  rendszert, t6lté infrastrukturat, okos
otthonokat, okos parkoldkat stb. hasznaljon, informaciot
osszon meg €és szerezzen a kapcsolodd rendszerektdl

mikodésének tokéletesitéséhez és  szolgaltatasainak
bovitéséhez. [15] [16] [17]

V2P - jarmi-gyalogos kozotti egyiittmiikddés,
kommunikacié lehetévé teszi, hogy a kozlekedési

kornyezettel kapcsolatos informaciokat a jarmiivekkel,
infrastruktiraval és a jarOkelék mobileszkozeivel
megosztva a jarmli képes legyen jelezni a gyalogos
szamara az adott kozlekedési helyzetet, ezaltal novelve a
biztonsagos kozlekedés esélyét. [18]

V2X — jarmi- és minden lehetséges dolog kozotti
egyiittmikodés, kommunikacio lehet6vé teszi, hogy
Osszekapcsolja az Osszes jarmitipust és a kiilonféle
infrastrukturalis rendszereket. Ez a kapcsolat magaban
foglalja az autOkat, az autdpalydkat, a hajokat, a
vonatokat, a repiildgépeket, valamint a gyalogosokat stb.
is, ezaltal megvalositva a teljes korti kooperativitast a
kozlekedésben. [13][18][19]

A kooperativitason alapulé hatékonysag és kozlekedés
biztonsaga a célorientalt rovid tavolsagh kommunikacion
(DSRC) ¢és a fejlett vezetétamogatd rendszerek és
szolgaltatasok (Advanced Driver-Assistance Systems -
ADAS) egyiittmiikodésén keresztiil valosithatéo meg.

A ko6z6s rendszerhez, halézathoz kapcsolodik a
rendszerben 1év0 szamos jarml érzékelohalozata, az
infrastruktira  kommunikéciéra képes elemi (pl.
vezetéknélkiili érzékel6 haldzatok [20]) és a kozlekedési
rendszer Osszes résztvevdjének alhalozatai. A kozds
halézatban rejld informaciok alapjan azonnali automatikus
reakciokat (megfigyelés, riasztas, fékezés és kormanyzas
stb.) valthatnak ki a kozlekedés folyaman eldallo
megfeleld informacid  konstellaiciok. Ezeknek a
funkcioknak a hatékony megvalositasa csak is
markafiiggetlen modon és a nemzeti hatarokon ativeld
[21] infrastrukturalis megoldasokkal valod 1étrehozasa
adhat megfelelé funkciondlis biztonsagi szintet a kozos
integralt europai kooperativ kozlekedési rendszerben.

2 A BIZTONSAG ERTELMEZESE AZ AUTONOM INTELLIGENS
JARMUVEK KIBER-FIZIKAI JARMURENDSZEREINEK
ESETEBEN

A UNECE 29-es munkacsoportja 2017-ben elfogadta és
kozreadta az automatizalt, Osszekapcsolt és halozatba
kotott  kozati  jarmivek  lizemeltetésére  vonatkozo
szempontokat, kovetelményeket, eldsegitve ezzelaz
automatizalt vezetési funkciokkal rendelkezd kozuti
jarmiivek biztonsagos hasznalatdt. A szabalyozas az
autonom jarmiivek részletes funkcidira még nem
kidolgozott, igy példaul az autonom jarmiivek
kiberbiztonsaganak terén még sziikség van a szabalyozast
is érint6 tovabbi fejlesztésekre. [8] [22]

Az automatizalt ¢és  egyilittmiikodo intelligens
kozlekedési rendszerek fontos elemei a foldi jarmiivek. Az
autonom intelligens foldi jarmivek biztonsag szempontl
vizsgalata, tervezése soran elsddlegesen a SAE
International szerinti biztonsag Osszetevoket vessziik
figyelembe.

A SAE szerint a biztonsag Osszetevoéit: a funkcionalis
biztonsag, az aktiv biztonsag (pl.: ADAS), az elektronikus
és elektromos rendszerek hardver és  szoftver
megbizhatosaga, valamint az emberi tényez$ rendszer
biztonsagra gyakorolt hatasai alkotjak. Mas besorolas
szerint a biztonsag haromféle teriiletre bonthato:
funkcionalis biztonsag (,,functional safety”), miiszaki
biztonsag  (,technical safety”), fiiggd biztonsag
(,,contextual safety”) (EN 50126-2:2017). [23]

Az emlitett felsorolasban csak mogottes értelmet
keresve talaljuk a jarmiivek ¢és jarmiirendszerek
informatikai, kiber részének biztonsagat. A "kiber" és a

"biztonsag" szavaknak autoipari teriileten korabban
meglehetésen mas értelme volt, mint példaul az
informatikdban. A "biztonsag" fogalmat szinte

kizardlagosan a jarmi fizikai, funkcionalis biztonsagaval
Osszefliggésben hasznaltak.

A gépjarmiiveken beliili, a jarmiivek
elektromos/elektronikus alrendszerei kozotti
kommunikacidos rendszerek fejlédésével és a belsd

villamos kabelezések bonyolultsaganak csokkentésének
igényével, a belsd halozat rugalmassaganak, valamint
megbizhatosaganak ndvelésével a fedélzeti buszok
alkalmazasa terjedt el jarmiipari alkalmazasokban az
1990-es évektol. Létrehozva ezzel a kommunikacios
halézatra és beagyazott iranyitastechnikai rendszerekre
alapozott igynevezett Drive-by-Wire struktirakat. [24]
(25]

A jarmivekbe épitett funkcionalitasok béviilése (pl.:
fedélzeti tajékoztatd ¢és szorakoztatdo elektronika —
Infotainment  stb.) a  buszrendszerek  szamanak
novekedését és jellegének boOviilését jelentette. A
biztonsagi funkciokat megvalositd buszokat elvalasztottak
a kényelmi funkciokat biztositd halozattoktol. A jarmiivek
funkcionalis biztonsaga a jarmiivekben talalhato hardver
és szoftver elemektdl valt fliggdvé. [25]

A gyakorlati tapasztalatok szerint a forgalomba keriilt
gépjarmiivek  jelentds része kiber tamadhatosag
szempontjabol kitett a kiberbiztonsagi szempontokat csak
részlegesen figyelembe vevd tervezési folyamatbodl
adodoéan is. Tipikusan az adott kényelmi funkciot
megvalositd jarmii fedélzeti rendszerek (pl.: navigacios
rendszer, Bluetooth kapcsolat, In-car Internet stb.) a
megvalositas soran nem kielégitd védelemmel vagy akar
védelem nélkiil keriilnek létrehozasra. Ezeket a hibakat
kihasznalva és a jarmiivek nem megfeleléen védett
kommunikacids halézatokhoz vald csatlakoztatasaval [26]
elérhetévé valhatnak olyan biztonsagi funkciok, amelyek
mikodése megzavarhatd, az iranyitasa atvehetd, akar
kozvetlen fizikai kapcsolat nélkill. Ezért az okos
mobilitasi rendszer f6 elemét az autonom intelligens
jarmiivet mar kiberbiztonsag szempontjabol is tervezni
kell. Az intelligens autoném jarmiivek kiberbiztonsag
szempontu tervezése Uj és szabvanyositas alatt allo tertilet.
[25] [27] [28] [29] [22]
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2.1 Az autonom intelligens jarmiivek kiber-fizikai
Jjarmiirendszereinek funkcionalis biztonsdaga

A funkcionalis biztonsdg azt jelenti az autondom
intelligens jarmirendszerek kapcsan, hogy az adott
jarmiivet olyan allapotban kell tartani, hogy az emberi élet
védelme a legnagyobb mértékben biztositott legyen. Mas
szavakkal ,,a funkcionalis biztonsag azt a torekvést jelenti,
amely soran a jarm{i alapvetd funkcidinak hibait
megakadalyozzuk az utasok biztonsaga érdekében.
Tobbek kozott ilyen alapvetd funkciok, amelyek kdzvetlen
kapcsolatban allnak a biztonsaggal a kormanyzasi vagy
éppen a fékezési funkciok. A 1égzsakok, a gytir6dési zona,
az ESP vagy az ABS is a jarml funkcionalis biztonsagat
befolyasolo tényezok.”[30]

Az autonom intelligens jarmivek kozlekedés
biztonsaggal Osszefliggd kiber-fizikai rendszereire a 2.
abran lathatunk példat a jarmi kornyezetére vonatkozo
rendszerekkel egyetemben. Ez a példa jol mutatja, hogy a
jarmiivek biztonsagos kozlekedését aktivan vagy akar
passzivan befolyasolo informald, figyelmeztetod, feliigyeld,
biztonsagi, beavatkozo, hatasokat csdkkentd vagy mentést
konnyité rendszerek mind-mind kihatassal vannak az
informatikai- és kiberbiztonsagra.

»A biztonsagi integritas (safety integrity — a biztonsag
sértetlensége) annak valosziniisége, hogy egy biztonsagi
rendszer az eldirt biztonsagi funkciokat egy adott
iddszakban meghatarozott  korlilmények — kozott
megfelelden végrehajtja, azaz nem 1épett fel veszélyeztetd
meghibasodas. Egy rendszerhez rendelt biztonsagi
integritasi szint (SIL) meghatarozza az alkalmazando
fejlesztési, tervezési, gyartasi, lizemeltetési modszereket.”
[31] Mindazonaltal a funkcionalis biztonsaghoz kéthetden
a jarmivek elektromos és elektronikus rendszereinek
biztonsagat is jellemezhetjiik a biztonsag integritassal. A
jarmi ipari biztonsagkritikus rendszerek esetében az ASIL
(Automotive Safety Integrity Level) értékek hasznalatosak
a jarmiivek életciklusa soran.

2.2 Az autonom intelligens jarmiivek kiber-fizikai
Jjarmiirendszereinek informatikai biztonsaga

A informatikai biztonsag azt jeleni, hogy tligyeliink ra,
hogy mas ne kaparinthassa meg a tulajdonunk. Erre jo
példa a bankautomatdkban tarolt pénz védelme, vagy az
informatikdban a jelszavak/adatok biztonsaga is. Igy a
autonom intelligens f6ldi jarmtivek informatikai biztonsag
szempontu vizsgalata, tervezése soran elsddlegesen a
kiberbiztonsag megvalositasa a cél. Az intelligens
kozlekedési rendszerek jarmi, jarmirendszerek és

crer

biztonsag  értelmezése  kapcsan  tobb  Osszetevot

azonositottunk kutatasunk soran.

,»A informatikai biztonsag a jarmiivek szoftvereinek és
az ezzel kapcsolatos rendszereinek biztonsagat jelenti. Az
esetleges szoftveres véletlenszerii vagy szisztematikus
hibak és a kiilsé kibertdmadasok elleni védelmet. A
jarmiipari szoftverek kiilonbozé szerepet toltenek be a
jarmiivek miikddésének és funkcionalis biztonsaganak
biztositasaban.” [30] A kozlekedési rendszerben példaul a
‘0231512’ szamsor lehet egy adat. Viszont, ha ez az adat
az egyik jarmii kommunikaciés azonositdja a kozlekedd
jarmiivek ad hoc halozataban, akkor ez mar egy
informacio az adott rendszerben.

Muha szerint az informatikai biztonsag rendszertana
alapjan a védendd elemek kozott talalhatoak a rendszert
hasznaloé személyek, az informatikai rendszer fizikai

kornyezete, a miikddéséhez sziikséges infrastruktira, a
hardver, a szoftver, a kommunikacids eszkdzok és halozat,
az adat hordozok, valamint a rendszerrel kapcsolatos
szabalyozas. [32] Ez nem csak altalanosan, de az
autéiparban is igaz, vagyis az informatikai biztonsag azt
jelenti, hogy az informacio bizalmassagara,
sértetlenségére ¢és rendelkezésre allasara fokuszalunk.
Mindemellett az autdipari kiberbiztonsag alatt az iparagi
infokommunikacios rendszerek védelmét is értjik. Az
autoipari kiberbiztonsag magaba foglal mindent és
mindenkit, akik a kibertéren keresztiil a jarmiipari
alkalmazasokhoz hozzaférhetnek.

3 KIBERFENYEGETES, KIBERVEDELEM, KIBERBIZTONSAG
KERDESE AZ AUTOIPARBAN

A jarmiivek fizikai védelmére, példaul a ballisztikai
szempontbol valo kiilsé tdimadhatosagara mar hosszu ideje
megfeleld figyelmet forditanak a fejlesztok, a katonai
alkalmazasok jol példazzak ezt. [33] [34] A
kiberfenyegetések, mint példaul a virusfertézések, célzott
adatvesztés elbidézése, hardver hiba eldidézése szandékos
torlésb6l  ado6dd  adatvesztés  elleni  felkésziilés
elengedhetetlen a jarmiipari alkalmazasokban is. A
fenyegetésekbdl addddan keletkezhetnek fizikai karok,
kritikus szolgalatas kimaradas, kompromitalodas, funkcio
vesztés stb. [35]

Ugyanakkor az el6zéekben leirt jarmii architektira és
az intelligens kozlekedési rendszerek mikodése is felveti
a jarmivek kibervédelmének kérdését.

A kozlekedési rendszer ndvekvd automatizaltsagaval
egyenes aranyban novekszik a kibervédelemre szoruld
kozlekedési rendszerben kulcs szerepet jatszo eszkoz pl:
jarmiivek, intelligens infrastruktura, Gt menti egységek
stb.

,»A kiberbiztonsag a kibertérben 1év6 szolgaltatas vagy
adat meghatarozott kiberfenyegetések ellen, eldre
meghatarozott védelmi szintli allapotat jelenti.” [35]

Mit jelent a kiberbiztonsag a jarmiivek és
jarmiirendszerek esetében? A 2.1 pontban altalanossagban
megfogalmazottakon tal az intelligens autoném jarmiivek
belsé strukturajaban, kiilsé kornyezetében létrehozott,
illetve alkalmazott informacios ¢és kommunikacios
halézatok, rendszerek és ebben a haldzatban, rendszerben
1étrejove, aramlo informacid megfeleld védettségének,
bizalmassaganak, hitelességének stb. a biztositasa, azaz a
karosodastol, illetéktelen hozzaféréstdl és modositastol
stb. valo védelmének megvalositasa.

3.1 Kibervédelmi modszerek jarmiivek esetében

A modern jarmiivek egyre tobb tamadhato feliiletének
(pl.: kihasznalhat6 szoftverhibak) illetve a jarmiihasznalok
maganszférajanak megsértésének komoly biztonsagi

kockazata  van. A jarmivek ellen iranyulo
kibertamadasok (pl.: malware tamadasok, fedélzeti
diagnosztikai rendszer biztonsagi rései stb.) egyre

novekvd és aggasztd szamban jelentek meg az utobbi
idében. [36] [37]

A jarmiivek, jarmirendszerek kibervédelmének 1épéseit
a kovetkezd pontokban fogalmazzuk meg:

A jarmirendszerek (jarmiivek belsé rendszerei kozotti)
¢és jarmivek kozotti kommunikacid biztonsaganak és az
autoipari és kozlekedési informatikai és informacios
rendszereinek fizikai infrastrukturdjanak védelmének
megvalositasa. [38]
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A jarmiirendszerek és jarmiivek miikddésbiztonsaganak
megvalositasa a kozlekedési folyamatok szandékos
megzavarasa, megvaltoztatasa elleni védelem létrehozasa
soran. [38]

Az intelligens kozlekedési rendszerek, a jarmiivek és
jarmiirendszerek informatikai és informacios
biztonsagaganak megvalositasa a rendszerben gyijtott,
tarolt és tovabbitott adatok lopasaval, torlésével vagy
megvaltoztatasaval szembeni védelme. [38]

A jarmiivek fizikai biztonsdga az informatikai és
informacios rendszer védelme soran a fizikai veszélyektdl
(pl.:  jarmivezérld egységekhez vald illetéktelen
hozzaférés, fertdzott, atalakitott biinds célu hardver
beépitése a jarmiibe stb.) [38]

A kozlekedési rendszer, mint kritikus infrastruktira
védelme a kibertérb6l érkezd, akar fizikai rendszereket és
az autoipari ¢és kozlekedési kritikus informacios
infrastruktirakat és a raépild szolgaltatasokat érintd
tamadasok elleni védelmet kell megvalositani. [38]

Az NHTSA (National Highway Traffic Safety
Administration, USA) szerint a jarmlvek kiber tamadas
ellenei védelmét tobbszintli védelmi megkdzelités alapjan
mind a vezetékes mind pedig a vezeték nélkiili belépési
pontok esetében biztositani kell.[9]

Az autoném intelligens jarmiivek esetében az
autonomiat biztositd tobbféle intelligens jarmiirendszer
pl.: adatbiztonsagi szoftver, HMI, beagyazott modem,
V2X, beavatkozok, beagyazott vezérldk, ultrahangos
érzékeldk, odometriai érzékeldk, LIDAR, radar, kamerak
miikodésének kiberbiztonsaggal kapcsolatos kérdései még
nem valtak altalanosan kezelt iparagi kérdéssé. Szamos

tanulmany  foglalkozik az  autonom  jarmiivek
szenzorjainak a megzavarasaval. [39]
Az clektromos, elektronikus és  programozhatd

elektronikus biztonsagi rendszerek jarmiipari kiber
biztonsagi integritasi szintjét az ACSIL (Automotive
Cybersecurity Integrity Level) értékekkel hatarozhatjuk
meg.
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2. abra: Jarmiifedélzeti halozatok kiberbiztonsagi kérdései
hagyomanyos felsokategorias jarmiivek esetében [40]

3.2 Biztonsag szemléletii autonom intelligens
jarmiitervezés

Magyarorszag  élenjar az  autonéom  jarmiivek
tervezésében, kivitelezésében ¢és tesztjében. Ugyanakkor
még csak nem rég nyilt jogi lehetdség a fejlesztett
jarmiivek kozati tesztjére.

A kozuati jarmlivek miszaki megvizsgalasardl rendelet
igy fogalmaz: a 2. § (3b) bekezdés b) pontjaban a
»fejlesztési céll autondm jarmii: olyan fejlesztési célu
jarmi, amely részben vagy teljesen automatizalt
mikodések fejlesztésére szolgal, és amelyben a jarmii
vezet6jének mindsilé tesztvezetd tartdzkodik, aki az
automatizaltsag szintjétdl fiiggden vagy barmely, a
kozlekedés biztonsagat veszélyeztetd helyzetben, a

mikodés kozben sziikséges mértékben kézi iranyitast
gyakorol, illetve a kézi iranyitast barmikor atveheti a
jarmi felett”. [41]

»A fejlesztési céli autonom jarmiivek kozuton torténd
tesztelését  végz6  jarmifejlesztd  akkor  vehetd
nyilvantartasba, ha valamely tevékenységét az ISO 26262
szabvany szerint végzi, illetve valamely tevékenységre
vonatkozd, folyamatban levé ISO 26262 szabvany szerinti
tanusitasi folyamat részese, vagy az ISO 26262 szabvany
tanusitasara feljogositott valamely tanusito szervezet
szakvéleménye alatimasztja ~ az  autondmjarmii-
technologia funkcionalis biztonsagara vonatkozd, a
jarmifejleszténél  alkalmazott  fejlesztési  gyakorlat
megfeleléségét. Amennyiben a fenti feltételek nem allnak
fenn, a kozlekedésért felelds miniszter a 2. § (3b)
bekezdés b) pontjdban meghatarozott  jarmiivek
tekintetében a nyilvantartasba vételt megtagadja, illetve az
azokra vonatkoz6 adatokat torli a nyilvantartasbol.” [41]

Kiberbiztonsagra vonatkozéan a kozati jarmiivek
forgalomba helyezésének ¢és forgalomban tartasanak
miszaki feltételeir6l szolo rendelet a kovetkezoket irja
eld:

»9.1. A jarmifejlesztonek biztositania kell, hogy
valamennyi fejlesztési céli autondom jarmii prototipus
automatizalt vezérlése és egyéb jarmiirendszere megfeleld
beépitett biztonsagi szinttel rendelkezzen a jogosulatlan
hozzaférésbdl adodo kockazat kezelése érdekében.

9.2. A jarmifejleszté az elvarhatd legjobb mindségben

alkalmazza a biztonsagkritikus jarmtipari rendszerek
fejlesztésére vonatkozd szabvanyokat és technologiakat.”
[42]
A jarmiivek halozatba kapcsolasa olyan fenyegetéseket
jelent, mint a termékbiztonsag, az adatintegritds és
adatbiztonsag vagy akar az interoperabilitdis. Az ISO
26262 szabvany szerint a kozuti jarmiivek elektronikus
rendszerének funkcionalis biztonsagara vonatkozéan
fellelhetoek szabalyok és tervezési iranyelvek. A szabvany
masodik kiaddsa mar megkdveteli az interfészekre
vonatkoz6 kiberbiztonsagi eljarasok alkalmazasat. Viszont
atfogd formalizalt jarmiipari specifikus kiberbiztonsagi
szabvanyokkal még nem rendelkezik ez a szaktertilet.

A ISO esetében a vonatkozo kiberbiztonsagi szabvany
javaslati szakaszban van SAE szabvany pedig kidolgozas
alatt é}\}f de a kapcsolodd javasolt jo gyakorlat (SAE
J3061™ - Cybersecurity Guidebook for Cyber-physical
Vehicle Systems) els6 kiadasa 2016 januarjaban
megtortént. Természetesen tovabbi szabvanyok is
befolyasoljak az autodipari fejlesztéseket a kiberbiztonsagi
tervezési folyamat szempontjabdl, ilyen altalanos IT
biztonsagi szabvanyok (ISO 27001, ISO 15408) vagy a
specialis biztonsagi szabvany V2X kommunikaciéhoz
(IEEE 1609.2, ETSI TR 102 638 V1.1.1).

A témateriilet kiforratlansaga miatt sziikség van az
autoipari kiberbiztonsagi tervezési eljaras kifejlesztésére a
kapcsolodo szabvanyok és jo gyakorlatok alapjan (SEA -
Cybersecurity Guidebook for Cyber-Physical Vehicle
Systems J3061). A kiberbiztonsagi tervezési folyamatnak
illeszkednie kell a funkcionalis biztonsag és mindségi
folyamatok meglévé rendszeréhez ¢és a megfeleld
szakértelemmel rendelkezOk szamara végrehajthatonak
kell lennie a biztonsagi tevékenységnek.

A fejlesztési folyamat soran nem csak a funkcionalis
biztonsag  létrehozasat, hanem a  kiberbiztonsag
megvalositasat is szem el6tt kell tartani. Az IEC 62443
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definial négy biztonsagi szintet, amely mindségi
mutatokat, készségeket és erdfeszités szinteket hataroz
meg a sikeres rendszertimadashoz. A  jarmiivek
kibertamadhatosagahoz sziikséges er6forrasok
szambavételét kockazatelemzés Utjan el kell végezni és
eredményeit implementalni kell a fejlesztési folyamatba.

A kockazatelemzés és kockazatértékelés segitségével
olyan fejlesztési biztonsagi koncepciot és kovetelmény
el6irast kell 1étrehozni, amely mar rendszerterv szintjén
foglalkozik a mélységi védelem kialakitasaval és a
védelmi megoldasokat egymasra ¢épiilé rétegekként
hatarozza meg. [43]

A 3. abran lathatjuk a jarmlvek funkcionalis és
kiberbiztonsag szemponti tervezési folyamatat. A
kiberbiztonsagnak a fejlesztési folyamatban nem csak egy
hozzaadott elemnek kell lennie, hanem a tervezési
folyamat szerves részét kell, hogy képezze egészen a
koncepciod fazisatol, a gyartas, lizemeltetés, szervizelés €s
rendszer leszereléséig. Ez jelenti azt, hogy a
kiberbiztonsagot a jarmiivek teljes életciklus alatt
folyamatosan fent kell tartani. [22]

Funkcionilis biztonsig
tervezésének folymata

Kiberbiztonsag
tervezésének folymata

Koncepeid Elem definicié Jellemzé definicid
T kialakitisianak
szakasza Veszélyelemzés és Veszélyelemzés és
¢ 4 s z
r kockazatértékelés kockizatértékelés
¥
Z Funkciondlis biztonsigi Kiberbiztonsagi
z . koncepcié koncepcid
g Rend: - Miiszaki és funkciondli Kiberbiztonsagi
i biztonsigi kivetelményck kovetelmények
¢ §: meghatirozisa meghatirozisa
'f Kiber-fizikai jirmiirendszerek tervezése
.‘1 A hardver és a szoftver A hardver és szoftver
m Hardver-és specifikdceid, biztonsigi specifikacié, kiberbiztonsag
a szoftyer- kivetelmények kovetelményei
t tervesési
'“‘k“:“ Jarmiiclektronika és clektromos rendszerek,
Sratkass ' hardver és szoftver architcktira tervesés '
Hardver és szoftver egységek tervezése és Kivitelezése
Integricios és tesztelési fazisok
3. abra: Jarmiivek funkcionalis és kiberbiztonsag szempontl tervezési

folyamata [43] [44] (sajat szerkesztés)

4 (OSSZEGZES

Cikkiinkben az  elektromos, elektronikus  és
programozhatd biztonsagkritikus rendszerek funkcionalis
biztonsagi és kiberbiztonsagi szemponti tervezésének
elveit mutattuk be az okos mobilitasi rendszer
létrehozasanak Utjan. A kiberbiztonsag kapcsan fontos
szempont, hogy az adott biztonsagi szint csak idében
korlatozott ideig tarthatd fent, hiszen a kibertdmadasok
eszkozrendszere folyamatosan valtozik. Viszont egy
megvasarolt jarmii esetében ma nagyon kevés esetben
tudjuk elképzelni azt, hogy este a garazsban biztonsagi
javitasokat telepitsen az autondm intelligens jarmiviink.
Cohen szerint az okos varos egyik 6 épitdeleme az okos
mobilitas, cikkiinkben ennek az jszeri mobilitasi
rendszernek a tervezését targyaltuk. Kutatasunk szerint az

okos mobilitas két pillére az autonom intelligens
jarmiivek, jarmirendszerek illetve az intelligens
kozlekedési  infrastruktira. Az  okos  mobilitas

kialakitasanak sziikségessége az kooperativ intelligens
kozlekedési rendszerek 1étrehozasdnak motivacioban
gyokerezik. Ezek a tényezdk a produktivitas névelése (pl.:
szallitasi kapacitas novelése), a kevesebb baleset és a
karosanyag-kibocsatas  csokkentése akar a  varosi
kozlekedésben is. Az okos varosi kozlekedés kialakitasa
Iényegében egy tovabbfejlesztett ITS rendszerként kell
elképzelni. Az okos varos mobilitds marketingének a

lényege, hogy olyan plusz szolgaltatasokat nyujtson, mint
amit a hagyomanyos rendszerek nem. Cikkiinkben szamos
okos mobilitasi szolgaltatast predesztinaltunk. Az
autonom intelligens jarmiivek terjedése idGszeri (robotok,
drénok, onvezetd autok) az Ossztarsadalmi elénydsségiik
végett. A mai korszerli robotrendszerek, ilyenek az
onvezetd autok is mar képesek egymas kdvetése utjan a
konvojban haladasra vagy akar egy kit6zott cél onallo
elérésére. A jarmiivek kozotti kommunikacion kivil a
V2X (Vehicle-to-everything) kommunikacié segiti a okos
varos létrehozasat. A jarmivek funkcionalis, miikodési
biztonsaga mar régota kutatott teriilet viszont mara mar a
fizikai infrastruktira a jarmiivek fizikai rendszerei mellett
egyre hangsulyosabb szerep jut a kiber-fizikai komplex
rendszereknek. Az autdipari fejlesztések kiberbiztonsag
szempontu megkdzelitése 0] és fejlodo teriilet.

A jarmiivek és jarml rendszerek biztonsaganak fontos
része a gyartok, szervizelok és a jarmiivet hasznalok, a
jarmi mikodésének résztvevéinek az adott életciklusi
fazishoz tartozé biztonsagmenedzsment tevékenységének
megvalositasa, mivel a jarmiivek és jarmirendszerek
biztonsagorientalt alkalmazasa ma mar nem csak a tervezd
feladata. Ahogy a hagyomanyos jarmiivek vezetdi
felelések jarmiviik Dbiztonsagaért Ugy az autonéom
jarmiivek lizemeltetését végzoknek a kibertér autdipart
érintd  veszélyeire, valamint a  jarmivek  és
jarmirendszerek kiberbiztonsagara is figyelemmel kell
lenniiik a jovében.

Osszegzésképpen a jarmiivek fejlesztésének
kiberbiztonsagi elvei szerint a  mindennemii
kommunikacié védelmére, az érzékeldk, a miikodést
befolyasold mikrokontrollerek ¢és mikroprocesszorok
védelmére, ¢€s a lehetséges folyamatosan valtozo
fenyegetések enyhitésére kell torekedni az autdipari
fejlesztések soran. [45] A mesterséges intelligencia
alkalmazasa - a kognitiv mobilitasi platform kialakitasa
vagy éppen a tudas alapu kritikus vezetési funkcidk
megvalositasa a végponttol végpontig terjedd mély tanulas
segitségével - a jarmlivek ¢és  jarmirendszerek
biztonsaganak 0j dimenzidjat jelenti. [46]
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